МУНИЦИПАЛЬНОЕ БЮДЖЕТНОЕ УЧРЕЖДЕНИЕ

«КОМПЛЕКСНЫЙ ЦЕНТР СОЦИАЛЬНОГО ОБСЛУЖИВАНИЯ НАСЕЛЕНИЯ»

ПРИКАЗ № 38-од
  г. Старый Оскол                                                                             «12» марта 2020 г.

	Об утверждении локальных нормативных актов в области обработки  персональных данных




В целях реализации требований Федерального закона от 27.07.2006                  №152-ФЗ «О персональных данных», Федерального закона от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации», постановления Правительства Российской Федерации от 15.09.2008 №687                      «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановления Правительства Российской Федерации от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», приказом Федеральной службы по техническому и экспертному контролю России от 18.02.2013 №21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»

приказываю:

1. Утвердить следующий перечень локальных нормативных актов в области обработки персональных данных:

1.1. Политику муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» в отношении обработки персональных данных (приложение № 1) (в ред. приказа МБУ «КЦСОН» от 20.12.2022 № 277-од);
1.2. Положение об обработке и защите персональных данных работников муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» и ведении их личных дел (приложение №2) (в ред. приказа МБУ «КЦСОН» от 20.12.2022 № 277-од);

1.3. Положение об обработке и защите персональных данных получателей социальных услуг (приложение №3) (в ред. приказа МБУ «КЦСОН» от 20.12.2022 № 277-од);

1.4. Инструкцию администратора информационных систем персональных данных по обеспечению безопасности персональных данных (приложение №4);
1.5. Инструкцию о порядке резервирования и восстановления работоспособности технических средств, программного обеспечения и баз данных  (приложение №5);

1.6. Инструкцию по организации антивирусной защиты  (приложение №6);

1.7. Инструкцию по обеспечению безопасности эксплуатации средств криптографической защиты информации (приложение №7);

1.8. Инструкцию по организации хранения, обработки и передаче служебной информации (персональных данных) на внешних носителях в автоматизированных системах и за ее пределами (приложение № 8);

1.9. Инструкцию пользователя информационных систем персональных данных по обеспечению безопасности персональных данных (приложение № 9);

1.10. Инструкцию по организации парольной защиты (приложение №10);

1.11. Инструкцию по действиям персонала в нештатных ситуациях (приложение №11);      

1.12. Порядок доступа работников в помещения, в которых ведется обработка персональных данных (приложение №12);

1.13. Правила работы с обезличенными персональными данными (приложение №13);

1.14. Правила рассмотрения запросов субъектов персональных данных или их представителей (приложение №14);

1.15. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (приложение №15) (в ред. приказа МБУ «КЦСОН» от 01.06.2021 № 113-од);
1.16. Разрешительную систему доступа работников к ресурсам информационных систем персональных данных   (приложение №16);

1.17. Частную модель угроз персональных данных для информационных систем (приложение №17);

1.18. Перечень сведений конфиденциального характера (Приложение №18);
1.19. Правила работы с ресурсами в сети Интернет и электронной почтой                 (Приложение №19);

1.20. Порядок парольной защиты в информационных системах персональных данных (Приложение №20);

1.21. Свод правил по безопасности сотрудников при осуществлении информационного взаимодействия с использованием сети интернет и действиям при возникновении угроз информационной безопасности (Приложение № 21);

1.22. Порядок работы с инцидентами информационной безопасности (Приложение №22);

1.23. Положение о порядке обеспечения безопасности персональных данных с использованием средств криптографической защиты информации (Приложение № 23);

1.24. Положение о порядке уничтожения носителей, содержащие персональные данные (Приложение №24);
1.25. Инструкция по порядку учета, хранения и уничтожения персональных данных (Приложение№25);
1.26. Инструкция пользователя по обеспечению безопасности обработки персональных данных при возникновении внештатных ситуаций (Приложение №26);
1.27. Инструкция по организации анализа защищенности информационных систем персональных данных (Приложение №27);
1.28. Инструкция по допуску лиц в помещения, в которых ведется обработка персональных данных   (Приложение № 28); 

1.29. Концепция информационной безопасности (Приложение № 29)

1.30. Инструкция работника, ответственного за использование криптосредств (Приложение №30).
1.31. Утвердить положение о защите персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения»  (прилагается) (в ред. приказа МБУ «КЦСОН» от 20.12.2022 № 277-од).
2. Опубликовать на официальном сайте МБУ «КЦСОН» и обеспечить возможность неограниченного доступа к указанным документам с использованием информационно-телекоммуникационной сети. 

3. Ответственному за организацию обработки персональных данных – заместителю директора Черемисиновой Н.В. организовать работу с персональными данными в соответствии с указанными в приказе документами.

4. Приказ директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» от 26.10.2016                          № 143/ОД «Об утверждении документов, регламентирующих мероприятия по защите информации ограниченного доступа, обрабатываемой в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» признать утратившим силу.
5. Специалисту по кадрам Е.Н. Пахомовой ознакомить работников под роспись с локальными нормативными актами, утвержденными настоящим приказом.

6. Контроль за исполнением приказа оставляю за собой.

Директор                                                                                                   Т.М. Сидякина

                Приложение № 1 

к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

Политика

муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» в отношении обработки персональных данных
(в ред. приказа МБУ «КЦСОН» от 20.12.2022 № 277-од)

1. Общие положения

1.1. Настоящий документ (далее - Политика) определяет политику в отношении обработки персональных данных муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения»  (далее – Оператор, Учреждение).

1.2. Настоящая Политика разработана во исполнение требований п. 2 ч. 1 ст. 18.1 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее - Закон о персональных данных).

1.3. Понятия, содержащиеся в ст. 3 Закона о персональных данных, используются в настоящей Политике с аналогичным значением.

1.4. Действие настоящей Политики распространяется на все операции, совершаемые Оператором с персональными данными с использованием средств автоматизации или без их использования.

1.5. Основные права и обязанности Оператора.

1.5.1. Оператор имеет право:

а) самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено Законом о персональных данных или другими федеральными законами;

б) поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора. Лицо, осуществляющее обработку персональных данных по поручению Оператора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Законом о персональных данных;

в) в случае отзыва субъектом персональных данных согласия на обработку персональных данных Оператор вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в Законе о персональных данных;

г) получать от субъекта персональных данных достоверные информацию и/или документы, содержащие персональные данные;

д) требовать от субъекта персональных данных своевременного уточнения предоставленных персональных данных.

1.5.2. Оператор обязан:

а) уведомлять не позднее 15-го числа месяца, следующего за месяцем, в котором возникли такие изменения уполномоченный орган по защите прав субъектов персональных данных (Федеральную службу по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор по Белгородской области)) обо всех произошедших за указанный период изменениях;

б) уведомить о прекращении обработки персональных данных уполномоченный орган по защите прав субъектов персональных данных в течение десяти рабочих дней с даты прекращения обработки персональных данных;
в) организовывать обработку и защиту персональных данных в соответствии с требованиями Закона о персональных данных;

г) обрабатывать персональные данные в порядке, установленном действующим законодательством РФ;

д) рассматривать обращения субъекта персональных данных (его законного представителя) по вопросам обработки персональных данных и давать мотивированные ответы;

е) сообщать в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение 10 рабочих дней с даты получения такого запроса;

ж) предоставлять субъекту персональных данных (его законному представителю) возможность безвозмездного доступа к его персональным данным;

з) принимать меры по уточнению, уничтожению персональных данных субъекта персональных данных в связи с его (его законного представителя) обращением с законными и обоснованными требованиями;

и) разъяснить субъекту юридические последствия отказа предоставить его персональные данные, если предоставление персональных данных является обязательным в соответствии с Федеральным законом;

к) предоставить субъекту персональных данных по его просьбе следующую информацию: подтверждение факта обработки персональных данных Оператором; правовые основания и цели обработки персональных данных, применяемые Оператором способы обработки персональных данных, наименование и местонахождение Оператора, сведения о лицах (за исключением работников Оператора), которые имеют доступ к персональных данным или которым могут быть раскрыты персональные данные на основании договора с Оператором или на основании Федерального закона, обрабатываемые персональные данные, относящиеся к соответствующему субъекту, источник их получения, если иной порядок представления таких данных не предусмотрен Федеральным законом, сроки обработки персональных данных, в том числе сроки их хранения, порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом, наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка поручена или будет поручена такому лицу, а также иные сведения, предусмотренные Федеральным законом или другими федеральными законами;

л) предоставить субъекту персональных данных (если персональные данные получены не от субъекта персональных данных, до начала обработки таких персональных данных) следующую информацию: наименование и адрес Оператора или его представителя, цель обработки персональных данных и ее правовое основание, пользователей информационных систем персональных данных, перечень персональных данных, права субъекта персональных данных, источник получения персональных данных.

Оператор освобождается от обязанности предоставить субъекту персональных данных сведения в случаях, если: субъект персональных данных уведомлен об осуществлении обработки его персональных данных соответствующим Оператором, персональные данные получены Оператором на основании Федерального закона «О персональных данных» или в связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, обработка персональных данных, разрешенных субъектом персональных данных для распространения, осуществляется с соблюдением запретов и условий, предусмотренных статьей 10.1 Федерального закона «О персональных данных», оператор осуществляет обработку персональных данных для статистических или иных исследовательских целей, если при этом не нарушаются права и законные интересы субъекта персональных данных; предоставление субъекту персональных данных сведений нарушает права и законные интересы третьих лиц.

1.6. Основные права и обязанности субъектов персональных данных:

1.6.1. Субъекты персональных данных имеют право:

а) получать информацию, касающуюся обработки его персональных данных, за исключением случаев, предусмотренных федеральными законами. Сведения предоставляются субъекту персональных данных Оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных. Перечень информации и порядок ее получения установлен Законом о персональных данных;

б) требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

в) на доступ к их персональным данным, включая право на получение копии любой записи, содержащей их персональные данные, за исключением случаев, предусмотренных федеральным законом;

г) на отзыв согласия на обработку персональных данных; 
д) на принятие предусмотренных законом мер по защите своих прав;

е) обжаловать в Роскомнадзоре или в судебном порядке неправомерные действия или бездействие Оператора при обработке его персональных данных.

1.6.2. Субъекты персональных данных обязаны:

а) предоставлять Оператору только достоверные данные о себе;

б) предоставлять документы, содержащие персональные данные в объеме, необходимом для цели обработки;

в) сообщать Оператору об уточнении (обновлении, изменении) своих персональных данных.

1.6.3. Лица, передавшие Оператору недостоверные сведения о себе, либо сведения о другом субъекте персональных данных без согласия последнего, несут ответственность в соответствии с законодательством РФ.

1.7. Контроль за исполнением требований настоящей Политики осуществляется уполномоченным лицом, ответственным за организацию обработки персональных данных у Оператора.

1.8. Во исполнение требований ч. 2 ст. 18.1 Закона о персональных данных настоящая Политика публикуется в свободном доступе в информационно-телекоммуникационной сети Интернет на сайте Оператора, в том числе на страницах принадлежащего Оператору сайта в информационно-телекоммуникационной сети «Интернет», с использованием которых осуществляется сбор персональных данных.

2. Объем и категории субъектов персональных данных, категории обрабатываемых персональных данных

2.1. Оператор обрабатывает специальные и иные (информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу) категории персональных данных следующих субъектов персональных данных:

а) работники, состоящие в трудовых отношениях с Учреждением (в том числе бывшие), члены семьи работника (в том числе бывшего);

б) соискатели;

в) физические лица, состоящие в договорных отношениях с Учреждением;

г) семьи, находящиеся в трудной жизненной ситуации и социально опасном положении;

д) члены попечительского совета;

е) граждане, которым предоставляются дополнительные выплаты в форме оплаты услуг по выдаче талонов в баню, граждане, которым организуется проезд на процедуру гемодиализа в медицинские организации и обратно;

ж) граждане, обращающиеся в Учреждение через «Электронную приемную» официального сайта;

з) граждане старше 65 лет, проживающие в сельской местности, и подлежащие доставке в медицинскую организацию, в том числе для проведения дополнительных скринингов на выявление отдельных социально значимых неинфекционных заболеваний, оказывающих вклад в структуру смертности, в рамках реализации федерального проекта «Демография», а также их представители;

и) граждане, использующие для передвижения инвалидные коляски и получающие в Учреждении в безвозмездное пользование индивидуальные пандусы (аппарели), а также их представителей;

к) граждане, направляющие непосредственно в Учреждение либо через органы власти РФ, Белгородской области, местного самоуправления Старооскольского городского округа обращения, жалобы, заявления по вопросам предоставления социальных услуг, дополнительных социальных услуг.

2.3. Оператор обеспечивает соответствие содержания и объема, обрабатываемых персональных данных заявленным целям обработки и, в случае необходимости, принимает меры по устранению их избыточности по отношению к заявленным целям обработки.

2.4. Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, Оператором не осуществляется. 

Оператор осуществляет обработку персональных данных, касающихся состояния здоровья, в случае получения согласия от субъекта на обработку указанных данных или в иных случаях, прямо предусмотренных действующим законодательством РФ. Обработка специальных категорий персональных данных работника, касающихся сведений о состоянии здоровья, относящихся к вопросу о возможности выполнения работником трудовой функции на основании положений п. 2.3 ч. 2 ст. 10 Федерального закона «О персональных данных» в рамках трудового законодательства требует согласия на обработку персональных данных.

При заключении договоров с гражданами на оказание услуг, согласие на обработку специальных категорий персональных данных, касающихся состояния здоровья, не требуется на основании пп. 5 п.1 ст. 6 Закона № 152-ФЗ. 

2.5. Трансграничная передача персональных данных Оператором не осуществляется.

3. Цели обработки персональных данных 

3.1. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

3.2. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

3.3. Персональные данные обрабатываются Оператором в следующих целях:

а) оказания социальных услуг на основании индивидуальной программы предоставления социальных услуг;

б) оказания социальных услуг в полустационарной форме социального обслуживания на основании индивидуальной программы предоставления социальных услуг;

в) содействия гражданам в предоставлении медицинской, психологической, педагогической, юридической, социальной помощи, не относящейся к социальным услугам (социальное сопровождение); 

г) участия в работе по профилактике безнадзорности несовершеннолетних, защите их прав; 

д) исполнения трудового договора; обеспечения соблюдения законов и иных нормативных правовых актов; содействия работникам в трудоустройстве, получении образования и продвижении по службе; обеспечения личной безопасности, защиты жизни и здоровья работника; контроля количества и качества выполняемой работы и обеспечения сохранности имущества работодателя;

е) предоставления дополнительных социальных услуг; 

ж) предоставления срочных социальных услуг; 

з) организации проезда к месту проведения процедуры гемодиализа и обратно;

и) выдачи талонов на оказание услуг бани;

к) функционирования попечительского совета;

л) предоставления в безвозмездное пользование индивидуальных пандусов (аппарелей) гражданам, использующим для передвижения инвалидные коляски;

м) зачисления в Школу ухода для обучения навыкам ухода;

н) предоставления на безвозмездной основе во временное пользование технического средства реабилитации;

о) организации медицинского обследования на дому для проведения дополнительных скринингов на выявление отдельных социально - значимых неинфекционных заболеваний;

п) подбора и подготовки граждан, выразивших желание стать опекунами или попечителями несовершеннолетних граждан либо принять детей, оставшихся без попечения родителей, в свою семью на воспитание в иных установленных семейным законодательством Российской Федерации формах.

3.4. Цель обработки персональных данных - оказание социальных услуг на основании индивидуальной программы предоставления социальных услуг.

Категории персональных данных: специальные и иные.

Перечень персональных данных: 

а) фамилия, имя, отчество, дата и место рождения;

б) пол;

в) данные документа, удостоверяющего личность;

г) гражданство;

д) адрес места жительства (адрес регистрации и фактический);

е) (сведения) о наличии (отсутствии) доходов гражданина, членов его семьи, полученных в денежной форме, учитываемых при определении его среднедушевого дохода;

ж) сведения о лицах, зарегистрированных совместно с гражданином по месту его жительства;

з) сведения, подтверждающие правовые основания отнесения лиц, проживающих совместно с гражданином по месту жительства, к членам его семьи;

и) сведения, подтверждающие отнесение гражданина к категориям граждан, имеющих право на получение социальных услуг бесплатно;

к) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;

л) сведения о наличии инвалидности, о наличии (отсутствии) противопоказаний к социальному обслуживанию;

м) сведения, содержащиеся в анкете – опроснике;

н) информация, содержащаяся в документах при осуществлении межведомственного взаимодействия при реализации системы долговременного ухода;

о) информация о состоянии здоровья;

п) сведения, полученные при проведении обследования жилищно – бытовых условий;

р) контактная информация (номера телефонов).

Способ обработки персональных данных: смешанная обработка.

Срок обработки и хранения персональных данных. Срок обработки персональных данных: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне. 

Срок хранения личного дела получателя социальных услуг определяется номенклатурой дел Учреждения. 

Отсчет срока хранения личных дел, начинается с 1 января года, следующего за тем, когда дело было закрыто, независимо от того, в каком месяце был расторгнут договор о предоставлении социальных услуг.

Личное дело хранится в архиве Учреждения. 
Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные получателей социальных услуг, их законных представителей, документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит дела и документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению дел, документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные получателей социальных услуг, их законных представителей в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

3.5. Цель обработки персональных данных - оказание социальных услуг в полустационарной форме социального обслуживания на основании индивидуальной программы предоставления социальных услуг.

Категории персональных данных: специальные и иные.

Перечень персональных данных: 

а) фамилия, имя, отчество, дата и место рождения;

б) пол;

в) данные документа, удостоверяющего личность;

г) гражданство;

д) адрес места жительства (адрес регистрации и фактический);

е) сведения, подтверждающие отнесение гражданина к категориям граждан, имеющих право на получение социальных услуг бесплатно;

ж) сведения, подтверждающие отнесение гражданина к категориям граждан, имеющих право на получение социальных услуг бесплатно;

з) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;

и) сведения о наличии инвалидности, о наличии (отсутствии) противопоказаний к социальному обслуживанию;

к) информация о состоянии здоровья;

л) сведения, содержащиеся в анкете – опроснике;

м) информация, содержащаяся в документах при осуществлении межведомственного взаимодействия при реализации системы долговременного ухода;

н) контактная информация (номера телефонов).

Способ обработки персональных данных: смешанная обработка.

Срок обработки и хранения персональных данных. Срок обработки персональных данных: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне. 

Срок хранения личного дела получателя социальных услуг определяется номенклатурой дел Учреждения. 

Отсчет срока хранения личных дел, начинается с 1 января года, следующего за тем, когда дело было закрыто, независимо от того, в каком месяце был расторгнут договор о предоставлении социальных услуг.

Личное дело хранится в архиве Учреждения. 
Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные получателей социальных услуг, их законных представителей, документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит дела и документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению дел, документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные получателей социальных услуг, их законных представителей в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

3.6. Цель обработки персональных данных - содействие гражданам в предоставлении медицинской, психологической, педагогической, юридической, социальной помощи, не относящейся к социальным услугам (социальное сопровождение).

Категории персональных данных: специальные и иные.

Перечень персональных данных: 

а) фамилия, имя, отчество (в т.ч. прежние, причина их изменения), дата и место рождения;

б) данные документа, удостоверяющего личность;

в) адрес места жительства (адрес регистрации и фактический);

г) сведения о лицах, зарегистрированных совместно с гражданином по месту его жительства;

д) сведения, содержащиеся в актах гражданского состояния;

е) степень родства ближайших родственников, фамилии, имена, отчества, год рождения (отца, матери, брата, сестры, детей), а также мужа (жены);

ж) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;

з) информация о состоянии здоровья, в т.ч. результаты психологической диагностики;

и) место работы, учебы.

к) сведения о наличии инвалидности;

л) сведения о социальных льготах;

м) контактная информация (номера телефонов).

Способ обработки персональных данных: смешанная обработка.

Срок обработки и хранения персональных данных. Срок обработки персональных данных: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне. 

Срок хранения личного дела определяется номенклатурой дел Учреждения. 

Отсчет срока хранения личных дел, начинается с 1 января года, следующего за тем, когда дело было закрыто, независимо от того, в каком месяце было закрыто дело. 

Личное дело хранится в архиве Учреждения. 
Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные граждан, их законных представителей, документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит дела и документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению дел, документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные граждан в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

3.7. Цель обработки персональных данных - участия в работе по профилактике безнадзорности несовершеннолетних, защите их прав.

Категории персональных данных: специальные и иные.

Перечень персональных данных: 

а) фамилия, имя, отчество, дата и место рождения;

б) данные документа, удостоверяющего личность;

в) адрес места жительства (адрес регистрации и фактический);

г) сведения о лицах, зарегистрированных совместно с гражданином по месту его жительства;

д) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;

е) сведения, содержащиеся в актах гражданского состояния;
ж) сведения о наличии инвалидности;

з) информация о месте работы, учебы;

и) контактная информация (номера телефонов).

Способ обработки персональных данных: смешанная обработка.

Срок обработки и хранения персональных данных. Срок обработки персональных данных: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне. 

Срок хранения личного дела определяется номенклатурой дел Учреждения. 

Отсчет срока хранения личных дел, начинается с 1 января года, следующего за тем, когда дело было закрыто, независимо от того, в каком месяце семья, гражданин сняты с профилактического учета.

Личное дело хранится в архиве Учреждения. 
Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные граждан, их законных представителей, документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит дела и документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению дел, документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные граждан в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

3.8. Цель обработки персональных данных - исполнение трудового договора; обеспечения соблюдения законов и иных нормативных правовых актов; содействия работникам в трудоустройстве, получении образования и продвижении по службе; обеспечения личной безопасности, защиты жизни и здоровья работника; контроля количества и качества выполняемой работы и обеспечения сохранности имущества работодателя. 

Категории персональных данных: специальные и иные.

Перечень персональных данных: 

а) фамилия, имя, отчество (в т.ч. прежние, причина их изменения), дата и место рождения;

б) данные документа, удостоверяющего личность;

в) гражданство;

г) знание иностранного языка;

д) адрес места жительства (адрес регистрации и фактический) и дата регистрации по месту жительства или месту пребывания;

е) образование (когда и какие образовательные учреждения закончил, номера дипломов, направление подготовки или специальность по диплому, квалификация по диплому);

ж) сведения о повышении квалификации и переподготовке;
з) стаж работы, выполняемая работа с начала трудовой деятельности (включая военную службу, работу по совместительству и т.п.);

и) занимаемая должность;

к) кадровые перемещения;

л) табельный номер;

м) состояние в браке;

н) степень родства ближайших родственников), фамилии, имена, отчества, год рождения (отца, матери, брата, сестры, детей), а также мужа (жены).

о) сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу;
п) сведения о наградах (поощрениях), почетных званиях;
р) идентификационный номер налогоплательщика;

с) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;

т) наличие (отсутствие) судимости;

у) сведения о трудовой деятельности, о номере, серии и дате выдачи трудовой книжки (вкладыша в нее) и записях в ней;

ф) содержание и реквизиты трудового договора с работником;

х) сведения о заработной плате, назначении пособий и прочих выплат, предусмотренных законодательством Российской Федерации и положением об оплате труда муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения»;

ц) сведения об актах гражданского состояния, рождении, усыновлении  детей;

ч) сведения о временной нетрудоспособности работников, о наличии инвалидности, о наличии (отсутствии) противопоказаний к исполнению трудовых обязанностей;

ш) сведения о серии, номере водительского удостоверения, категориях;

щ) сведения о социальных льготах;

ы) контактная информация (номера телефонов, электронной почты);

э) сведения об открытых банковских счетах;

ю) опыт работы;

я) сведения о составных частях заработной платы, причитающейся работнику за соответствующий период; о размерах иных сумм, начисленных работнику, в том числе денежной компенсации за нарушение работодателем установленного срока соответственно выплаты заработной платы, оплаты отпуска, выплат при увольнении и (или) других выплат, причитающихся работнику; о размерах и об основаниях произведенных удержаний; об общей денежной сумме, подлежащей выплате.

Способ обработки персональных данных: смешанная обработка.

Срок обработки и хранения персональных данных. Срок обработки персональных данных: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне. 

Документы, которые работник предъявляет работодателю для хранения (медицинское заключение, справка), хранятся в личном деле работника в течение 50 лет после расторжения с работником трудового договора. 

Отсчет срока хранения личных дел работников, уволенных из Учреждения, начинается с 1 января года, следующего за тем, когда дело было закрыто, независимо от того, в каком месяце был расторгнут трудовой договор.

Личное дело уволенного работника хранится в архиве Учреждения. 
Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные работника, документы подлежат уничтожению. Для этого работодатель создаст экспертную комиссию и проведет экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит дела и документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению дел, документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные работников в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона                        «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.
3.9. Цель обработки персональных данных - предоставление дополнительных социальных услуг. 

Категории персональных данных: специальные и иные.

Перечень персональных данных: 

а) фамилия, имя, отчество, дата и место рождения;

б) пол;

в) данные документа, удостоверяющего личность;

г) гражданство;

д) адрес места жительства (адрес регистрации и фактический);

е) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;

ж) сведения о наличии инвалидности; 

з) контактная информация (номера телефонов).

Способ обработки персональных данных: смешанная обработка.

Срок обработки и хранения. Срок обработки персональных данных: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне. 

Срок хранения документов определяется номенклатурой дел Учреждения. 

Отсчет срока хранения, начинается с 1 января года, следующего за тем, когда был расторгнут (исполнен) договор о предоставлении дополнительных социальных услуг, независимо от того, в каком месяце он был расторгнут (исполнен).

Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные заказчиков, их законных представителей, документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные заказчиков, их законных представителей в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

3.10. Цель обработки персональных данных - предоставление срочных социальных услуг. 

Категории персональных данных: специальные и иные.

Перечень персональных данных: 

а) фамилия, имя, отчество, дата и место рождения;

б) данные документа, удостоверяющего личность;

в) пол;

г) гражданство;

д) адрес места жительства (адрес регистрации и фактический);

е) сведения о наличии (отсутствии) доходов гражданина;

ж) сведения о лицах, совместно проживающих с гражданином по месту его жительства;

з) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;

и) сведения о наличии инвалидности, 

к) сведения о месте работы;

л) контактная информация (номера телефонов).

Способ обработки персональных данных: смешанная обработка.

Срок обработки и хранения персональных данных. Срок обработки персональных данных: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне. 

Срок хранения документов определяется номенклатурой дел Учреждения. 

Отсчет срока хранения, начинается с 1 января года, следующего за тем, когда была предоставлена срочная социальная услуга.

Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные получателей социальных услуг, их законных представителей, документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные получателей социальных услуг, их законных представителей в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

3.11. Цель обработки персональных данных – организации проезда к месту проведения процедуры гемодиализа и обратно.

Категории персональных данных: специальные и иные.

Перечень персональных данных: 

а) фамилия, имя, отчество;

б) данные документа, удостоверяющего личность;

в) дата рождения;

г) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;
д) адрес места жительства (адрес регистрации и фактический);

е) сведения, содержащиеся в справке медицинской организации, подтверждающая получение лечения амбулаторным программным гемодиализом;

ж) контактная информация (номера телефонов).

Способ обработки персональных данных: смешанная обработка.

Срок обработки и хранения. Срок обработки персональных данных: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне.

Срок хранения документов определяется номенклатурой дел Учреждения.

 Отсчет срока хранения, начинается с 1 января года, следующего за тем, когда была предоставлена мера социальной поддержки.

Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные граждан, их законных представителей, документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные граждан, их законных представителей в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

3.12. Цель обработки персональных данных – выдача талонов на оказание услуг бани.

Категории персональных данных: иные.

Перечень персональных данных: 

а) фамилия, имя, отчество;

б) данные документа, удостоверяющего личность;

в) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;

г) состав семьи и степень родства;

д) дата рождения;

е) сведения, содержащиеся в свидетельстве о рождении детей;  

ж) адрес места жительства (адрес регистрации и фактический);

з) сведения, содержащиеся в справке из образовательной организации среднего общего, среднего профессионального или высшего образования об обучении ребенка по очной форме;

и) контактная информация (номера телефонов).

Способ обработки персональных данных: смешанная обработка.

Срок обработки и хранения. Срок обработки персональных данных работников: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне.

Срок хранения документов определяется номенклатурой дел Учреждения. 

Отсчет срока хранения, начинается с 1 января года, следующего за тем, когда была предоставлена мера социальной поддержки.

Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные граждан, их законных представителей, документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные граждан, их законных представителей в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

3.13. Цель обработки персональных данных - функционирование попечительского совета.

Категории персональных данных: иные.

Перечень персональных данных: 

а) фамилия, имя, отчество;

б) место работы и занимаемая должность;

в) контактная информация (номера телефонов).

Способ обработки персональных данных: смешанная обработка.

Срок обработки и хранения. Срок обработки персональных данных работников: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне.

Срок хранения документов определяется номенклатурой дел Учреждения. 
Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные граждан, документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные граждан в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

3.14. Цель обработки персональных данных - предоставление в безвозмездное пользование индивидуальных пандусов (аппарелей) гражданам, использующим для передвижения инвалидные коляски.

Категории персональных данных: специальные и иные.

Перечень персональных данных: 

а) фамилия, имя, отчество;

б) дата и место рождения;

в) данные документа, удостоверяющего личность;

г) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;

д) сведения о наличии инвалидности;

е) контактная информация (номера телефонов);

ж) сведения, содержащиеся в свидетельстве о рождении детей.

Способ обработки персональных данных: смешанная обработка.

Срок обработки и хранения персональных данных. Срок обработки персональных данных: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне. 

Срок хранения документов определяется номенклатурой дел Учреждения. 

Отсчет срока хранения, начинается с 1 января года, следующего за тем, когда был расторгнут (исполнен) договор, независимо от того, в каком месяце он был расторгнут (исполнен).

Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные граждан, их законных представителей, документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные граждан, их законных представителей в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

3.15. Цель обработки персональных данных - зачисление в Школу ухода для обучения навыкам ухода.

Категории персональных данных: иные.

Перечень персональных данных: 

а) фамилия, имя, отчество;

б) дата и место рождения;

в) данные документа, удостоверяющего личность;

г) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;

д) контактная информация (номера телефонов).

Способ обработки персональных данных: смешанная обработка.

Срок обработки и хранения персональных данных. Срок обработки персональных данных: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне. 

Срок хранения документов определяется номенклатурой дел Учреждения. Отсчет срока хранения, начинается с 1 января года, следующего за тем, когда было окончено обучение.

Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные граждан, их законных представителей, документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные граждан, их законных представителей в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

3.16. Цель обработки персональных данных - предоставление на безвозмездной основе во временное пользование технического средства реабилитации.

Категории персональных данных: специальные и иные.

Перечень персональных данных: 

а) фамилия, имя, отчество;

б) дата и место рождения;

в) данные документа, удостоверяющего личность;

г) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;

д) сведения о наличии инвалидности, заключение о состоянии здоровья;

е) контактная информация (номера телефонов).

Способ обработки персональных данных: смешанная обработка.

Срок обработки и хранения персональных данных. Срок обработки персональных данных: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне. 

Срок хранения документов определяется номенклатурой дел Учреждения. 

Отсчет срока хранения, начинается с 1 января года, следующего за тем, когда был расторгнут (исполнен) договор, независимо от того, в каком месяце он был расторгнут (исполнен).

Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные граждан, документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные граждан в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

3.17. Цель обработки персональных данных - организация медицинского обследования на дому для проведения дополнительных скринингов на выявление отдельных социально - значимых неинфекционных заболеваний.

Категории персональных данных: иные.

Перечень персональных данных: 

а) фамилия, имя, отчество;

б) дата рождения;

в) данные документа, удостоверяющего личность;

г) адрес места жительства (адрес регистрации и фактический);

д) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;
е) контактная информация (номера телефонов).

Способ обработки персональных данных: смешанная обработка.

Срок обработки и хранения персональных данных. Срок обработки персональных данных: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне. 

Срок хранения документов определяется номенклатурой дел Учреждения. 
Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные граждан, их законных представителей, документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные граждан, их законных представителей в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

3.18. Цель обработки персональных данных - подбор и подготовка граждан, выразивших желание стать опекунами или попечителями несовершеннолетних граждан либо принять детей, оставшихся без попечения родителей, в свою семью на воспитание в иных установленных семейным законодательством Российской Федерации формах.

Категории персональных данных: специальные и иные.

Перечень персональных данных: 

а) фамилия, имя, отчество (в т.ч. прежние, причина их изменения);

б) дата и место рождения;

в) данные документа, удостоверяющего личность;

г) адрес места жительства (адрес регистрации и фактический) и дата регистрации по месту жительства или месту пребывания;

д) сведения о лицах, зарегистрированных совместно с гражданином по месту его жительства;

е) сведения, содержащиеся в свидетельстве о рождении детей и иных актах гражданского состояния;  

ж) степень родства ближайших родственников, фамилии, имена, отчества, год рождения (отца, матери, брата, сестры, детей), а также мужа (жены);

з) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;

и) сведения о наличии инвалидности, информация о состоянии здоровья, в т.ч. результаты психологической диагностики;

к) контактная информация (номера телефонов).

л) место работы, учебы.

Срок обработки и хранения. Срок обработки персональных данных: ликвидация Учреждения, отзыв согласия на обработку персональных данных, сроки, установленные в согласии на передачу персональных данных третьей стороне. 

Срок хранения документов определяется номенклатурой дел Учреждения. 

Личное дело хранится в архиве Учреждения. 
Порядок уничтожения персональных данных. После истечение срока нормативного хранения документов, которые содержат персональные данные граждан документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные граждан в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3 - 5.1  статьи 21 Федерального закона «О персональных данных», Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

4. Правовые основания обработки персональных данных 

4.1. Правовыми основаниями обработки персональных данных Оператором являются:

а) Конституция Российской Федерации;

б) Трудовой кодекс Российской Федерации;

в) Гражданский кодекс Российской Федерации;

г) Федеральный закон от 2 мая 2006 года № 59 – ФЗ «О порядке рассмотрения обращения граждан Российской Федерации»;

д) Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

е) Федеральный закон от 28 декабря 2013 года № 442 – ФЗ «Об основах социального обслуживания граждан в Российской Федерации»;

ж) постановление Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

з) постановление Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

и) приказ Роскомнадзора от 5 сентября 2013 года № 996 «Об утверждении требований и методов по обезличиванию персональных данных»;

к) приказ Роскомнадзора от 28 октября 2022 года № 180 «Об утверждении форм уведомлений о намерении осуществлять обработку персональных данных, об изменении сведений, содержащихся в уведомлении о намерении осуществлять обработку персональных данных, о прекращении обработки персональных данных»;

л) приказ ФСТЭК России от 18 февраля 2013 года № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

м) приказ Роскомнадзора от февраля 2021 года № 18 «Об утверждении требований к содержанию согласия на обработку персональных данных, разрешенных субъектом для распространения»;

н) постановление Правительства Белгородской области от 4 февраля 2019 года № 58-пп «Об утверждении порядков предоставления социальных услуг»;

о) постановление Правительства Белгородской области от 28 октября 2019 года № 452-пп «Об утверждении Порядка доставки лиц старше 65 лет, проживающих в сельской местности, в медицинские организации»;

п) постановление администрации Старооскольского городского округа от              26 мая 2017 года № 2043 «Об утверждении Положения о предоставлении дополнительных выплат в форме оплаты услуг бани»;

р) постановление администрации Старооскольского городского округа от               12 декабря 2018 года № 3097 «Об утверждении Положения о  предоставлении дополнительных выплат в форме оплаты услуг  по организации проезда  граждан, направленных на процедуру гемодиализа в  медицинские организации, подведомственные исполнительным органам государственной власти Белгородской области»;

с) устав муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения»;

т) локальные нормативные акты Оператора, регулирующие порядок предоставления дополнительных социальных услуг, а также  получающих в безвозмездное пользование индивидуальные пандусы (аппарели);

у) договоры, заключаемые между Оператором и субъектами персональных данных;

ф) согласия субъектов персональных данных на обработку персональных данных;

х) иные основания, когда согласие на обработку персональных данных не требуется в силу закона.

5. Порядок и условия обработки персональных данных

5.1. Обработка персональных данных Оператором осуществляется следующими способами: 

- неавтоматизированная обработка персональных данных;

- автоматизированная обработка персональных данных, в том числе с передачей полученной информации по информационно-телекоммуникационным сетям или без таковой. 

Смешанная обработка персональных данных – это совокупность неавтоматизированной и автоматизированной обработки персональных данных.

5.2. Обработка персональных данных осуществляется Оператором в соответствии с требованиями законодательства Российской Федерации.

5.3. Обработка персональных данных осуществляется с согласия субъектов персональных данных на обработку их персональных данных, а также без такового в случаях, предусмотренных законодательством Российской Федерации. Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие свободно, своей волей и в своем интересе. Согласие дается в любой позволяющей подтвердить факт его получения форме. В предусмотренных законодательством РФ случаях согласие оформляется в письменной форме.

5.4. К обработке персональных данных допускаются работники Оператора, в должностные обязанности которых входит обработка персональных данных.

5.5. Обработка персональных данных осуществляется путем:

а) получения персональных данных в письменной форме непосредственно от субъектов персональных данных, иных третьих лиц с согласия субъекта персональных данных;

б) внесения персональных данных в журналы и информационные системы Оператора.

5.6. Перечень действий, совершаемых Оператором с персональными данными: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, предоставление, доступ, обезличивание, блокирование, удаление, уничтожение персональных данных.

5.7. Не допускается раскрытие третьим лицам и распространение персональных данных без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом. Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных.

5.8. Передача персональных данных органам дознания и следствия, в Федеральную налоговую службу, Пенсионный фонд Российской Федерации, Фонд социального страхования и другие уполномоченные органы исполнительной власти и организации осуществляется в соответствии с требованиями законодательства Российской Федерации.

5.9. Обработка персональных данных соискателей на замещение вакантных должностей осуществляется на основании получения согласия соискателей на замещение вакантных должностей на обработку персональных данных на период принятия Оператором решения о приеме либо отказе в приеме на работу. Исключение составляют случаи, когда от имени соискателя действует кадровое агентство, с которым данное лицо заключил соответствующий договор. 

В случае получения резюме (анкеты) соискателя по каналам электронной почте, факсимильной связи Оператор дополнительно проводит мероприятия, направленные на подтверждение факта направления указанного резюме самим соискателем, а именно приглашает соискателя на личную встречу с уполномоченными работниками Оператора, обратная связь посредством электронной почты, контактной информации, указанной в резюме (анкете).

При поступлении в адрес Оператора резюме (анкеты), составленного в произвольной форме, при которой однозначно определить физическое лицо его направившее не представляется возможным, данное резюме подлежит уничтожению в день поступления.

В случае отказа в приеме на работу сведения, предоставленные соискателем, должны быть уничтожены комиссионно в течение тридцати дней.

Оператор хранит персональные данные кандидатов (соискателей), если получено согласие на обработку персональных данных кандидатов (соискателей). Резюме (анкеты) также хранятся при наличии согласия. В согласиях обязательно должна быть указана информация о цели, порядке и условиях обработки персональных данных. Резюме (анкеты) хранятся в течение 12 месяцев либо до отзыва кандидатом (соискателем) своего согласия. Оператор обязуется незамедлительно прекратить обработку и уничтожить соответствующие персональные данные в срок, не превышающий тридцати дней с даты окончания срока хранения или достижения целей обработки.

Получение согласия также является обязательным условием при направлении Оператором запросов по прежним местам работы, для уточнения или получения дополнительной информации о соискателе.

5.10. Для расчета, начисления и выплаты заработной платы, пособий и прочих выплат, предусмотренных законодательством Российской Федерации и положением об оплате труда Оператора между Оператором и управлением социальной защиты населения администрации Старооскольского городского округа, расположенным по адресу: г. Старый Оскол, м-н Интернациональный, д. 15  заключен договор о бухгалтерском обслуживании.  

По договору о бухгалтерском обслуживании осуществляется следующая передача объема персональных данных:

- фамилия, имя, отчество;

- год, месяц, дата и место рождения;

- реквизиты документа, удостоверяющего личность;

- сведения о семейном положении, детях (фамилия, имя, отчество, дата рождения);

- сведения о месте регистрации, проживании;

- контактная информация;

- сведения о постановке на налоговый учет (ИНН);

- сведения о регистрации в Пенсионном фонде (номер страхового свидетельства);

- сведения об открытых банковских счетах;

-опыт работы;

-сведения (документы) о трудовом договоре и его исполнении (занимаемая должность, существенные условия труда, повышении квалификации и профессиональной переподготовке, поощрениях и наказаниях, видах и периодах отпуска, временной нетрудоспособности, социальных льготах, командировании, рабочем времени и пр.), а также о других договорах (индивидуальной материальной ответственности, ученических, оказания услуг и т. п.), заключаемых при исполнении трудового договора;

- сведения (документы) о заработной плате, пособий и прочих выплат, предусмотренных законодательством Российской Федерации и положением об оплате труда муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения».

 Управлением социальной защиты населения осуществляется следующий перечень действий с персональными данными: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, обезличивание, блокирование, удаление, уничтожение персональных данных.

Способ обработки персональных данных – смешанный (автоматизированный и без использования средств автоматизации).

Требования к защите обрабатываемых персональных данных определены договором о бухгалтерском обслуживании.

5.11. Оператор принимает меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и принятыми в соответствии с ним нормативными правовыми актами. Оператор самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и принятыми в соответствии с ним нормативными правовыми актами. К таким мерам могут относиться:

1) назначение Оператором ответственного за организацию обработки персональных данных;

2) утверждение перечня работников, имеющих доступ к персональных данным в информационных системах;

3) утверждение перечня работников, имеющих доступ к персональным данным без использования средств автоматизации;

4) назначение лиц, ответственных за обеспечение сохранности персональных данных и исключение несанкционированного доступа к ним;  

5) издание Оператором, документов, определяющих политику оператора в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, определяющих для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений. Такие документы и локальные акты не могут содержать положения, ограничивающие права субъектов персональных данных, а также возлагающие на операторов не предусмотренные законодательством Российской Федерации полномочия и обязанности;
6) применение правовых, организационных и технических мер по обеспечению безопасности персональных данных;

7) осуществление внутреннего контроля соответствия обработки персональных данных Закону о персональных данных и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике Оператора в отношении обработки персональных данных, локальным актам Оператора;

8) оценка вреда в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов персональных данных, который может быть причинен субъектам персональных данных в случае нарушения Закона о персональных данных, соотношение указанного вреда и принимаемых Оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Законом о персональных данных;

9) ознакомление работников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику Оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников;

10) организация хранения персональных данных в условиях, при которых обеспечивается их сохранность и исключается неправомерный доступ к ним;

11) резервное копирование информации для возможности восстановления;

12) проверка наличия в договорах с контрагентами и включение при необходимости в договоры пунктов об обеспечении безопасности персональных данных;

13) ограничение и разграничение доступа работников к персональным данным;

14) определение угроз безопасности персональных данных при их обработке, формирование на их основе моделей угроз;

15) применение средств обеспечения безопасности (антивирусных средств, межсетевых экранов, средств защиты от несанкционированного доступа, средств криптографической защиты информации), в том числе прошедших процедуру оценки соответствия в установленном порядке.

5.12. Условием прекращения обработки персональных данных может являться достижение целей обработки персональных данных, истечение срока действия согласия или отзыв согласия субъектом персональных данных, а также выявление неправомерной обработки персональных данных.

5.13. Согласие может быть отозвано путем письменного уведомления, заявления, направленного в адрес Оператора либо представлено лично.

5.14. Оператор при обработке персональных данных принимает или обеспечивает принятие необходимых правовых, организационных и технических мер для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

5.15. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, в течение срока не дольше, чем этого требуют цели обработки персональных данных, кроме случаев, когда срок хранения персональных данных установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.

5.16. Срок хранения персональных данных устанавливается номенклатурой дел. 

5.17. При осуществлении хранения персональных данных Оператор использует базы данных, находящиеся на территории РФ.

Перечень информационных систем персональных данных, в которых обрабатываются персональные данные, утверждается локальным нормативным актом Оператора.

6. Актуализация, исправление, удаление и уничтожение персональных данных, ответы на запросы субъектов персональных данных к персональным данным на доступ к персональным данным 

6.1. В случае подтверждения факта неточности персональных данных или неправомерности их обработки персональные данные подлежат их актуализации Оператором, или их обработка должна быть прекращена соответственно.

6.2. Факт неточности персональных данных или неправомерности их обработки может быть установлен либо субъектом персональных данных, либо компетентными государственными органами РФ.

6.3. По письменному запросу субъекта персональных данных или его представителя Оператор обязан сообщить информацию об осуществляемой им обработке персональных данных указанного субъекта в течение десяти рабочих дней с момента обращения либо получения оператором запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. Оператор предоставляет сведения, указанные в части 7 статьи 14 Федерального закона «О персональных данных», субъекту персональных данных или его представителю в той форме, в которой направлены соответствующие обращение либо запрос, если иное не указано в обращении или запросе. 

Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных и его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Оператором (номер договора, дата заключения договора), либо сведения, иным образом подтверждающие факт обработки персональных данных Оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством РФ.

6.4. Если в запросе субъекта персональных данных не отражены все необходимые сведения или субъект не обладает правами доступа к запрашиваемой информации, то ему направляется мотивированный отказ.

6.5. В порядке, предусмотренном п. 6.3 настоящей Политики, субъект персональных данных вправе требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

6.6. При достижении целей обработки персональных данных, а также в случае отзыва субъектом персональных данных согласия, персональные данные подлежат уничтожению, если:

а) Оператор не вправе осуществлять обработку без согласия субъекта персональных данных;

б) иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных;

в) иное не предусмотрено иным соглашением между Оператором и субъектом персональных данных.

6.7. В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, Оператор обязан с момента выявления такого инцидента Оператором, уполномоченным органом по защите прав субъектов персональных данных или иным заинтересованным лицом уведомить уполномоченный орган по защите прав субъектов персональных данных:

1) в течение двадцати четырех часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном оператором на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом;

2) в течение семидесяти двух часов о результатах внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии).

6.8. В случае обращения субъекта персональных данных к Оператору с требованием о прекращении обработки персональных данных Оператор обязан в срок, не превышающий десяти рабочих дней с даты получения Оператором соответствующего требования, прекратить их обработку или обеспечить прекращение такой обработки (если такая обработка осуществляется лицом, осуществляющим обработку персональных данных), за исключением случаев, предусмотренных пунктами 2 - 11 части 1 статьи 6, частью 2 статьи 10 и частью 2 статьи 11 Федерального закона «О персональных данных». Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления Оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
7. Регламент реагирования на запросы/обращения субъектов персональных данных  

7.1. Прием и регистрация запросов субъектов персональных данных.

Субъект персональных данных может направить запрос, как в письменной, так и в электронной форме. 

К письменным запросам субъектов персональных данных относятся любые письменные обращения, направленные в адрес Оператора, в том числе обращения, отправленные через отделения почтовой связи.

К электронным запросам относятся обращения, направленные по электронной почте. В данном случае запрос подписывается ЭП субъекта персональных данных в соответствии с законодательством РФ.

Оператором не обрабатываются запросы, связанные с передачей или разглашением персональных данных, поступившие по телефону или факсу, ввиду отсутствия возможности идентифицировать личность субъекта персональных данных.

Первичный учет поступивших запросов осуществляется в соответствии с правилами внутреннего документооборота Оператора.

7.2. Прием и регистрация личных обращений субъектов персональных данных.

К личным обращениям относятся обращения при непосредственном посещении субъектов персональных данных (или его законным представителем) Оператора.

Прием личных обращений осуществляет работник Оператора, назначенный ответственным за организацию обработки персональных данных.

При поступлении личного обращения работником Оператора, назначенным ответственным за организацию обработки персональных данных, выясняются:

- фамилия, имя и отчество субъекта персональных данных или его законного представителя;

- реквизиты документа, удостоверяющего личность субъекта персональных данных или его законного представителя (серия, номер, сведения о дате выдачи и выдавшем органе);

- суть обращения.

При личном обращении работник Оператора, назначенный ответственным за организацию обработки персональных данных, должен предоставить субъекту персональных данных соответствующий бланк обращения для оформления письменного запроса.

Обращения, изложенные на бумаге, принимаются для рассмотрения в соответствии с порядком, указанным в разделе 7.1 Политики.

7.3. Порядок рассмотрения запросов и обращений от субъектов персональных данных.

Письменный ответ субъекту персональных данных (или его законному представителю) направляется Оператором вне зависимости от формы запроса (письменный или электронный) и результатов рассмотрения запроса или обращения. Подготовка ответов субъекту персональных данных (или его законному представителю) осуществляется работником Оператора, назначенным ответственным за организацию обработки персональных данных.

Для оформления обращений субъектов персональных данных в адрес Оператора приняты типовые формы документов. Необходимость использования той или иной формы определяется в зависимости от сути обращения.

Запросы и обращения субъектов персональных данных (или их законных представителей) проверяются на наличие:

- фамилии, имени и отчества заявителя;

- фамилии, имени и отчества субъекта персональных данных;

- номера основного документа, удостоверяющего личность субъекта персональных данных или его законного представителя, сведений о дате выдачи указанного документа и выдавшем органе;

- собственноручной подписи субъекта персональных данных (или его законного представителя) - для письменных запросов и обращений;

- ЭП - для электронных запросов.

В случае необходимости работник Оператора, назначенный ответственным за организацию обработки персональных данных, запрашивает дополнительную информацию у субъекта персональных данных (или его законного представителя).

В сведениях, предоставляемых субъекту персональных данных (или его законному представителю) в доступной форме, не содержатся персональные данные, относящиеся к другим субъектам.

7.4. Реагирование на запросы/обращения субъектов персональных данных осуществляется также в соответствии с Правилами рассмотрения запросов субъектов персональных данных или их представителей, утвержденных приказом директора Учреждения или лица его замещающего. 

8. Заключительные положения

8.1. Все отношения, касающиеся обработки персональных данных, не получившие отражения в настоящей Политике, регулируются согласно положениям законодательства РФ.

8.2. Оператор имеет право вносить изменения в настоящую Политику. При внесении изменений в актуальной редакции указывается дата последнего обновления. Новая редакция Политики вступает в силу с момента ее размещения на Сайте, если иное не предусмотрено новой редакцией Политики. Действующая редакция постоянно доступна на Сайте по адресу: http://kcson-oskol.ru/persondan.

8.3. Ответственность за нарушение требований законодательства Российской Федерации и нормативных актов в сфере обработки и защиты персональных данных определяется в соответствии с законодательством Российской Федерации.

               Приложение № 2
к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 
от «12» марта 2020 года № 38 - од

Положение об обработке и защите персональных данных работников муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» и ведении их личных дел
(в ред. приказа МБУ «КЦСОН» от 20.12.2022 № 277-од)

1. Общие положения
1.1. Настоящее Положение о персональных данных работников муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» и ведении их личных дел (далее – Учреждение) разработано в соответствии с Конституцией Российской Федерации,  Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Правилами внутреннего трудового распорядка Учреждения.
1.2. Цель разработки Положения - определение порядка обработки персональных данных работников Учреждения, обеспечение защиты прав и свобод работника, при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, а также установление ответственности должностных лиц, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.

1.3. Настоящее Положение вступает в силу с момента его утверждения директором Учреждения и действует бессрочно, до замены его новым Положением. Все изменения в Положение вносятся приказом.

1.4. Все работники Учреждения должны быть ознакомлены с настоящим Положением под роспись.

 1.5. Режим конфиденциальности персональных данных снимается в случаях их обезличивания и по истечении срока их хранения.

1.6. Типовые формы документов по обработке и защите персональных данных утверждаются приказом директора Учреждения или лица его замещающего.

2. Основные понятия, состав персональных данных работников и порядок ведения личного дела
 
2.1. Для целей настоящего Положения используются следующие основные понятия:

- персональные данные работника - любая информация, относящаяся к определенному или определяемому на основании такой информации работнику, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, необходимая работодателю в связи с трудовыми отношениями;

- обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

- конфиденциальность персональных данных - обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным работников, требование не допускать их распространения  без согласия работника или иного законного основания;

- предоставление - действия, направленные на передачу персональных данных работников определенному кругу лиц;

- распространение - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
- персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Федеральным законом                               «О персональных данных»;
- использование персональных данных - действия (операции) с персональными данными, совершаемые должностным лицом Учреждения в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении работников либо иным образом затрагивающих их права и свободы или права и свободы других лиц;

- блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных работников, в том числе их передачи;

- уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных работников или в результате которых уничтожаются материальные носители персональных данных работников;

- обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному работнику;

- информация - сведения (сообщения, данные) независимо от формы их представления;

 - документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель.

2.2. К персональным данным работников (бывших работников) относятся:

· фамилия, имя, отчество (в т.ч. прежние, причина их изменения), дата и место рождения;

· данные документа, удостоверяющего личность и гражданство;

· знание иностранного языка;

· адрес места жительства (адрес регистрации и фактический) и дата регистрации по месту жительства или месту пребывания;

· образование (когда и какие образовательные учреждения закончил, номера дипломов, направление подготовки или специальность по диплому, квалификация по диплому);

· сведения о повышении квалификации и переподготовке;
· стаж работы, выполняемая работа с начала трудовой деятельности (включая военную службу, работу по совместительству и т.п.);

· занимаемая должность;

· кадровые перемещения;

· табельный номер;

· состояние в браке;

· степень родства ближайших родственников), фамилии, имена, отчества, год рождения (отца, матери, брата, сестры, детей), а также мужа (жены).

· сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу;
· сведения о наградах (поощрениях), почетных званиях;
· идентификационный номер налогоплательщика;

· номер страхового свидетельства обязательного пенсионного страхования;

· наличие (отсутствие) судимости;

· сведения о трудовой деятельности, о номере, серии и дате выдачи трудовой книжки (вкладыша в нее) и записях в ней;

· содержание и реквизиты трудового договора с работником;

· сведения о заработной плате, назначении пособий и прочих выплат, предусмотренных законодательством Российской Федерации и положением об оплате труда муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения»;

· сведения о составных частях заработной платы, причитающейся за соответствующий период, о размерах иных сумм, начисленных работнику, в том числе денежной компенсации за нарушение работодателем установленного срока соответственно выплаты заработной платы, оплаты отпуска, выплат при увольнении и (или) других выплат, причитающихся работнику; о размерах и об основаниях произведенных удержаний; об общей денежной сумме, подлежащей выплате;

· сведения об актах гражданского состояния, рождении, усыновлении (удочерении)  детей;

· сведения о временной нетрудоспособности работников, о наличии инвалидности, о наличии (отсутствии) противопоказаний к исполнению трудовых обязанностей;

· сведения о серии, номере водительского удостоверения, категориях;

· сведения о социальных льготах;

· контактная информация (номера телефонов, электронной почты);

· сведения об открытых банковских счетах;

· опыт работы.

2.3. Комплекс документов, сопровождающий процесс оформления трудовых отношений работника в Учреждении при его приеме, переводе и увольнении.

2.3.1. Информация, представляемая работником при поступлении на работу в Учреждение, должна иметь документальную форму. При заключении трудового договора в соответствии со ст. 65 Трудового кодекса Российской Федерации и Правилами внутреннего трудового распорядка лицо, поступающее на работу, предъявляет работодателю:

- паспорт или иной документ, удостоверяющий личность;

- трудовую книжку и (или) сведения о трудовой деятельности, за исключением случаев, если трудовой договор заключается впервые;

- документ, подтверждающий регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа либо страховое свидетельство государственного пенсионного страхования, за исключением случаев, когда трудовой договор  заключается впервые;
- документы воинского учета - для военнообязанных и лиц, подлежащих призыву на военную службу;
- документ об образовании и (или) о квалификации или наличии специальных знаний - при поступлении на работу, требующую специальных знаний или специальной подготовки;
- справку о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о прекращении уголовного преследования по реабилитирующим основаниям, выданную в порядке и по форме, которые устанавливаются федеральным органом исполнительной власти, осуществляющим функции по выработке и реализации государственной политики и нормативно-правовому регулированию в сфере внутренних дел, - при поступлении на работу, связанную с деятельностью, указанной в статье 351.1 Трудового кодекса РФ, в которой не допускаются к работе лица, имеющие или имевшие судимость, подвергающиеся или подвергавшиеся уголовному преследованию;

- водительское удостоверение на право управления транспортным средством соответствующей категории и медицинское заключение о наличии (об отсутствии) у кандидатов в водители транспортных средств) медицинских противопоказаний, медицинских показаний или медицинских ограничений к управлению транспортными средствами (в отношении работников, принимаемых на работу, непосредственно связанную с движением транспортных средств);
- индивидуальная программа реабилитации или абилитации инвалидов (для лиц, признанных инвалидами).
2.3.2. При оформлении работника в Учреждение специалистом по кадрам заполняется унифицированная форма Т-2 «Личная карточка работника», в которой отражаются следующие данные работника:

 - общие сведения (Ф.И.О. работника, дата рождения, место рождения, гражданство, образование, профессия, стаж работы, состояние в браке, паспортные данные);

- сведения о воинском учете;

- данные о приеме на работу.

В дальнейшем в личную карточку вносятся:

- сведения о переводах на другую работу;

- сведения об аттестации;

- сведения о повышении квалификации;

- сведения о профессиональной переподготовке;

- сведения о наградах (поощрениях), почетных званиях;

- сведения об отпусках;

- сведения о социальных гарантиях;

- дополнительные сведения;

- сведения о месте жительства и контактных телефонах.

Личная карточка Т-2 оформляется на каждого работника, принимаемого на работу в 1 экземпляре, и ведется вплоть до момента его увольнения. 

Личные карточки работников хранятся в кабинете специалиста по кадрам отдельно от личных дел в специальной папке. Местом хранения является металлический шкаф.

Личная карточка изымается из папки лишь после увольнения работника и хранится в шкафу в специальной папке с личными карточками Т-2 уволенных работников.

2.3.3. Специалист по кадрам формирует на каждого работника личное дело. Формирование личного дела производится непосредственно после приема в
 Учреждение. В личное дело работника вносятся его персональные данные и иные сведения, связанные с принятием на работу и увольнением с работы и необходимые для обеспечения деятельности работников. 

2.3.4. Личное дело работника ведется специалистом по кадрам и оформляется в течение 5  (пяти) дней со дня приема работника на работу.

2.3.5. Персональные данные, внесенные в личные дела работников, иные сведения, содержащиеся в личных делах работников, относятся к сведениям конфиденциального характера.

2.3.6. К личному делу работника приобщаются:

- письменное заявление о приеме на работу;

- экземпляр трудового договора, а также экземпляры дополнительных соглашений, которыми оформляются изменения и дополнения, внесенные в трудовой договор;

- копия приказа о приеме работника на работу;

- копия приказа о переводе работника на другую работу, о временном замещении отсутствующего работника;

- копия свидетельства, сертификатов об обучении, переобучении, повышении квалификации, если обучение проходило за счет средств МБУ «КЦСОН»;

- медицинское заключение о результатах обязательного предварительного медицинского осмотра/психиатрического освидетельствования;

- медицинское заключение о результатах обязательного периодического медицинского осмотра/ психиатрического освидетельствования;

- должностная инструкция (приложение к трудовому договору);

- копия приказа об изменениях условий трудового договора;

- копия приказа об увольнении работника;

- документы - основания для приказов по личному составу со сроком хранения 50 лет: заявления, предложения, уведомления;

- аттестационные листы;

- отзыв (характеристика) аттестуемого работника;

- договор о полной индивидуальной материальной ответственности работника;

- обязательство о неразглашении информации, содержащей персональные данные;

- копии актов о расследовании несчастного случая на производстве;

- согласие на обработку персональных данных;

- копия индивидуальной программы реабилитации инвалида либо индивидуальная программа реабилитации или абилитации инвалида, выдаваемая федеральными государственными учреждениями медико-социальной экспертизы;

- стажировочные листы, листы испытания, контрольные листы;

- справка о наличии (отсутствии) судимости;

- договора об обучении работника;

- СЗВ – стаж; СЗВ – ТД; СЗВ – Р. 

Медицинское заключение хранится в личном деле на основании согласия работника на хранение персональных данных.

Копия индивидуальной программы реабилитации инвалида либо индивидуальная программа реабилитации или абилитации инвалида, выдаваемая федеральными государственными учреждениями медико-социальной экспертизы хранится в личном деле на основании согласия работника на хранение персональных данных.

Сведения о доходах, об имуществе и обязательствах имущественного характера, а также сведения о доходах, об имуществе и обязательствах имущественного характера своих супруги (супруга) и несовершеннолетних детей представленные директором Учреждения, приобщаются к его личному делу.
2.4. Копировать и делать выписки из персональных данных работника разрешается исключительно в служебных целях.

2.5. При изменении персональных данных работник письменно уведомляет работодателя о таких изменениях в разумный срок, не превышающий 14 дней.

2.6. По мере необходимости работодатель истребует у работника дополнительные сведения. Работник представляет требуемые сведения и в случае необходимости предъявляет документы, подтверждающие достоверность этих сведений.

2.7. Документы, приобщенные к личному делу работника, брошюруются, к личному делу прилагается опись.

2.8. В обязанности специалиста по кадрам, осуществляющего ведение личных дел работников, входит:

а) приобщение документов, указанных в пункте 2.3.6 настоящего Положения, к личным делам работников;

б) обеспечение сохранности личных дел работников;

в) обеспечение конфиденциальности сведений, содержащихся в личных делах работников;

г) ознакомление работника с документами личного дела по его просьбе и во всех иных случаях, предусмотренных законодательством Российской Федерации.

2.9. Личное дело работника ведется в течение всего периода работы.

2.10. Не допускается ведение нескольких личных дел работников, за исключением, если работник принят по внутреннему совместительству.

2.11. Срок хранения личного дела и личной карточки Т-2 определяется номенклатурой дел. 

2.12. В личной карточке Т-2 персональные данные, содержащиеся в водительском удостоверении работников – водителей отражается в разделе «Дополнительные сведения» с указанием категории.

3. Сбор, обработка и защита персональных данных
3.1. Порядок получения персональных данных.

3.1.1. Все персональные данные работника Учреждения следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Должностное лицо работодателя должно сообщить работнику наименование и адрес Оператора или его представителя, цель обработки персональных данных и ее правовое основание, пользователей информационных систем персональных данных, перечень персональных данных, права субъекта персональных данных, источник получения персональных данных.

Если предоставление персональных данных и (или) получение работодателем согласия на обработку персональных данных являются обязательными, работодатель обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные и (или) дать согласие на их обработку.
3.1.2. Работодатель не имеет права получать и обрабатывать персональные данные работника Учреждения о его расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, интимной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции Российской Федерации работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия. Обработка специальных категорий персональных данных работника, касающихся сведений о состоянии здоровья, относящихся к вопросу о возможности выполнения работником трудовой функции на основании положений п. 2.3 ч. 2 ст. 10 Федерального закона «О персональных данных» в рамках трудового законодательства требует согласия на обработку персональных данных.
3.1.3. Работодатель вправе обрабатывать персональные данные работников только с их письменного согласия. Перечень обрабатываемых персональных данных работник указывает в согласии на обработку персональных данных.

3.1.4. Письменное согласие работника на обработку своих персональных данных должно включать в себя:

- фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

- наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных;

- цель обработки персональных данных;

- наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка будет поручена такому лицу;
- перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

- срок, в течение которого действует согласие, а также порядок его отзыва.

 3.1.5. Согласие работника не требуется в следующих случаях:

 1) обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия работодателя;

2) обработка персональных данных осуществляется в целях исполнения трудового договора;

3) обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

4) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника, если получение его согласия невозможно.

3.2. Порядок обработки, передачи и хранения персональных данных.

3.2.1. Работник Учреждения предоставляет специалисту по кадрам достоверные сведения о себе. Специалист по кадрам проверяет достоверность сведений, сверяя данные, предоставленные работником, с имеющимися у работника документами.

3.2.2. В соответствии со ст. 86, гл. 14 Трудового кодекса Российской Федерации в целях обеспечения прав и свобод человека и гражданина директор Учреждения и его представители при обработке персональных данных работника должны соблюдать следующие общие требования:

3.2.2.1. Обработка персональных данных работника осуществляется исключительно в целях исполнения трудового договора; обеспечения соблюдения законов и иных нормативных правовых актов; содействия работникам в трудоустройстве, получении образования и продвижении по службе; обеспечения личной безопасности, защиты жизни и здоровья работника; контроля количества и качества выполняемой работы и обеспечения сохранности имущества работодателя. 

3.2.2.2. При определении объема и содержания, обрабатываемых персональных данных работодатель должен руководствоваться Конституцией Российской Федерации, Трудовым кодексом Российской Федерации и иными федеральными законами.

3.2.2.3. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения.

3.2.2.4. Защита персональных данных работника от неправомерного их использования или утраты обеспечивается работодателем за счет его средств в порядке, установленном федеральным законом.

3.2.2.5. Работники и их представители должны быть ознакомлены под расписку с документами Учреждения, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области.

 3.2.2.6. Во всех случаях отказ работника от своих прав на сохранение и защиту тайны недействителен.

4. Передача и хранение персональных данных

 
4.1. При передаче персональных данных работника работодатель должен соблюдать следующие требования:

4.1.1. Не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом.

 4.1.2. Предупредить лиц, получивших персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получившие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). 
4.1.3. Разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретной функции.

 4.1.4. Не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.

4.1.5. Передавать персональные данные работника представителям работников в порядке, установленном Трудовым кодексом Российской Федерации, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функции.

4.1.6. Согласие на обработку персональных данных, разрешенных работником для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных.

4.1.7. Работодатель обязан обеспечить работнику возможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на распространение персональных данных.

4.1.8. В случае если из предоставленного работником согласия на распространение персональных данных не следует, что работник согласился с распространением персональных данных, такие персональные данные обрабатываются работодателем без права распространения.

4.1.9. В случае если из предоставленного работником согласия на передачу персональных данных не следует, что работник не установил запреты и условия на обработку персональных данных или не указал категории и перечень персональных данных, для обработки которых субъект персональных данных устанавливает условия и запреты, работодатель обрабатывает такие персональные данные без возможности передачи (распространения, предоставления, доступа) неограничен-ному кругу лиц.

4.1.10. Согласие работника на распространение персональных данных может быть предоставлено работодателю непосредственно работником либо с использованием информационной системы уполномоченного органа по защите прав субъектов персональных данных.

4.1.11. В согласии на распространение персональных данных работник вправе установить запреты на передачу (кроме предоставления доступа) этих персональных данных работодателю неограниченному кругу лиц, а также запреты на обработку или условия обработки (кроме получения доступа) этих персональных данных неограниченным кругом лиц. Отказ работодателя в установлении работником данных запретов и условий не допускается.

4.1.12. Работодатель обязан в срок не позднее трех рабочих дней с момента получения согласия работника на распространение персональных данных опубликовать информацию об условиях обработки и о наличии запретов и условий на обработку неограниченным кругом лиц персональных данных работника для распространения.

4.1.13. Передача (распространение, предоставление, доступ) персональных данных, разрешенных работником для распространения, должна быть прекращена в любое время по его требованию. Данное требование должно включать в себя фамилию, имя, отчество (при наличии), контактную информацию (номер телефона, адрес электронной почты или почтовый адрес) работника, а также перечень персональных данных, обработка которых подлежит прекращению.

4.1.14. Действие согласия работника на распространение персональных данных, прекращается с момента поступления работодателю требования, указанного в пункте 4.1.13 настоящего Положения.

4.1.15. Работник вправе обратиться с требованием прекратить передачу (распространение, предоставление, доступ) своих персональных данных, ранее разрешенных для распространения, к любому лицу, обрабатывающему его персональные данные, в случае несоблюдения положений Федерального закона от 27.07.2006 № 152-ФЗ или обратиться с таким требованием в суд. Работодатель или третье лицо обязано прекратить передачу (распространение, предоставление, доступ) персональных данных в течение трех рабочих дней с момента получения требования работника или в срок, указанный во вступившем в законную силу решении суда. Если такой срок в решении суда не указан, то работодатель или третье лицо обязано прекратить передачу персональных данных работника в течение трех рабочих дней с момента вступления решения суда в законную силу.

4.1.16. Согласие на обработку персональных данных может быть отозвано работником. В случае отзыва работником согласия на обработку персональных данных работодатель вправе продолжить обработку персональных данных без согласия работника при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 федерального закона от 27 июля 2006 г. № 152-ФЗ.

4.2. Хранение и использование персональных данных работников:

4.2.1. Персональные данные работников обрабатываются и хранятся у специалиста по кадрам и у работников централизованной бухгалтерии управления социальной защиты населения администрации Старооскольского городского округа на основании договора о бухгалтерском обслуживании.

4.2.2. Персональные данные работников могут быть получены, проходить дальнейшую обработку и передаваться на хранение, как на бумажных носителях, так и в электронном виде - локальной компьютерной сети и компьютерной программе: Microsoft Office, 1С:Предприятие- Кадры БФТ, система «Астрал – отчет», программе подготовки отчетных документов для ПФР.

Следующие персональные данные работника хранятся у специалиста по кадрам, в металлическом шкафу на бумажных носителях: трудовая книжка, личное дело, личная карточка. 

Персональные данные также хранятся на электронных носителях с ограниченным доступом в компьютере и компьютерной программе Microsoft Office, 1С:Предприятие- Кадры БФТ, система «Астрал – отчет», программе подготовки отчетных документов для ПФР.

4.3. При получении персональных данных не от работника (за исключением случаев, если персональные данные были предоставлены работодателю на основании федерального закона или если персональные данные являются общедоступными) работодатель до начала обработки таких персональных данных обязан предоставить работнику следующую информацию:

- наименование (фамилия, имя, отчество) и адрес оператора или его представителя;

- цель обработки персональных данных и ее правовое основание;

- предполагаемые пользователи персональных данных;

- перечень персональных данных;

- установленные Федеральным законом «О персональных данных» права субъекта персональных данных.

Работник имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным законом;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

10) информацию о способах исполнения оператором обязанностей, установленных статьей 18.1 Федерального закона «О персональных данных»;

11) иные сведения, предусмотренные настоящим Федеральным законом или другими федеральными законами.

Учреждение обязано сообщить в порядке, предусмотренном статьей 14 Федерального закона № 152-ФЗ, работнику или его представителю информацию о наличии персональных данных, относящихся к соответствующему работнику, а также предоставить возможность ознакомления с этими персональными данными при обращении работника или его представителя либо в течение десяти рабочих дней с момента обращения либо получения оператором запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. Оператор предоставляет сведения, указанные в части 7 статьи 14 Федерального закона «О персональных данных», субъекту персональных данных или его представителю в той форме, в которой направлены соответствующие обращение либо запрос, если иное не указано в обращении или запросе. 

4.4. Персональные данные работника используются для целей, связанных с выполнением работником трудовых функций.

4.5. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного поступления. Работодатель также не вправе принимать решения, затрагивающие интересы работника, основываясь на данных, допускающих двоякое толкование. В случае если на основании персональных данных работника невозможно достоверно установить какой-либо факт, работодатель предлагает работнику представить письменные разъяснения.

4.6. Личные дела, трудовые книжки и личные карточки находятся в кабинете специалиста по кадрам в специально отведенном металлическом шкафу, обеспечивающим  защиту от несанкционированного доступа.

4.7. Доступ к электронным базам данных, содержащим персональные данные работников, обеспечивается двухступенчатой системой паролей: на уровне локальной компьютерной сети и на уровне баз данных. 

4.8. При подготовке личных дел к передаче на хранение в архив в конце дела подшивается лист-заверитель, в котором указываются цифрами и прописью количество листов в деле и количество листов внутренней описи.

4.9. Личные дела работников Учреждения хранятся отдельно от личных дел уволенных работников.

5. Доступ к персональным данным работников
5.1. Право доступа к персональным данным работников имеют:

- директор;

- заместитель директора;

- специалист по кадрам;

- юрисконсульт;

- программный администратор;

- специалист по охране труда;

- заведующий хозяйством;

- заведующий отделением;

- инженер – механик.

Доступ к личным делам работников имеют только лица, определенные приказом директора Учреждения.

5.2. Учреждение вправе передавать персональные данные работника в централизованную бухгалтерию управления социальной защиты населения администрации Старооскольского городского округа на основании письменного согласия работника на передачу персональных данных работника третьей стороне. 
5.3. Право доступа к персональным данным работников Учреждения имеют работники централизованной бухгалтерии управления социальной защиты населения администрации Старооскольского городского округа на основании договора о бухгалтерском обслуживании.

5.4. Работник в целях обеспечения защиты своих персональных данных, хранящихся у работодателя, имеет право:

- получать полную информацию о своих персональных данных, их обработке, хранении и передаче;

- требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушениями настоящего Положения и законодательства РФ;

- требовать от работодателя извещения всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях;

- получать доступ к своим персональным данным.

При отказе работодателя исключить или исправить персональные данные работника работник вправе заявить работодателю в письменном виде о своем несогласии с соответствующим обоснованием.

Если работник считает, что работодатель осуществляет обработку его персональных данных с нарушением требований Федерального закона или иным образом нарушает его права и свободы, работник вправе обжаловать действия или бездействие работодателя в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.

5.5. Работник Учреждения имеет право:

5.5.1. Получать доступ к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копий любой записи, содержащей персональные данные работника.

5.5.2. Требовать от работодателя уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющих необходимыми для работодателя персональных данных.

5.5.3. Получать от работодателя:

- сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

- перечень обрабатываемых персональных данных и источник их получения;

- сроки обработки персональных данных, в том числе сроки их хранения;

- сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных

5.5.4.   Требовать извещения работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.

5.5.5. Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия работодателя при обработке и защите его персональных данных.

5.6. Передача информации третьей стороне возможна только при письменном согласии работников.

5.7. Работникам Учреждения предоставляется доступ к должностям и Ф. И. О. других работников Учреждения, а также к информации, которая содержится в групповых приказах, иных локальных нормативных актах в целях ознакомления с локальными нормативными актами или подписанием приказов, которые работодатель оформляет на несколько человек.

6. Обязанности работодателя по хранению и защите персональных данных работника
6.1. Работодатель обязан за свой счет обеспечить защиту персональных данных работника от неправомерного их использования или утраты в порядке, установленном законодательством РФ.

6.2. Работодатель обязан принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами. Работодатель самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами. К таким мерам могут, в частности, относиться:

1) назначение Оператором ответственного за организацию обработки персональных данных;

2) утверждение перечня работников, имеющих доступ к персональных данным в информационных системах;

3) утверждение перечня работников, имеющих доступ к персональным данным без использования средств автоматизации;

4) назначение лиц, ответственных за обеспечение сохранности персональных данных и исключение несанкционированного доступа к ним;  

5) издание Оператором, документов, определяющих политику оператора в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, определяющих для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений. Такие документы и локальные акты не могут содержать положения, ограничивающие права субъектов персональных данных, а также возлагающие на операторов не предусмотренные законодательством Российской Федерации полномочия и обязанности;
6) применение правовых, организационных и технических мер по обеспечению безопасности персональных данных;

7) осуществление внутреннего контроля соответствия обработки персональных данных Закону о персональных данных и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике Оператора в отношении обработки персональных данных, локальным актам Оператора;

8) оценка вреда в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов персональных данных, который может быть причинен субъектам персональных данных в случае нарушения Закона о персональных данных, соотношение указанного вреда и принимаемых Оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Законом о персональных данных;

9) ознакомление работников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику Оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников;

10) организация хранения персональных данных в условиях, при которых обеспечивается их сохранность и исключается неправомерный доступ к ним;

11) резервное копирование информации для возможности восстановления;

12) проверка наличия в договорах с контрагентами и включение при необходимости в договоры пунктов об обеспечении безопасности персональных данных;

13) ограничение и разграничение доступа работников к персональным данным;

14) применение средств обеспечения безопасности (антивирусных средств, межсетевых экранов, средств защиты от несанкционированного доступа, средств криптографической защиты информации), в том числе прошедших процедуру оценки соответствия в установленном порядке.

6.3. Работодатель обязан осуществлять передачу персональных данных работника только в соответствии с законодательством РФ и настоящим Положением.
6.4. Работодатель обязан предоставлять персональные данные работника только уполномоченным лицам и только в той части, которая необходима им для выполнения их трудовых обязанностей, в соответствии с настоящим Положением и законодательством РФ.

6.5. В случаях, непосредственно связанных с вопросами трудовых отношений, работодатель вправе получать и обрабатывать персональные данные работника о его личной жизни, только с письменного согласия работника.

6.6. Работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или профсоюзной деятельности, за исключением случаев, предусмотренных законодательством РФ.

6.7. Работодатель обязан обеспечить работнику свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей его персональные данные, за исключением случаев, предусмотренных законодательством.
6.8. Работодатель обязан по требованию работника предоставить ему полную информацию о его персональных данных и обработке этих данных.

7. Порядок уничтожения, блокирования персональных данных
7.1. После истечение срока нормативного хранения документов, которые содержат персональные данные работника, документы подлежат уничтожению. Для этого работодатель создаст экспертную комиссию и проведет экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит дела и документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению дел, документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные работников в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

7.2. В случае выявления неправомерной обработки персональных данных при обращении работника работодатель обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому работнику, с момента такого обращения на период проверки.

7.3. В случае выявления неточных персональных данных при обращении работника работодатель обязан осуществить блокирование персональных данных, относящихся к этому работнику, с момента такого обращения на период проверки, если блокирование персональных данных не нарушает права и законные интересы работника или третьих лиц.

7.4. В случае подтверждения факта неточности персональных данных работодатель на основании сведений, представленных работником, или иных необходимых документов обязан уточнить персональные данные в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

7.5. В случае выявления неправомерной обработки персональных данных, осуществляемой работодателем, работодатель в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных.

7.6. В случае если обеспечить правомерность обработки персональных данных невозможно, работодатель в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные.

7.7. Об устранении допущенных нарушений или об уничтожении персональных данных работодатель обязан уведомить работника.

7.8. В случае достижения цели обработки персональных данных работодатель обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено трудовым договором.

7.9. В случае отзыва работником согласия на обработку его персональных данных работодатель обязан прекратить их обработку и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено трудовым договором.

7.10. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в пунктах 7.5-7.9 настоящего Положения, работодатель осуществляет блокирование таких персональных данных и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

8. Информирование работников о факте обработки персональных данных и о категориях обрабатываемых персональных данных

8.1. Информирование лиц, осуществляющих обработку персональных данных без использования средств автоматизации о факте обработки персональных данных и о категориях обрабатываемых персональных данных регулируется пунктом 6 постановления Правительства РФ от 15 сентября 2008 года № 687.

8.2. Лица, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных, обработка которых осуществляется без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах обработки персональных данных, осуществляемой без использования средств автоматизации.

8.3. Информирование работников о факте обработки персональных данных и о категориях обрабатываемых персональных данных осуществляется посредством ознакомления работников с:

1) правилами обработки персональных данных, осуществляемой без использования средств автоматизации;

2) перечнем должностей, участвующих в обработке персональных данных;

3) перечнем персональных данных, обрабатываемых в Учреждении. 

8.4. Перечень должностей, участвующих в обработке персональных данных и перечень персональных данных утверждаются директором Учреждения.

8.5. Перечень должностей, участвующих в обработке персональных данных разделяется на 2 вида: перечень должностей осуществляющих обработку персональных данных без использования средств автоматизации и с использованием средств автоматизации. 

8.6. Факт информирования работников о факте обработки персональных данных и о категориях обрабатываемых персональных данных подтверждается личной росписью работника в листах ознакомления с документами, указанными в пункте 8.3 настоящего Положения. 

9. Требования к помещениям, в которых производится обработка персональных данных
9.1. Размещение оборудования информационных систем персональных данных и охрана помещений, в которых ведется работа с персональными данными, организация режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

9.2. Помещения, в которых располагаются технические средства информационных систем персональных данных или хранятся носители персональных данных, должны соответствовать требованиям пожарной безопасности, установленным действующим законодательством Российской Федерации.

10. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных

10.1. Директор Учреждения обеспечивает сохранность личных дел работников и конфиденциальность сведений, содержащихся в личных делах работников. 

10.2. Работники Учреждения, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

10.3. Директор Учреждения за нарушение норм, регулирующих получение, обработку и защиту персональных данных работника, несет административную ответственность согласно ст. 5.27 и 5.39 Кодекса об административных правонарушениях Российской Федерации, а также возмещает работнику ущерб, причиненный неправомерным использованием информации, содержащей персональные данные работника.

                   Приложение № 3

к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 
от «12» марта 2020 года № 38-од
Положение об обработке и защите персональных данных получателей социальных услуг
(в ред. приказа от 20.12.2022 № 277-од)

1. Общие положения
1.1. Настоящее положение об обработке и защите персональных данных получателей социальных услуг (далее по тексту - Положение) разработано в соответствии с Конституцией Российской Федерации, Гражданским кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», Федеральным законом от 28.12.2013 № 442-ФЗ «Об основах социального обслуживания граждан в Российской Федерации», иными нормативными актами, действующими на территории Российской Федерации, законодательством Белгородской области о социальном обслуживании.

1.2. Цель настоящего Положения – определение порядка обработки персональных данных, обеспечение требований защиты прав граждан, обратившихся за предоставлением социальных услуг в форме социального обслуживания на дому, полустационарной форме, дополнительных социальных услуг, срочных социальных услуг при обработке их персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, а также установление ответственности должностных лиц, уполномоченных на обработку персональных данных, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.

Персональные данные обрабатываются только для целей, непосредственно связанных с деятельностью муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» (далее по тексту - Учреждение). 

Учреждение обрабатывает персональные данные только в объеме, необходимом для достижения указанных целей.

Сбор, хранение, использование и распространение, в том числе передача третьим лицам, персональных данных без письменного согласия получателя социальных услуг не допускается. Режим конфиденциальности персональных данных снимается в случаях обезличивания или включения их в общедоступные источники персональных данных, если иное не определено действующим законодательством.

1.4. Работники Учреждения, в обязанность которых входит обработка персональных данных получателя социальных услуг, обязаны обеспечить каждому получателю социальных услуг возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено действующим законодательством.

1.5. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда получателю социальных услуг, затруднения реализации прав и свобод граждан Российской Федерации. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено действующим законодательством.

1.6. Настоящее положение является обязательным для исполнения всеми работниками Учреждения, имеющим доступ к персональным данным получателя социальных услуг.

1.7. Типовые формы документов по обработке и защите персональных данных утверждаются приказом директора Учреждения или лица его замещающего.

2. Понятие и состав персональных данных

2.1. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (получателю социальных услуг).

В состав персональных данных получателя социальных услуг входят:

а) фамилия, имя, отчество, дата и место рождения;

б) данные документа, удостоверяющего личность;

в) гражданство;

г) адрес места жительства (адрес регистрации и фактический);

д) (сведения) о наличии (отсутствии) доходов гражданина, членов его семьи, полученных в денежной форме, учитываемых при определении его среднедушевого дохода;

е) сведения о лицах, зарегистрированных совместно с гражданином по месту его жительства;

ж) сведения, подтверждающие правовые основания отнесения лиц, проживающих совместно с гражданином по месту жительства, к членам его семьи;

з) сведения, подтверждающие отнесение гражданина к категориям граждан, имеющих право на получение социальных услуг бесплатно;

и) номер страхового свидетельства обязательного пенсионного страхования либо иного документа, подтверждающего регистрацию в системе в системе индивидуального (персонифицированного) учета;

к) сведения о наличии инвалидности, о наличии (отсутствии) противопоказаний к социальному обслуживанию;

л) сведения, содержащиеся в анкете – опроснике;

м) информация, содержащаяся в документах при осуществлении межведомственного взаимодействия при реализации системы долговременного ухода;

о) информация о состоянии здоровья;

п) сведения, полученные при проведении обследования жилищно – бытовых условий;

р) контактная информация (номера телефонов).
2.3. Указанные документы, являются конфиденциальными. 

3. Принципы обработки персональных данных

3.1. Обработка персональных данных осуществляется на основе следующих принципов:

- законности целей и способов обработки персональных данных, добросовестность обработки;

- соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям Учреждения;

- соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям их обработки;

- достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;

- недопустимости объединения созданных для несовместимых между собой целей баз данных информационных систем персональных данных;

- уничтожения персональных данных после достижения целей обработки или в случае утраты необходимости в их достижении;

- личной ответственности работников Учреждения за сохранность и конфиденциальность персональных данных, а также носителей этой информации;

- наличие четкой разрешительной системы доступа работников Учреждения к документам и базам данных, содержащих персональные данные.

4. Обязанности работников

4.1. В целях обеспечения прав и свобод гражданина работники Учреждения при обработке персональных данных получателя социальных услуг обязаны соблюдать следующие общие требования:

4.1.1. При сборе персональных данных работники Учреждения обязаны предоставить получателю социальных услуг по его просьбе информацию, содержащую:

 - подтверждение факта обработки персональных данных получателя социальных услуг, а также цель их обработки;

- способы обработки персональных данных;

- сведения о работниках Учреждения, имеющих доступ к персональным данным получателя социальных услуг или которым предоставляется такой доступ;

- перечень обрабатываемых персональных данных получателя социальных услуг и источник их получения;

- сроки обработки персональных данных получателя социальных услуг, в том числе сроки их хранения;

- сведения о юридических последствиях для получателя социальных услуг при обработке его персональных данных.

4.1.2. В случае отказа в предоставлении персональных данных, работники Учреждения обязаны разъяснить получателю социальных услуг ее причины.

4.1.3. Если персональные данные получателя социальных услуг возможно получить только у третьей стороны, получатель социальных услуг должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Должностное лицо Учреждения должно сообщить получателю социальных услуг о целях и правовых основаниях, предполагаемых пользователях персональных данных, правах работника, перечне персональных данных и способах получения персональных данных. 

Если предоставление персональных данных и (или) получение Учреждением согласия на обработку персональных данных являются обязательными, Учреждение обязано разъяснить получателю социальных услуг юридические последствия отказа предоставить его персональные данные и (или) дать согласие на их обработку.
4.2. Работники Учреждения не имеют право получать и обрабатывать персональные данные получателя социальных услуг о его расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни. 

4.3. Учреждение осуществляет обработку персональных данных получателей социальных услуг, касающихся состояния здоровья без согласия на обработку персональных данных, так как обработка персональных данных осуществляется в целях исполнения договора о предоставлении социальных услуг, дополнительных социальных услуг одной из сторон которого является получатель социальных услуг либо для заключения договора о предоставлении социальных услуг, дополнительных социальных услуг по инициативе гражданина, получателя социальных услуг или договора, по которому он будет выгодоприобретателем. 

4.4. Хранение и защита персональных данных получателя социальных услуг от неправомерного их использования или утраты должна быть обеспечена за счет средств Учреждения в порядке, установленном действующим законодательством.

5. Права получателя социальных услуг

5.1. Получатель социальных услуг имеет право на получение сведений о наличии у работников Учреждения своих персональных данных, а также на ознакомление с такими персональными данными. Получатель социальных услуг вправе требовать от работников Учреждения уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные действующим законодательством меры по защите своих прав.

5.2. Сведения о наличии персональных данных должны предоставляться получателю социальных услуг работниками Учреждения в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим получателям социальных услуг.

5.3. Доступ к своим персональным данным предоставляется получателю социальных услуг или его законному представителю при обращении в письменной форме, а также электронной форме в течение десяти рабочих дней с момента обращения либо получения Учреждением запроса получателя персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления Учреждением в адрес получателя социальных услуг мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. Учреждение предоставляет сведения, указанные в части 7 статьи 14 Федерального закона «О персональных данных», получателю социальных услуг или его представителю в той форме, в которой направлены соответствующие обращение либо запрос, если иное не указано в обращении или запросе. 

Запрос должен содержать номер основного документа, удостоверяющего личность получателя социальных услуг или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись получателя социальных услуг или его законного представителя либо подписанной электронной подписью.

5.4. Получатель социальных услуг имеет право на получение при личном обращении, либо при получении запроса информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным законом;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

10) информацию о способах исполнения оператором обязанностей, установленных статьей 18.1 Федерального закона «О персональных данных»;

11) иные сведения, предусмотренные настоящим Федеральным законом или другими федеральными законами.

Учреждение обязано сообщить в порядке, предусмотренном статьей 14 Федерального закона № 152-ФЗ, получателю социальных услуг или его представителю информацию о наличии персональных данных, относящихся к соответствующему получателю, а также предоставить возможность ознакомления с этими персональными данными при обращении получателя социальных услуг или его представителя либо в течение десяти рабочих дней с момента обращения либо получения оператором запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. Оператор предоставляет сведения, указанные в части 7 статьи 14 Федерального закона «О персональных данных», субъекту персональных данных или его представителю в той форме, в которой направлены соответствующие обращение либо запрос, если иное не указано в обращении или запросе. 

5.5. Право получателя социальных услуг на доступ к своим персональным данным ограничивается в случае, если:

 - обработка персональных данных, в том числе полученных в результате оперативно-розыскной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

- обработка персональных данных осуществляется органами, осуществляющими задержание получателя социальных услуг по подозрению в совершении преступления, либо предъявившими получателю социальных услуг обвинение по уголовному делу, либо применившими к получателю социальных услуг меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

 - предоставление персональных данных нарушает конституционные права и свободы других лиц.

5.6. Если получатель социальных услуг считает, что работники Учреждения  осуществляют обработку его персональных данных с нарушением требований законодательства или иным образом нарушает его права и свободы, получатель социальных услуг вправе обжаловать их действия или бездействия в уполномоченный орган или в судебном порядке.

5.7. Получатель социальных услуг имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

6. Сбор, обработка и хранение персональных данных получателя социальных

услуг

6.1. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

6.2. Все персональные данные получателя социальных услуг следует получать у него самого. Получатель социальных услуг принимает решение о предоставлении своих персональных данных и дает согласие на их обработку своей волей и в своих интересах. Не требуется согласие на обработку персональных данных в случаях, указанных в пункте 7.1.1 настоящего Положения. 
6.3. Документы, содержащие персональные данные получателя социальных услуг создаются путем копирования оригиналов документов или получения оригиналов документов.

Персональные данные получателя социальных услуг хранятся в его личном деле на бумажных носителях.

 Персональные данные также хранятся в компьютере, вносятся сведения в программный комплекс «Формирование и ведение реестра поставщиков социальных услуг и регистра получателей социальных услуг» и(или) мобильное приложение «Ведение регистра получателей социальных услуг», интегрированных с АИС «Адресная социальная помощь» и «Кондуит4» и там хранятся. 

6.4. В Учреждении персональные данные получателя социальных услуг на бумажном носителе хранятся в специально отведенных шкафах.

6.4. Персональные данные, хранящиеся в электронном виде, обеспечиваются системой парольной защиты.

6.5. Персональные данные на бумажных носителях после истечения срока хранения уничтожаются.

6.6. Организация работы с получателями социальных услуг подчиняется, в том числе решению задач обеспечения безопасности персональных данных, их защите:

- при работе с получателем социальных услуг работник Учреждения не должен выполнять функции, не связанные с приемом. Вести служебные и личные переговоры по телефону. На рабочем столе не должно быть никаких документов, кроме касающихся данного получателя социальных услуг;

- не допускается отвечать на вопросы, связанные с передачей персональных данных по телефону.

6.7. Личные дела получателей социальных услуг, журналы и прочие документы в рабочее и нерабочее время хранятся в специально отведенных шкафах.

Не допускается при выходе из кабинета оставлять какие-либо документы, содержащие персональные данные, на рабочем столе, а также оставлять кабинет открытым.

6.8. На рабочем столе работника должен находиться тот массив документов, с которым в настоящее время он работает. Другие документы должны находиться в шкафу. Исполняемые документы не допускается хранить в россыпи. Их следует помещать в папки для производимых с ними действий (подшивка в личные дела, для отправки и др.).

6.9. Черновики, редакции документов, испорченные бланки, содержащие персональные данные,  незамедлительно уничтожаются.

6.10. Учреждение обязано принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами. Учреждение  самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами. К таким мерам могут, в частности, относиться:

1) назначение Оператором ответственного за организацию обработки персональных данных;

2) утверждение перечня работников, имеющих доступ к персональных данным в информационных системах;

3) утверждение перечня работников, имеющих доступ к персональным данным без использования средств автоматизации;

4) назначение лиц, ответственных за обеспечение сохранности персональных данных и исключение несанкционированного доступа к ним;  

5) издание Оператором документов, определяющих его политику в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;

6) применение правовых, организационных и технических мер по обеспечению безопасности персональных данных;

7) осуществление внутреннего контроля соответствия обработки персональных данных Закону о персональных данных и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике Оператора в отношении обработки персональных данных, локальным актам Оператора;

8) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Закона о персональных данных, соотношение указанного вреда и принимаемых Оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Законом о персональных данных;

9) ознакомление работников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику Оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников;

10) организация хранения персональных данных в условиях, при которых обеспечивается их сохранность и исключается неправомерный доступ к ним;

11) резервное копирование информации для возможности восстановления;

12) проверка наличия в договорах с контрагентами и включение при необходимости в договоры пунктов об обеспечении безопасности персональных данных;

13) ограничение и разграничение доступа работников к персональным данным;

14) применение средств обеспечения безопасности (антивирусных средств, межсетевых экранов, средств защиты от несанкционированного доступа, средств криптографической защиты информации), в том числе прошедших процедуру оценки соответствия в установленном порядке.

6.12. Учреждение обязано обеспечить получателю социальных услуг  свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей его персональные данные, за исключением случаев, предусмотренных законодательством.
6.13. Учреждение обязано по требованию получателя социальных услуг предоставить ему полную информацию о его персональных данных и обработке этих данных.

6.14. Обработка персональных данных в программном комплексе «Формирование и ведение реестра поставщиков социальных услуг и регистра получателей социальных услуг» и(или) мобильное приложение «Ведение регистра получателей социальных услуг», интегрированных с АИС «Адресная социальная помощь» и «Кондуит4» осуществляется в отношении следующих категорий граждан:

- заключившим с Учреждением договор о предоставлении социальных услуг;

- заключившим с Учреждением договор о предоставлении дополнительных социальных услуг, в том числе «Социальное такси», «Прокат средств технической реабилитации», Мобильная социальная служба;

- получивших срочные социальные услуги.

Сведения о гражданах, направленных на процедуру гемодиализа в  медицинские организации, подведомственные исполнительным органам государственной власти Белгородской области вносятся программный комплекс «Формирование и ведение реестра поставщиков социальных услуг и регистра получателей социальных услуг» под названием услуги «Перевозка пассажира на процедуру гемодиализа «Социальное такси».

Сведения о гражданах, которым предоставлены в безвозмездное пользование индивидуальные пандусы (аппарели) и использующие для передвижения инвалидные коляски вносятся программный комплекс «Формирование и ведение реестра поставщиков социальных услуг и регистра получателей социальных услуг» под названием услуги «Заявка на платное социальное обслуживание (доп.)».

Порядок внесения персональных данных в программный комплекс «Формирование и ведение реестра поставщиков социальных услуг и регистра получателей социальных услуг» и(или) мобильное приложение «Ведение регистра получателей социальных услуг», интегрированных с АИС «Адресная социальная помощь» и «Кондуит4» осуществляется в соответствии с Федеральным законом от 28 декабря 2013 года № 442 – ФЗ «Об основах социального обслуживания граждан в Российской Федерации», Порядком формирования и ведения регистра получателей социальных услуг утвержден постановлением Правительства Белгородской области от 22 сентября 2014 года № 353-пп «О формировании и ведении реестра поставщиков социальных услуг и регистра получателей социальных услуг» и заключенным соглашением между Оператором и управлением социальной защиты населения администрации Старооскольского городского округа на ведение муниципального сегмента на территории Старооскольского городского округа. 

Формирование и ведение программного комплекса «Формирование и ведение реестра поставщиков социальных услуг и регистра получателей социальных услуг» и(или) мобильное приложение «Ведение регистра получателей социальных услуг», интегрированных с АИС «Адресная социальная помощь» и «Кондуит4» осуществляется в целях обеспечения сбора, хранения, обработки и предоставления информации о получателях социальных услуг.

7. Передача персональных данных получателя социальных услуг

7.1. При передаче персональных данных получателя социальных услуг Учреждение должно соблюдать следующие требования:

7.1.1. Не сообщать персональные данные получателя социальных услуг третьей стороне без его письменного согласия. Не требуется согласие на обработку персональных данных в установленных федеральным законом случаях, а именно: 

а) осуществления и выполнения функций, полномочий и обязанностей, которые возложены на Учреждение на основании Федерального закона от 28 декабря 2013 года № 442-ФЗ «Об основах социального обслуживания граждан в Российской Федерации»;

б) обработка персональных данных необходима для исполнения полномочий исполнительных органов государственной власти Белгородской области, а именно Министерства социальной защиты населения и труда Белгородской области (ст. 8 Федерального закона от 28 декабря 2013 года № 442-ФЗ «Об основах социального обслуживания граждан в Российской Федерации»);

в) обработка персональных данных осуществляется в целях исполнения договора о предоставлении социальных услуг, дополнительных социальных услуг, договора о предоставлении в безвозмездное пользование пандусов (аппарелей), одной из сторон которого является получатель социальных услуг, гражданин; 

г) для заключения договора о предоставлении социальных услуг, дополнительных социальных услуг, договора о предоставлении в безвозмездное пользование пандусов (аппарелей) по инициативе гражданина, получателя социальных услуг или договора, по которому он будет выгодоприобретателем; 

д) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов гражданина, если получение его согласия невозможно.

Кроме того, предоставление информации о получателе социальных услуг без его согласия или без согласия его законного представителя допускается:

1) по запросу органов дознания и следствия, суда в связи с проведением расследования или судебным разбирательством либо по запросу органов прокуратуры в связи с осуществлением ими прокурорского надзора;

2) по запросу иных органов, наделенных полномочиями по осуществлению государственного контроля (надзора) в сфере социального обслуживания;

3) при обработке персональных данных в рамках межведомственного информационного взаимодействия, а также при регистрации субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг в соответствии с законодательством об организации предоставления государственных и муниципальных услуг;

4) в иных установленных законодательством Российской Федерации случаях.

7.1.2. Предупредить лиц, получивших/получающих персональные данные получателя социальных услуг, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получившие персональные данные получателя социальных услуг, обязаны соблюдать режим секретности (конфиденциальности). 
7.1.3. Разрешать доступ к персональным данным получателя социальных услуг только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной функции.

 7.1.4. Передавать персональные данные получателя социальных услуг в порядке, установленном законодательством о персональных данных, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функции. С согласия получателя социальных услуг или его законного представителя, данного в письменной форме, допускается передача информации о получателе социальных услуг другим лицам, в том числе должностным лицам, в интересах получателя социальных услуг или его законного представителя, включая средства массовой информации и официальный сайт поставщика социальных услуг в информационно-телекоммуникационной сети «Интернет». 

7.1.5. Согласие на обработку персональных данных, разрешенных получателем социальных услуг для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных.

7.1.6. Учреждение обязано обеспечить получателю социальных услуг  возможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на распространение персональных данных.

7.1.7. В случае если из предоставленного получателем социальных услуг  согласия на распространение персональных данных не следует, что получатель социальных услуг согласился с распространением персональных данных, такие персональные данные обрабатываются Учреждением без права распространения.

7.1.8. В случае если из предоставленного получателем социальных услуг согласия на передачу персональных данных не следует, что получатель социальных услуг не установил запреты и условия на обработку персональных данных или не указал категории и перечень персональных данных, для обработки которых субъект персональных данных устанавливает условия и запреты, Учреждение обрабатывает такие персональные данные без возможности передачи (распространения, предоставления, доступа) неограничен-ному кругу лиц.

7.1.9. Согласие получателя социальных услуг на распространение персональных данных может быть предоставлено Учреждению непосредственно получателем социальных услуг либо с использованием информационной системы уполномоченного органа по защите прав субъектов персональных данных.

7.1.10. В согласии на распространение персональных данных получатель социальных услуг вправе установить запреты на передачу (кроме предоставления доступа) этих персональных данных Учреждению неограниченному кругу лиц, а также запреты на обработку или условия обработки (кроме получения доступа) этих персональных данных неограниченным кругом лиц. Отказ Учреждения в установлении работником данных запретов и условий не допускается.

7.1.11. Учреждение обязано в срок не позднее трех рабочих дней с момента получения согласия получателя социальных услуг на распространение персональных данных опубликовать информацию об условиях обработки и о наличии запретов и условий на обработку неограниченным кругом лиц персональных данных для распространения.

7.1.12. Передача (распространение, предоставление, доступ) персональных данных, разрешенных получателем социальных услуг для распространения, должна быть прекращена в любое время по его требованию. Данное требование должно включать в себя фамилию, имя, отчество (при наличии), контактную информацию (номер телефона, адрес электронной почты или почтовый адрес) получателя социальных услуг, а также перечень персональных данных, обработка которых подлежит прекращению.

7.1.13. Действие согласия получателя социальных услуг на распространение персональных данных, прекращается с момента поступления Учреждению требования, указанного в пункте 7.1.12 настоящего Положения.

7.1.14. Получатель социальных услуг вправе обратиться с требованием прекратить передачу (распространение, предоставление, доступ) своих персональных данных, ранее разрешенных для распространения, к любому лицу, обрабатывающему его персональные данные, в случае несоблюдения положений Федерального закона от 27.07.2006 № 152-ФЗ или обратиться с таким требованием в суд. Учреждение или третье лицо обязано прекратить передачу (распространение, предоставление, доступ) персональных данных в течение трех рабочих дней с момента получения требования получателя социальных услуг  или в срок, указанный во вступившем в законную силу решении суда. Если такой срок в решении суда не указан, то Учреждение или третье лицо обязано прекратить передачу персональных данных в течение трех рабочих дней с момента вступления решения суда в законную силу.

7.1.15. Согласие на обработку персональных данных может быть отозвано получателем социальных услуг. В случае отзыва получателем социальных услуг согласия на обработку персональных данных Учреждение вправе продолжить обработку персональных данных без согласия получателя социальных услуг при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 федерального закона от 27 июля 2006 г. № 152-ФЗ.

7.2. Учреждение обязано осуществлять передачу персональных данных получателя социальных услуг только в соответствии с законодательством РФ и настоящим Положением.

7.3. Учреждение обязано предоставлять персональные данные получателя социальных услуг только уполномоченным лицам и только в той части, которая необходима им для выполнения их трудовых обязанностей, в соответствии с настоящим Положением и законодательством РФ.

8. Доступ к персональным данным получателя социальных услуг

8.1. Право доступа к персональным данным получателей социальных услуг имеют:

- директор;

- заместитель директора;

- юрисконсульт;

- психолог;

- программный администратор;

- заведующий хозяйством;

- заведующий отделением;

- специалист по социальной работе;

- социальный работник;

- сиделка;

- водитель.

Доступ к личным делам получателей социальных услуг имеют только лица, определенные приказом директора Учреждения.

8.2. К обработке персональных данных получателя социальных услуг могут иметь доступ только работники Учреждения, допущенные к работе с персональными данными получателя социальных услуг и подписавшие обязательство о соблюдении конфиденциальности персональных данных.

8.3. Перечень работников, допущенных к обработке персональных данных получателей социальных услуг, утверждается приказом директора.

8.4. Право доступа к своим персональным данным в Учреждении имеют получатели социальных услуг, как субъекты персональных данных.

9. Порядок уничтожения, блокирования персональных данных
9.1. После истечение срока нормативного хранения документов, которые содержат персональные данные получателей социальных услуг, их законных представителей, документы подлежат уничтожению. Для этого Оператор создает экспертную комиссию и проводит экспертизу ценности документов. В ходе проведения экспертизы комиссия проверит дела и документы с истекшим сроком хранения и по итогам отбора составит акт о выделении к уничтожению дел, документов, не подлежащих хранению. После этого документы будут уничтожены, способом, указанном в акте об уничтожении документов. 

Персональные данные получателей социальных услуг, их законных представителей в электронном виде стираются с информационных носителей, либо физически уничтожаются сами носители на которых хранится информация.

9.2. В случае выявления неправомерной обработки персональных данных при обращении получателя социальных услуг Учреждение обязано осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому получателю социальных услуг, с момента такого обращения на период проверки.

9.3. В случае выявления неточных персональных данных при обращении получателя социальных услуг Учреждение обязано осуществить блокирование персональных данных, относящихся к этому получателю социальных услуг, с момента такого обращения на период проверки, если блокирование персональных данных не нарушает права и законные интересы получателя социальных услуг или третьих лиц.

9.4. В случае подтверждения факта неточности персональных данных Учреждение на основании сведений, представленных получателем социальных услуг или иных необходимых документов обязано уточнить персональные данные в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

9.5. В случае выявления неправомерной обработки персональных данных Учреждение, в срок, не превышающий трех рабочих дней с даты этого выявления, обязано прекратить неправомерную обработку персональных данных.

9.6. В случае если обеспечить правомерность обработки персональных данных невозможно, Учреждение в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязано уничтожить такие персональные данные.

9.7. В случае отзыва получателем социальных услуг согласия на обработку его персональных данных Учреждение обязано прекратить их обработку и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва.

9.8. В случае отсутствия возможности уничтожения персональных данных Учреждение осуществляет блокирование таких персональных данных и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

10. Информирование работников о факте обработки персональных данных и о категориях обрабатываемых персональных данных

10.1. Информирование лиц, осуществляющих обработку персональных данных без использования средств автоматизации о факте обработки персональных данных и о категориях обрабатываемых персональных данных регулируется пунктом 6 постановления Правительства РФ от 15 сентября 2008 года № 687.

10.2. Лица, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных, обработка которых осуществляется без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах обработки персональных данных, осуществляемой без использования средств автоматизации.

10.3. Информирование работников о факте обработки персональных данных и о категориях обрабатываемых персональных данных осуществляется посредством ознакомления работников с:

1) правилами обработки персональных данных, осуществляемой без использования средств автоматизации;

2) перечнем должностей, участвующих в обработке персональных данных;

3) перечнем персональных данных, обрабатываемых в Учреждении. 

10.4. Перечень должностей, участвующих в обработке персональных данных и перечень персональных данных утверждаются директором Учреждения.

10.5. Перечень должностей, участвующих в обработке персональных данных разделяется на 2 вида: перечень должностей осуществляющих обработку персональных данных без использования средств автоматизации и с использованием средств автоматизации. 

10.6. Факт информирования работников о факте обработки персональных данных и о категориях обрабатываемых персональных данных подтверждается личной росписью работника в листах ознакомления с документами, указанными в пункте 10.3 настоящего Положения. 

11. Требования к помещениям, в которых производится обработка персональных данных
11.1. Размещение оборудования информационных систем персональных данных и охрана помещений, в которых ведется работа с персональными данными, организация режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

11.2. Помещения, в которых располагаются технические средства информационных систем персональных данных или хранятся носители персональных данных, должны соответствовать требованиям пожарной безопасности, установленным действующим законодательством Российской Федерации.

12.  Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных

12.1. Персональная ответственность является одним из главных требований к организации функционирования системы защиты персональных данных и обязательным условием обеспечения эффективности функционирования данной системы.

12.2. Работники учреждения, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, несут  дисциплинарную, административную, гражданско-правовую и уголовную ответственность в соответствии с действующим законодательством.

              Приложение № 4

к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

Инструкция администратора информационных систем персональных данных по обеспечению безопасности персональных данных
1. Общие положения

1.1. Настоящая инструкция разработана на основании: 

- Федерального закона Российской Федерации от 27.07.2006 №152-ФЗ «О персональных данных»; 

- Положения «Об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденного Постановлением Правительства Российской Федерации №781 от 17.11.2007; 

- Приказа ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
1.2. Инструкция определяет основные задачи, функции, обязанности, права и ответственность администратора безопасности информационной системы персональных данных (далее – ИСПДн)  муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» (далее - Учреждение). 

1.3. Администратор безопасности ИСПДн (далее – Администратор) назначается приказом директора Учреждения.

1.4. В своей деятельности Администратор руководствуется требованиями действующих федеральных законов, общегосударственных, ведомственных, а также внутренних нормативных документов по вопросам защиты информации и обеспечивает их выполнение пользователями ИСПДн.  

1.5. Настоящая Инструкция является дополнением к действующим нормативным документам по вопросам защиты информации и не исключает обязательного выполнения их требований. 

2. Задачи и функции администратора

2.1. Основными задачами Администратора являются: 

- сопровождение средств защиты информации (в том числе криптографических, шифровальных) от несанкционированного доступа (далее – СЗИ) и основных технических средств и систем (далее – ОТСС); 

- организация разграничения доступа; 

- контроль эффективности защиты информации. 

2.2. Для выполнения поставленных задач на Администратора возлагаются следующие функции: 

2.2.1. Допуск пользователей (разработчиков, эксплуатационного персонала) к техническим, программным средствам и информационным ресурсам ИСПДн.

2.2.2. Участие на стадии проектирования (внедрения) ИСПДн в разработке технологии обработки информации конфиденциального характера (далее – Информации) по вопросам: 

- организация порядка учета, хранения и обращения с документами и носителями информации; 

- подготовки инструкций, определяющих задачи, функции, ответственность, права и обязанности пользователей ИСПДн по вопросам защиты информации, а также ответственных по защите информации в процессе автоматизированной обработки информации; 

- сопровождение СЗИ, в том числе средств криптографической защиты информации, на стадии эксплуатации ИСПДн, включая ведение служебной информации СЗИ (управление ключевой системой, сопровождение правил разграничения доступа), оперативный контроль за функционированием СЗИ; 

- контроль выполнения требований действующих нормативных документов по вопросам защиты информации при обработке информации в ИСПДн; 

- контроль соответствия общесистемной программной среды эталону (контроль целостности программного обеспечения) и проверка включаемых в ИСПДн новых программных средств). 

2. Обязанности администратора

3.1. Для реализации поставленных задач и возложенных функций Администратор обязан: 

- вести учет (по вопросам обеспечения безопасности информации) и знать перечень установленных в подразделениях Учреждения СЗИ и перечень задач, решаемых с их использованием; 

- вести журнал учета эксплуатационной и технической документации СЗИ ИСПДн; 

- вести журнал учета машинных носителей персональных данных;
- осуществлять непосредственное управление режимами работы и административную поддержку функционирования (настройку и сопровождение) применяемых на автоматизированных рабочих местах (далее – АРМ) специальных программных и программно-аппаратных СЗИ; 

- присутствовать при внесении изменений в конфигурацию (модификации) аппаратно-программных средств защищенных АРМ и серверов, осуществлять проверку работоспособности системы защиты после установки (обновления) программных средств ИСПДн; 

- периодически проверять состояние используемых СЗИ, осуществлять проверку правильности их настройки (выборочное тестирование); 

- контролировать соответствие технического паспорта ИСПДн фактическому составу (комплектности) ИСПДн и вести учет изменений аппаратно-программной конфигурации (архив заявок, на основании которых были произведены данные изменения в ИСПДн); 

- периодически контролировать целостность печатей (пломб, наклеек) на устройствах защищенных АРМ; 

- вести журнал учета нештатных ситуаций, фактов вскрытия и опечатывания АРМ, выполнения профилактических работ, установки и модификации аппаратных и программных средств ИСПДн; 

- проводить периодический инструктаж сотрудников подразделения (пользователей ИСПДн) по правилам работы с используемыми средствами и системами зашиты информации. 

3.1.2. Организовывать разграничения доступа: 

3.1.2.1. Участвовать в разработке и знать перечень защищаемых информационных ресурсов. 

3.1.2.2. Разрабатывать для ИСПДн решения по: 

- составу доменов сети, системы доверительных отношений между ними; 

- составу групп (локальных и глобальных) каждого домена; 

- приписке пользователей с одинаковыми правами, статусом безопасности и характером решаемых задач к соответствующим группам; 

- определению информационных связей между сегментами сети и требований к изоляции сегментов с использованием средств аппаратной безопасности сегментов; 

- вести учет заявок пользователей на допуск к информационным ресурсам ИСПДн;  

- осуществлению контроля за наличием активных компьютеров сети, состоянием активных пользователей, использованием разделяемых ресурсов,  процессом печати на общих принтерах; 

- разработке порядка пользования электронной почтой (определение списка абонентов из состава пользователей сети, проектированию системы почтовых ящиков, использованию СЗИ при передаче закрытых документов); 

- разработке порядка выхода пользователей в сети связи общего пользования (далее – Сети) и использованию встроенных СЗИ в сервисных программах; 

- определению режимов использования СЗИ: защита паролей, защита в протоколах передачи данных, кодирование файлов, подключение дополнительных алгоритмов криптографической защиты; 

- разработке политики аудита: определению состава регистрируемых событий и списка лиц, имеющих допуск к журналам аудита; 

- осуществлять учет и периодический контроль за составом и полномочиями пользователей различных АРМ ИСПДн; 

- контролировать и требовать соблюдения установленных правил по организации парольной защиты в ИСПДн в Учреждении; 

- осуществлять оперативный контроль за работой пользователей защищенных АРМ, анализировать содержимое журналов событий операционных систем (далее - ОС), систем управления базами данных (далее - СУБД), пакетов прикладных программ (далее - ППП) и СЗИ всех АРМ и адекватно реагировать на возникающие нештатные ситуации. Обеспечивать своевременное архивирование журналов событий АРМ и надлежащий режим хранения данных архивов; 

- принимать участие в работах по внесению изменений в аппаратно-программную конфигурацию серверов и АРМ ИСПДн; 

- обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации технического обслуживания АРМ и отправке их в ремонт (контролировать стирание информации на съемных носителях); 

- организовывать учет, хранение, прием и выдачу персональных идентификаторов ответственным исполнителям, осуществлять контроль за правильностью их использования; 

- осуществлять периодический контроль за порядком учета, создания, хранения и использования резервных и архивных копий массивов данных; 

- по указанию руководства своевременно и точно отражать изменения в организационно-распорядительных и нормативных документах по управлению СЗИ, установленных на АРМ ИСПДн; 

- требовать от пользователей стирания остаточной информации на несъѐмных носителях (жестких дисках) установленным порядком, а в оперативной памяти по окончании обработки информации путем перезагрузки АРМ;  

- контролировать обеспечение защиты конфиденциальной информации при взаимодействии абонентов с информационными сетями связи общего пользования. 

3.1.3. Контролировать эффективность защиты информации: 

- проводить работу по выявлению возможности вмешательства в процесс функционирования ИСПДн и осуществления НСД к информации и техническим средствам АРМ; 

- докладывать ответственному по обеспечению безопасности о выявленных угрозах безопасности информации, обрабатываемой в ИСПДн, об имевших место попытках НСД к информации и техническим средствам АРМ; 

- проводить занятия с пользователями ИСПДн по правилам работы на АРМ, оснащенных СЗИ, и по изучению руководящих документов по вопросам обеспечения безопасности информации с разбором недостатков, выявленных при контроле эффективности защиты информации; 

- участвовать в расследовании причин совершения нарушений и возникновения серьезных кризисных ситуаций в ИСПДн. 

3.2. Администратору запрещается: 

3.2.1. Используя служебное положение, создавать ложные информационные сообщения и учетные записи пользователей, получать доступ к информации и предоставлять его другим с целью ознакомления, модификации, копирования, уничтожения, блокирования доступа к информации. 

3.2.2. Использовать ставшие доступные в ходе исполнения обязанностей идентификационные данные пользователей (имя, пароль, ключи и т.п.) для маскирования своих действий. 

3.2.3. Самостоятельно (без согласования с подразделением автоматизации) вносить изменения в настройки серверной части ИСПДн. 

3.2.4. Использовать в своих и в чьих-либо личных интересах ресурсы ИСПДн, предоставлять такую возможность другим. 

3.2.5. Выключать СЗИ без письменной санкции руководства. 

3.2.6. Передавать третьим лицам тем или иным способом сетевые адреса, имена, пароли, информацию о привилегиях пользователей, конфигурационные настройки. 

3.2.7. Производить в рабочее время действия, приводящие к сбою, остановке, замедлению работы ИСПДн, блокированию доступа, потере информации без санкции руководства и предупреждения пользователей. 

3.2.8. Нарушать правила эксплуатации оборудования ИСПДн. 

3.2.9. Корректировать, удалять, подменять журналы аудита. 

4. Права и ответственность администратора 

4.1. Администратор имеет право: 

- получать доступ к программным и аппаратным средствам ИСПДн, средствам их защиты, а также просмотру прав доступа к ресурсам на серверах ИСПДн и АРМ пользователей;  

- требовать от пользователей ИСПДн выполнения инструкций по обеспечению безопасности и защите информации в ИСПДн; 

- участвовать в служебных расследованиях по фактам нарушения установленных требований обеспечения информационной безопасности, НСД, утраты, порчи защищаемой информации и технических компонентов ИСПДн; 

- осуществлять оперативное вмешательство в работу пользователя при явной 

угрозе безопасности информации в результате несоблюдения установленной 

технологии обработки информации и невыполнения требований по безопасности; 

- производить анализ защищенности ИСПДн путем применения специального программного обеспечения, осуществления попыток взлома системы защиты ИСПДн. Такие работы должны проводиться в часы наименьшей информационной нагрузки с обязательным уведомлением сотрудников подразделений автоматизации и обеспечение безопасности информации; 

- вносить свои предложения по совершенствованию мер защиты в ИСПДн. 

4.2. Администратор несет ответственность за: 

- реализацию принятой в НГГУ политики информационной безопасности; 

- программно - технические и криптографические средства защиты информации, средства вычислительной техники, информационно - вычислительные комплексы, сети и ИСПДн обработки информации, закрепленные за ним приказом Ректора НГГУ, а также за качество проводимых им работ по обеспечению защиты информации в соответствии с функциональными обязанностями; 

- разглашение сведений, конфиденциального характера, ставших известными 

ему по роду работы; 

- качество и последствия проводимых им работ по контролю действий 

пользователей при работе в ИСПДн. 

 термины и определения

АИБ ИС ПДн – администратор информационной безопасности информационных систем персональных данных;

ИС ПДн – информационная система персональных данных;

ЛВС-локально-вычислительная сеть;

ПО - программное обеспечение;

СЗИ - средства защиты информации;

НСД - несанкционированный доступ;

Аудентификация- проверка подлинности пользователя путём сравнения введённого им пароля с паролем, сохранённым в базе данных пользователей;

ОТТС – основные технические средства и системы;

ВТСС – вспомогательные технические средства и системы;

ПЭВМ- персональная электронно-вычислительная машина
С инструкцией ознакомлен _____________ «___» ______________ 20___г

              Приложение № 5

к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

Инструкция о порядке резервирования и восстановления работоспособности технических средств, программного обеспечения и баз данных  
1. Назначение и область действия

1.1. Данная Инструкция определяет действия, связанные с мерами и средствами поддержания непрерывной работы и восстановления работоспособности информационных систем в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения».
1.2. Настоящая Инструкция регламентирует: 

-меры защиты от потери информации; 

-действия по восстановлению в случае потери информации. 

1.3. Действие настоящей Инструкции распространяется на программного администратора, ответственного за резервное копирование информации. 

2. Меры обеспечения надежной работы и восстановления ресурсов при возникновении инцидентов

2.1. Технические меры. 

2.1.1. К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения инцидентов, такие как: 

-системы обеспечения отказоустойчивости; 

-системы резервного копирования и хранения данных; 

2.1.2. Системы жизнеобеспечения информационных систем персональных данных (далее – ИСПДн) включают: 

-пожарные, охранные сигнализации; 

-системы вентиляции и кондиционирования; 

2.1.3. Все критичные помещения (помещения, в которых размещаются элементы ИСПДн и средства защиты) должны быть оборудованы средствами пожарной сигнализации. 

2.1.4. Для предотвращения потерь информации при кратковременном отключении электроэнергии все ключевые элементы ИСПДн, должны подключаться к сети электропитания через источники бесперебойного питания. В зависимости от необходимого времени работы ресурсов после потери питания могут применяться следующие методы резервного электропитания: 

-локальные источники бесперебойного электропитания с различным временем питания для защиты отдельных компьютеров;  

- источники бесперебойного питания с дополнительной функцией защиты от 

скачков напряжения; 

2.1.5. Система резервного копирования и хранения данных, должна обеспечивать хранение защищаемой информации на носитель (ленту, жесткий диск и т.п.). 
Резервному копированию подлежит информация, расположенная на диске S сервера учреждения. Резервному копированию подвергаются средства защиты информации в ИСПДн.
2.2. Организационные меры. 

2.2.1. Резервное копирование и хранение данных должно осуществляться на периодической основе: 

-для обрабатываемых персональных данных – не реже раза в месяц или по требованию пользователя ИСПДн;  
-для системной информации – не реже раза в месяц; 

2.2.2. Данные о проведение процедуры резервного копирования должны отражаться в специально созданном журнале учета. 

2.2.3. Носители должны храниться в несгораемом шкафу или помещении, оборудованном системой пожаротушения. 

2.2.4. Носители и резервные копии данных должны храниться не менее года для возможности восстановления данных. 

3. Порядок проведения резервирования информации

3.1. Перед проведением процедуры резервного копирования необходимо убедиться в том, что все пользователи информационной системы завершили свою работу с информационной системой. 

3.2. Резервирование информации в информационных системах персональных данных проводится при помощи штатных средств, поставляемых в составе специализированного программного обеспечения для построения информационной системы, либо, в случае отсутствия таковых, штатными средствами операционной системы или системы управления базами данных (при использовании таковой). 

3.3. Архивация может производиться как штатными средствами, поставляемыми в составе специализированного программного обеспечения для построения информационной системы, так и сторонним программным обеспечением (например, 7zip, WinRar). 

3.4. Резервные копии должны сохраняться на носители, не входящие в состав технических средств информационной системы персональных данных (внешние жесткие диски, CD/DVD диски, flash диски). 

3.5. После завершения процедуры резервного копирования информации и записи резервной копии на носитель, необходимо поместить носитель с резервной копией в специально отведенное для хранения место и проставить соответствующую отметку в журнале. 

4.Порядок проведения восстановления информации

4.1. Перед проведением процедуры восстановления информации необходимо убедиться в том, что все пользователи информационной системы завершили свою работу с информационной системой. 

4.2. Восстановление информации следует проводить из наиболее актуальной резервной копии. 

4.3. В случае, если специализированное программное обеспечение для построения информационной системы не позволяет работать с заархивированными резервными копиями, то перед восстановлением информации необходимо разархивировать файлы резервной копии при помощи стороннего программного обеспечения (например, 7zip, WinRar). 

4.4. Восстановление информации в информационных системах персональных данных проводится при помощи штатных средств, поставляемых в составе специализированного программного обеспечения для построения информационной системы, либо, в случае отсутствия таковых, штатными средствами операционной системы или системы управления базами данных (при использовании таковой). 

4.5. После завершения процедуры восстановления необходимо убедиться в работоспособности информационной системы персональных данных. 

4.6. В случае успешного восстановления оповестить пользователей информационной системы о возможности продолжения работы. В противном случае необходимо изучить документацию, прилагаемую к программному обеспечению либо обратиться в службу технической поддержки. 

5. Ответственность

5.1. Работники, нарушившие требования данной Инструкции, несут установленную законодательством РФ ответственность.
                  Приложение № 6

к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

Инструкция по организации антивирусной защиты
1. Общие положения
1.1. Настоящая Инструкция определяет требования к организации антивирусной защиты информационных систем персональных данных муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» (далее - Учреждение).

1.2. Настоящая Инструкция предназначена для программного администратора,  выполняющего функции уполномоченного лица безопасности информации, и пользователей, осуществляющих обработку персональных данных в Учреждении.

1.3. В целях обеспечения защиты от деструктивных воздействий компьютерных вредоносных программ производится антивирусный контроль. Обязательному антивирусному контролю подлежит любая информация, поступающая на средства вычислительной техники, в том числе получаемая на внешних носителях из сторонних организаций.

1.4. Вредоносная программа - программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на ресурсы информационных систем.

Вредоносная программа способна выполнять ряд функций, в том числе:

- скрывать признаки своего присутствия в программной среде рабочей станции (сервера);

- обладать способностью к самодублированию, ассоциированию себя с другими программами и/или переносу своих фрагментов в иные области оперативной или внешней памяти;

- разрушать (искажать произвольным образом) код программ в оперативной памяти;

- сохранять фрагменты информации из оперативной памяти в некоторых областях внешней памяти прямого доступа (локальных или удаленных);

- искажать произвольным образом, блокировать и/или подменять выводимый во внешнюю память или в канал связи массив информации, образовавшийся в результате работы прикладных программ, или уже находящиеся во внешней памяти массивы данных.

1.5. Основными задачами системы обеспечения антивирусной защиты являются:

- исключение или существенное затруднение противоправных действий в отношении ИСПДн Учреждения как носителей защищаемой информации;

- обеспечение условий для устойчивой бесперебойной работы объектов, сетей передачи данных.

1.6. Обеспечение антивирусной защиты включает:

- регулярные профилактические работы;

- анализ ситуации проявления вредоносных программ и причины их появления;

- уничтожение вредоносных программ на автоматизированных рабочих местах (АРМ) (серверах);

- принятие мер по предотвращению причин появления вредоносных программ.

1.7. Организация работ по антивирусной защите и ответственность за сопровождение системы антивирусной защиты возлагается на программного администратора Учреждения. 

1.8. Программный администратор имеет полноправный доступ ко всем АРМ, серверам и другому оборудованию ИСПДн Учреждения.

1.9. Все процессы производятся в автоматическом режиме без участия пользователей и без помех для работы основного и специального программного обеспечения.

Процесс плановой полной проверки файловой системы рабочих станций пользователей и серверов ИСПДн Учреждения проводится во время наименьшей нагрузки оборудования пользовательскими задачами.

1.10. Программный администратор обладает необходимыми практическими навыками и теоретическими знаниями по данному вопросу. В основные обязанности по антивирусной защите входит:

- проведение периодического анализа и оценки ситуации по обеспечению антивирусной безопасности для контроля степени защищенности ИСПДн и выработки предложений по изменению и улучшению состояния дел;

- проверка соблюдения порядка обновления средств и баз данных антивирусной защиты;

- осуществление контроля за состоянием средств антивирусной защиты на серверах, рабочих ПК;

- осуществление контроля за соблюдением работниками требований по обеспечению антивирусной защиты;

- обеспечение контроля за соблюдением требований при работе с сетью Интернет, а также за характером и объемом трафика, получаемого из сети Интернет, и его соответствия служебной необходимости;

Программный администратор осуществляет следующие действия:

- контроль и анализ еженедельных отчетов по состоянию антивирусной защиты;

- проведение служебных расследований по фактам обнаружения вредоносных программ, повлекших неустойчивую работу и (или) разрушение технологического оборудования, локально-вычислительной сети и информационных систем

- организацию мероприятий по улучшению антивирусной защиты Учреждения

1.11. Устанавливаемое (изменяемое) ПО в ИСПДн Учреждения предварительно проверяется программным администратором на отсутствие вредоносных программ. Непосредственно после установки (изменения) ПО программный администратор выполняет антивирусную проверку на рабочих станциях и серверах ИСПДн Учреждения.
1.12. При возникновении подозрения на наличие вредоносных программ (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) программный администратор проводит внеочередной антивирусный контроль рабочих станций (серверов) ИСПДн Учреждения.
1.13. Для пользователей рабочих станций ИСПДн Учреждения запрещена возможность изменения настроек и параметров защиты антивирусных средств на своей рабочей станции, эти действия производит программный администратор с помощью средств централизованного управления или вручную.

1.14. По факту появления и проникновения вредоносных программ, повлекших неустойчивую работу и (или) вывод из строя технологического оборудования, локально-вычислительной сети и информационных массивов  Учреждения, проводится служебное расследование группой реагирования на инциденты информационной безопасности.

1.15. Результаты расследования причин появления и последствий воздействия вредоносных программ на рабочую станцию (сервер) докладываются руководителю Учреждения с предложениями по принятию мер, предотвращающих в будущем повторение подобных фактов.

2. Требования к антивирусному программному обеспечению

2.1. Применение только лицензионного антивирусного ПО.

2.2. Возможность обнаружения как можно большего числа известных вредоносных программ, в том числе вирусов, деструктивного кода (макро-вирусы, объектов ActiveX, апплетов языка Java и т.п.), а также максимальная готовность быстрого реагирования на появление новых видов вирусных угроз.

2.3. Исчерпывающий список защищаемых точек (почтовые серверы, файловые серверы, автоматизированные рабочие места и т.д.) возможного проникновения вредоносных программ.

2.4. Обеспечение обновлений, консультаций и других форм сопровождения эксплуатации поставщиком антивирусного ПО.

2.5. Возможность автоматического распространения обновлений антивирусных баз на каждую рабочую станцию (сервер) в ИСПДн Учреждения.
2.6. Соответствие системных требований антивирусного ПО платформам, характеристикам и комплектации применяемой вычислительной техники.

2.7. Надежность и работоспособность антивирусного ПО в любом из предусмотренных режимов работы, по возможности, в русскоязычной среде.

2.8. Наличие документации, необходимой для практического применения и освоения антивирусного ПО на русском языке.

3. Мероприятия по штатному управлению средствами антивирусного контроля
3.1. В штатном режиме работы антивирусной системы программный администратор выполняет:

- установку средств антивирусной защиты на все объекты антивирусной защиты, добавляемые в средства защиты ИСПДн Учреждения в порядке, описанном в эксплуатационной документации;

- контроль наличия связи между сервером администрирования и защищаемыми объектами;

- необходимые обновления версий средств антивирусной защиты на объектах антивирусной защиты;

- контроль над выполнением задач постоянной защиты;

- настройку автоматических проверок объектов антивирусной защиты не реже одного раза в неделю с целью профилактики;

- контроль актуальности версий антивирусных баз и модулей сканирования ПО сервера администрирования;

- непрерывный мониторинг информационного обмена в средствах защиты ИСПДн Учреждения с целью выявления проявлений программно-математических воздействий;

- обработку сведений, поступающих от средств антивирусной защиты;

- формирование сводных отчетов о работе средств антивирусной защиты, инцидентах и проч.;

- обработку отчетов о состоянии логических сетей;

- формирование отчетов о работе средств антивирусной защиты логической сети.

3.2. Процесс управления системой антивирусной защиты включает в себя следующие действия:

- внесение изменений в политику антивирусной защиты;

- управление средствами антивирусной защиты, входящими в состав системы антивирусной защиты;

- мониторинг событий, информация о которых поступает от средств антивирусной защиты с объектов защиты.

3.3. В обязанности программного администратора входит проведение мероприятий, обеспечивающих возможность анализа результатов работы средств системы антивирусной защиты:

- разработка сводных отчетов о работе средств антивирусной защиты, инцидентах и пр. за квартал.

В отчетах о состоянии системы антивирусной защиты отражается следующая информация:

- количество обнаруженных вредоносных программ за данный период;

- наиболее активные обнаруженные вредоносные программы;

- объекты, где наблюдается наибольшая частота обнаружения вредоносных программ;

- список зараженных объектов.

4.  Мероприятия по нештатному управлению средствами антивирусного контроля

4.1. В случае заражения рабочих станций (серверов) вредоносными программами программный администратор выполняет следующие действия:

- централизованно обновляет антивирусные базы сервера администрирования и всех объектов антивирусной защиты;

- проверяет состояние всех объектов антивирусной защиты, наличие зараженных рабочих станций в случае обнаружения пораженных узлов;

- оперативно принимает меры по предотвращению распространения заражения вредоносными программами и при необходимости отключает от сети зараженный ПК;
- проводит действия, направленные на устранение вредоносной программы на всех пораженных узлах ИСПДн Учреждения;

- по завершении мероприятий по устранению последствий заражения восстанавливает работоспособность рабочей станции и передает ее ответственному пользователю.

5. Уничтожение вредоносных программ

5.1. Уничтожение вредоносных программ выполняется программным администратором.

5.2. Если вредоносная программа поразила какие-либо программы, то уничтожение вредоносной программы выполняется путем уничтожения программы на жестком диске либо на ином магнитном носителе. После уничтожения зараженной программы восстанавливают программу, используя ее резервную копию.

5.3. Если вредоносная программа поразила файлы, то вредоносная программа уничтожается либо путем стирания этих файлов, либо путем использования специального «лечащего» режима антивирусного ПО. Использование «лечащего» режима не дает полной гарантии восстановления файла, поэтому после «лечения» необходима проверка восстановления данного файла. «Лечащие» программы используются лишь в тех случаях, когда отсутствует резервная копия зараженной программы или файла с данными либо восстановление уничтоженного файла с помощью резервной копии очень трудоемко.

5.4. В любом случае после уничтожения вредоносных программ и восстановления зараженных программ и файлов с данными еще раз выполняется проверка наличия вредоносных программ, используя антивирусную программу с установленными последними обновлениями. Перед повторной проверкой производится перезагрузка сервера или рабочей станции через выключение и последующее их включение. Если повторная проверка не выявила вредоносных программ, то можно быть уверенным в их отсутствии.

6. Ответственность пользователей
6.1. Организация мероприятий по централизованной антивирусной защите ИСПДн Учреждения возлагается на программного администратора.
6.2. Программный администратор несет ответственность за формирование политики антивирусной защиты, организацию своевременной инсталляции средств антивирусной защиты информации и централизованное обновление баз данных вирусных описаний на комплексе программно-технических средств ИСПДн Учреждения.
6.3. Непосредственную ответственность за соблюдение в повседневной деятельности установленных норм обеспечения антивирусной защиты информации и требований настоящей Инструкции в части защиты ИСПДн Учреждения несут пользователи, за которыми закреплены соответствующие рабочие станции ИСПДн Учреждения.
                 Приложение № 7
к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

Инструкция

по обеспечению безопасности эксплуатации средств криптографической защиты информации 

1. Общие положения

1.1. Настоящая Инструкция определяет порядок учета, хранения и использования средств криптографической защиты информации (СКЗИ) и криптографических ключей, а также порядок изготовления, смены, уничтожения и компрометации криптографических ключей в целях обеспечения безопасности эксплуатации в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее – Учреждение). 

1.2. Пользователь должен выполнять все требования настоящей Инструкции, правила, изложенные в эксплуатационной документации на СКЗИ, а также другие документы, регламентирующие порядок работы с СКЗИ. 

2. Обязанности Пользователя

2.1. Пользователь обязан соблюдать требования по обеспечению безопасности функционирования СКЗИ. 

2.2. Пользователь обязан обеспечить конфиденциальность всей информации ограниченного распространения, доступной по роду выполняемых функциональных обязанностей. 

2.3. Пользователь обязан немедленно уведомлять программного администратора о компрометации криптографических ключей, окончании срока действия сертификата ключа, об удалении с АРМ СКЗИ, о фактах утраты СКЗИ. 

3. Порядок обращения со средствами криптографической защиты информации

3.1. Монтаж и установка СКЗИ осуществляются программным администратором. 

3.2. Все СКЗИ и НКИ должны учитываться в журнале.  

3.3. Для хранения носителей ключевой информации помещения обеспечиваются сейфами (металлическими шкафами). 

3.4. Несанкционированное изготовление дубликатов ключей запрещено. В случае утери ключа механизм (секрет) замка (либо сам сейф) должен быть заменен. 

 3.5. К эксплуатации СКЗИ допускаются лица, изучившие правила пользования данным СКЗИ. 

3.6. Все программное обеспечение ПЭВМ, предназначенной для установки СКЗИ, должно иметь соответствующие лицензии. Установка средств разработки и отладки программ на рабочую станцию, использующую СКЗИ, не допускается. 

4. Порядок обращения с ключами ЭЦП

4.1. Криптографический ключ применяется для подписания (проверки электронной подписи) электронных документов до окончания срока его действия или наступления события, трактуемого как компрометация криптографических ключей. 

 4.2. Изготовление и выдача ключей ЭЦП осуществляется только Удостоверяющим центром. 

4.3. НКИ являются объектами особой важности, т.к. они содержат информацию, предназначенную для гарантированной идентификации владельца ключа, защиты электронного документа от подделки и обеспечения конфиденциальности документа. 

4.4. Владельцы ключей несут персональную ответственность за обеспечение конфиденциальности ключевой информации и защиту НКИ от несанкционированного использования. 

5. Запрещается

5.1. Осуществлять несанкционированное и безучетное копирование ключевых данных. 

5.2. Хранить НКИ вне сейфов и помещений, гарантирующих их сохранность и конфиденциальность. 

5.3. Передавать НКИ третьим лицам. 

5.4. Во время работы оставлять НКИ без присмотра (например, на рабочем столе или в разъеме системного блока ПЭВМ). 

5.5. Хранить на НКИ какую-либо информацию, кроме ключевой. 

5.6. Использование выведенных из действия криптографических ключей. 

6. Действия при компрометации действующих ключей и восстановлении

конфиденциальной связи
6.1. Под компрометацией криптографического ключа понимается утрата доверия к тому, что данный ключ обеспечивает однозначную идентификацию владельца и конфиденциальность информации, обрабатываемой с его помощью. К событиям, связанным с компрометацией действующих криптографических ключей, относятся: 

- утрата (хищение) НКИ, в том числе – с последующим их обнаружением; 

- передача закрытых (конфиденциальных) ключей по линии связи в открытом виде; 

- нарушение правил хранения криптографических ключей; 

- вскрытие фактов утечки передаваемой информации или ее искажения (подмены, подделки); 

- отрицательный результат при проверке наложенной ЭЦП; 

- несанкционированное или безучетное копирование ключевой информации; 

- все случаи, когда нельзя достоверно установить, что произошло с НКИ (в том числе случаи, когда ключевой носитель вышел из строя и доказательно не опровергнута вероятность того, что данный факт произошел в результате злоумышленных действий). 

6.2. При наступлении любого из перечисленных выше событий владелец ключа должен немедленно прекратить связь с другими абонентами и сообщить о факте компрометации (или предполагаемом факте компрометации) в Удостоверяющий центр, производивший генерацию ключей ЭЦП. 

6.3. При подтверждении факта компрометации действующих ключей программный администратор обязан обеспечить немедленное изъятие из обращения скомпрометированных криптографических ключей. 

6.4. Для восстановления конфиденциальной связи после компрометации действующих ключей программный администратор получает в Удостоверяющем центре новые ключи ЭЦП. 

7. Ответственность Пользователя

7.1. Владелец ключа несет персональную ответственность за конфиденциальность личных ключевых носителей. 

7.2. В случае неисполнения или ненадлежащего выполнения требований настоящей Инструкции Пользователь несет ответственность в соответствии с действующим Законодательством Российской Федерации.
               Приложение № 8
к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

Инструкция

по организации хранения, обработки и передачи служебной информации на внешних носителях в автоматизированных системах и за ее пределами 

1. Общие положения

1.1. Настоящая Инструкция определяет основные требования по организации хранения, обработки и передачи служебной информации на внешних носителях в автоматизированной информационной системе в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения»  (далее – Учреждение) и за ее пределами. 

1.2. Под внешним носителем информации подразумевается любое компьютерное оборудование, представляющее собой устройство (оборудованное устройствами) записи, чтения и долговременного хранения данных. 

2. Порядок учета внешних носителей информации, допущенных для работы  в Учреждении

2.1. Все внешние носители информации или устройства, оборудованные подобными носителями, обязаны учитываться в системе обеспечения информационной безопасности посредством отображения их в соответствующем журнале учета внешних носителей. 

2.2. За каждым носителем информации, допущенным к использованию в Учреждении, должен быть закреплен сотрудник Учреждения, несущий ответственность за соблюдение правил использования носителя, ознакомленный с настоящей инструкцией. 

2.3. Каждому носителю информации в системе обеспечения информационной безопасности в Учреждении должен присваиваться учетный номер. 

2.4. Все носители информации, используемые для хранения, обработки и передачи персональных данных, должны обеспечиваться постоянным защищенным местом хранения (сейфом, металлическим шкафом). 

2.5. Выдача внешних носителей информации осуществляется работниками в Учреждении после заведения  соответствующей записи в журнале учета внешних носителей. Под роспись лица ответственного за эксплуатацию носителя. 

3. Требования, предъявляемые к внешним носителям информации, допущенным к работе 

3.1. Все внешние носители информации, подключаемые к сети в Учреждения, должны быть сертифицированными исходя из требований законодательства РФ. Запрещается использование в Учреждении любого не сертифицированного оборудования имеющего устройства записи (чтения) и долгосрочного хранения информации. 

3.2. Запрещается использование в Учреждении любого неисправного оборудования имеющего устройства записи (чтения) и долгосрочного хранения информации. 

3.3. После каждого использования, с внешнего носителя, используемого для обработки, хранения, передачи персональных данных, информация уничтожается. 

4. Полномочия администратора информационной безопасности

4.1. Для обеспечения безопасности локальной вычислительной системы  при работе работников в Учреждении с использованием внешних устройств обработки, хранения и передачи информации программный администратор: 

- обеспечивает доступ к портам ввода-вывода данных (информации) на внешние устройства с помощью имеющихся в его распоряжении аппаратных и программных средств; 

- еженедельно анализирует журнал учета событий, регистрируемых средствами защиты локальной вычислительной сети, с целью выявления возможных нарушений прав доступа пользователями при подключении внешних носителей информации к рабочим станциям. 

4.2. Программный администратор имеет право отключать порты подключения внешних устройств на рабочей станции пользователя, который нарушил требования настоящей Инструкции. До выявления и устранения причин, повлекших нарушение правил эксплуатации внешних устройств хранения, передачи и обработки данных (информации). 

4.3. Программный администратор имеет право потребовать предоставить внешнее устройство хранения, передачи и обработки информации для проведения как плановой, так и внеплановой проверки на наличие вирусов, других вредоносных программ, а так же качества и уровня обеспечения криптозащиты персональных данных. 

            Приложение № 9
к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 
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Инструкция

пользователя информационных систем персональных данных по обеспечению безопасности персональных данных
1. Общие положения

1.1. Пользователь информационной системы персональных данных (далее – Пользователь) осуществляет обработку персональных данных в информационных системах персональных данных в  муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее – Учреждение).
1.2. Пользователем является каждый работник Учреждения, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки персональных данных и имеющий доступ к аппаратным средствам, программному обеспечению, персональным данным и средствам защиты информации (далее – пользователь). 

1.3. Пользователь несет персональную ответственность за свои действия. 

1.4. Пользователь в своей работе руководствуется настоящей Инструкцией, руководящими и нормативными документами Федеральной службы по техническому и экспортному контролю (ФСТЭК) России и другими внутренними локальными правовыми актами Учреждения по защите информации. 

2. Обязанности пользователя

2.1. Пользователь обязан: 

2.1.1. Знать и выполнять требования законодательства Российской Федерации, нормативных и руководящих документов Федеральной службы по техническому и экспортному контролю, а также организационно-распорядительных документов Учреждения по вопросам обработки и защиты персональных данных.
2.1.2. Выполнять на автоматизированном рабочем месте (далее – АРМ) только те процедуры обработки персональных данных, которые определены для него должностной инструкцией. 

2.1.3. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности персональных данных, а также руководящих и организационно-распорядительных документов. 

2.1.4. Соблюдать требования парольной политики. 

2.1.5. Соблюдать правила при работе в сетях общего доступа и международного обмена – Интернет. 

2.1.6. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на нем информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты). 

2.1.7. Обо всех выявленных нарушениях, связанных с информационной безопасностью в Учреждении, а также для получений консультаций по вопросам информационной безопасности, необходимо обратиться к программному администратору или ответственному за организацию обработки персональных данных. 

2.1.8. Для получения консультаций по вопросам работы и настройке элементов информационной системы персональных данных необходимо обращаться к программному администратору. 

2.1.9. Принимать меры реагирования в случае возникновения внештатных или аварийных ситуаций с целью ликвидации их последствий в пределах возложенных на него обязанностей. 

 2.1.10. Пользователям запрещается: 

-разглашать защищаемую информацию третьим лицам; 

-копировать защищаемую информацию на внешние носители без письменного разрешения директора Учреждения; 

-самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств; 

-несанкционированно открывать общий доступ к ресурсам; 

-запрещено подключать к АРМ и корпоративной информационной сети личные внешние носители и мобильные устройства; отключать (блокировать) средства защиты информации, в том числе антивирусную защиту; 

-обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к информационной системе персональных данных; 

-сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам информационной системы персональных данных; 

-привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с программным администратором. 

2.1.11. При отсутствии визуального контроля за рабочей станцией: доступ к компьютеру должен быть немедленно заблокирован. Для этого необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Блокировка>  

2.1.12. Принимать меры по реагированию в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в рамках возложенных на него функций. 

3. Правила работы в сетях общего доступа и (или) международного обмена 

3.1. Работа в сетях общего доступа и международного обмена (сети Интернет) (далее – Сеть) на элементах информационной системы персональных данных должна проводиться при служебной необходимости. 

3.2. При работе в Сети запрещается: 

-осуществлять работу при отключенных средствах защиты (антивирус и других); 

-передавать по Сети защищаемую информацию без использования средств шифрования; 

-запрещается скачивать из Сети программное обеспечение и исполняемые файлы (файлы с расширением exe, dll, msi); 

-запрещается посещение сайтов сомнительной репутации (порно-сайты, сайты содержащие нелегально распространяемое ПО и другие); 

-запрещается нецелевое использование подключения к Сети. 

4. Ответственность 

4.1 Работники, нарушившие требования данной Инструкции, несут ответственность в соответствии с действующим законодательством. 

            Приложение № 10
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Инструкция  по организации парольной защиты
1. Общие положения

1.1. Настоящая Инструкция определяет порядок организации парольной защиты в  муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее - Учреждение). 

 1.2. Настоящая Инструкция предназначена для использования в работе в информационной системе персональных данных (далее – ИСПДн) и определяет порядок обеспечения защиты информации (далее – ЗИ) при использовании подсистемы парольной защиты от несанкционированного доступа (далее – НСД). 

1.3. Парольная защита при работе в ИСПДн осуществляется с целью предотвращения НСД к конфиденциальной информации, содержащей персональные данные. 

1.4. Парольная защита ИСПДн является составной частью подсистемы управления доступом общей системы защиты от НСД. 

К основным видам (категориям) паролей относятся: пароли BIOS; пароль доступа средств защиты информации (далее – СЗИ) от НСД; пароли систем доступа, встроенных в используемые операционные системы (далее – ОС); пароли доступа к прикладным программам, обеспечивающим доступ к защищаемой информации; пароли доступа к специализированному программному обеспечению (далее - СПО), предназначенному для работы с защищаемой информацией. 

1.5. Порядок работы с паролями вводится с момента подписания данной Инструкции. 

2. Требования к организации парольной защиты объекта информатизации

2.1. Личные пароли доступа к ИСПДн, СЗИ от НСД ИСПДн, первично назначаются пользователями при формировании персонального идентификатора, при этом необходимо руководствоваться следующими требованиями: длина пароля должна быть не менее 8 символов;

- пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, дни рождения и другие памятные даты, номер телефона, автомобиля, адрес местожительства, наименования ИСПДн, общепринятые сокращения (ЭВМ, ЛВС, USER, SYSOP, GUEST, ADMINISTRATOR и т.д.), и другие данные, которые могут быть подобраны путем анализа информации об ответственном исполнителе; 

- не использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов; 

- не использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т. п.); 

- при смене пароля новое значение должно отличаться от предыдущего не менее, чем в 5 позициях; 

- в числе символов пароля могут присутствовать латинские буквы, цифры, символьные знаки; 

- не использовать ранее использовавшиеся пароли. 

2.1. Лица, использующие пароли, обязаны: 

- четко знать и строго выполнять требования настоящей инструкции и других руководящих документов по использованию парольной защиты;  

-своевременно сообщать программному администратору информационной системы обо всех нештатных  ситуациях, нарушениях работы подсистем защиты от НСД, возникающих при работе с паролями. 

2.2. При организации парольной защиты запрещается: записывать свои пароли в очевидных местах (внутренности ящика стола, на мониторе ПЭВМ, на обратной стороне клавиатуры и т.п.); хранить пароли в записанном виде в рабочих тетрадях, на отдельных листах бумаги; сообщать посторонним лицам свои пароли, а также сведения о применяемой системе защиты от НСД. 

2.2. Специалист, в ведении которого находится ИСПДн, несет личную ответственность за организацию работ по безусловному выполнению требований настоящей инструкции и других документов, регламентирующих использование парольной защиты. 

2.3. Ответственность за непосредственную работу с паролями (своевременный ввод, замену и уничтожение) возлагается на программного администратора. 

2.4. На программного администратора возлагаются следующие задачи: обеспечение руководства над функционированием системы парольной защиты; контроль над реализацией требований по обеспечению безопасности информации при использовании паролей и их своевременную смену в ИСПДн. 

3. Порядок применения парольной защиты

3.1. Порядок применения парольной защиты основанной на использовании СЗИ от НСД приведен в руководствах программного администратора и пользователя ИСПДн. Защита с применением паролей других программно – технических средств и программных продуктов осуществляется, при их наличии, в соответствии с эксплуатационной документацией на эти средства.  

Полная плановая смена паролей в ИСПДн проводится регулярно программным администратором и пользователями, не реже одного раза в 3 (три) месяца. 

3.2. Удаление (в т.ч. внеплановая смена) личного пароля должна производиться в следующих случаях: 

-по окончании срока действия; 

-в случае прекращения полномочий пользователя (увольнение, переход на другую работу, не связанную с обработкой персональных данных);

- по указанию непосредственного руководителя или программного администратора. 

3.3. Пароли, используемые для локального доступа к ресурсам ИСПДн, вводятся пользователем с клавиатуры. 

3.4. Компрометация действующих паролей является нештатной ситуацией, о чем программный администратор незамедлительно сообщает руководителю Учреждения. 

3.5. Под компрометацией понимается хищение, утрата действующих паролей, передача или сообщение их лицам, не имеющим на то право, другие действия должностных лиц, приведшие к получению его пароля лицами, не имеющими на то права. 

3.6. Скомпрометированные пароли и связанные с ними персональные идентификаторы пользователей выводятся из действия. Порядок внеплановой смены пароля аналогичен плановой смене паролей.

                 Приложение № 11
к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

Инструкция по действиям персонала в нештатных ситуациях

Инструкция по действиям персонала в нештатных ситуациях предназначена для определения порядка действий работников муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения»  (далее – Учреждение) при возникновении нештатных ситуаций. 

В случае наличия нештатной ситуации порядок действий, при которой не регламентируется настоящей Инструкцией, программным администратором  совместно с ответственным за организацию обработки персональных данных Учреждения, вырабатывается конкретный план действий с учетом текущей ситуации. 

Для эффективной реализации мероприятий по реагированию в случае нештатных ситуаций должны проводиться регулярные тренировки по различным нештатным ситуациям. По результатам тренировки в случае необходимости проводится уточнение настоящей Инструкции. Должностные лица Учреждения знакомятся с основными положениями Инструкции в части их касающейся и по мере необходимости. 

Нештатными (кризисными) ситуациям являются: 

1. Разглашение конфиденциальной информации, представленной в Перечне сведений конфиденциального характера подлежащих защите в Учреждении сотрудниками, имеющими к ней право доступа, в том числе: 

-разглашение информации лицам, не имеющим права доступа к защищаемой информации; 

-передача информации по открытым линиям связи; 

-обработка информации на незащищенных технических средствах обработки информации; 

-опубликование информации в открытой печати и других средствах массовой информации; 

-передача носителя информации лицу, не имеющему права доступа к ней;  

-утрата носителя с информацией. 

2. Неправомерные действия со стороны лиц, имеющих право доступа к защищаемой информации: 

-несанкционированное изменение информации; 

-несанкционированное уничтожение информации; 

-несанкционированное копирование информации. 

3. Несанкционированный доступ к защищаемой информации: 

-подключение технических средств, к системам объекта информатизации; 

-маскировка под зарегистрированного пользователя; 

-использование дефектов программного обеспечения объекта информатизации (ОИ); 

-использование программных закладок; 

-применение программных вирусов; 

-хищение носителя защищаемой информации; 

-нарушение функционирования технических средств (ТС) обработки информации; 

4. Дефекты, сбои, отказы, аварии ТС и систем ОИ. 

5. Дефекты, сбои и отказы программного обеспечения ОИ. 

6. Сбои, отказы и аварии систем обеспечения ОИ. 

7. Природные явления, стихийные бедствия: 

-термические, климатические факторы (пожары, наводнения и т. д.); 

- механические факторы (землетрясения и т. д.); 

-электромагнитные факторы (грозовые разряды и т. д.). 

                 Приложение № 12
к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

Порядок доступа в помещения, в которых ведется обработка персональных данных
Настоящие Правила доступа в помещения, в которых ведется обработка персональных данных (далее – Правила) разработаны в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных».

Доступ в помещения, в которых ведется обработка персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее – Помещения, Учреждение) имеют работники Учреждения. 

При осуществлении обработки персональных данных уполномоченным лицом доступ иных лиц в Помещения не допускается. 

В иные периоды времени, доступ в Помещения иных лиц допускается с разрешения лица, ответственного за организацию обработки персональных данных в Учреждении. При этом должна быть исключена возможность доступа неуполномоченных лиц к персональным данным путем принятия следующих мер:

хранение персональных данных, содержащихся на бумажном носителе, в запертом металлическом сейфе (шкафу);

защита персональных данных в электронной форме паролем;

неразглашение уполномоченным лицом пароля для доступа к персональным данным в электронной форме третьим лицам;

доступ в Помещение исключительно в сопровождении уполномоченного лица.

                 Приложение № 13
к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од
Правила работы с обезличенными персональными данными

1. Общие положения

1.1. Настоящие Правила работы с обезличенными персональными данными в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» разработаны в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ  «О персональных данных», постановлением Правительства РФ от 21 марта 2012 года №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных» и принятыми в соответствии с ним локальными нормативными актами муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения»» и определяют порядок работы с обезличенными персональными данными в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее – Учреждение).

1.2. Под обезличиванием персональных данных понимается - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

1.3. Конфиденциальность персональных данных – обязательное для соблюдения оператора или иных лиц, получивших доступ к персональным данным, требование не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

2. Цели и методы обезличивания

2.1.Обезличивание персональных данных может быть проведено с целью повышения безопасности персональных данных, защиты от несанкционированного использования, ведения статистических данных, ведения бухгалтерского и кадрового учета, снижения ущерба от разглашения защищаемых персональных данных, снижения класса защищенности информационных систем персональных данных (далее - ИСПДн).

2.2. Методы обезличивания персональных данных осуществляются в соответствии с Методическими рекомендациями по применению приказа Роскомнадзора от 5 сентября 2013 года №996 «Об утверждении требований и методов по обезличиванию персональных данных»:

· введения идентификаторов (замена части персональных данных идентификаторами с созданием таблиц (справочников) соответствия идентификаторов исходным данным);

· изменения состава или семантики (изменение состава или семантики персональных данных путем замены результатами статистической обработки, обобщения или удаления части сведений);

· декомпозиции (разбиение персональных данных на несколько частей с последующим их раздельным хранением);

· перемешивания (перестановка отдельных записей, а также групп записей в массиве персональных данных);

· другие методы обезличивания, исходя из целей обезличивания.

4. Порядок работы с обезличенными персональными данными

4.1. Мероприятия по обезличиванию персональных данных проводят работники, имеющие доступ к персональным данным.

4.2. Обработка обезличенных персональных данных осуществляется с соблюдением конфиденциальности.

4.3. Перечень должностей, ответственных за проведение мероприятий, по обезличиванию обрабатываемых персональных данных, приведен в приложении № 1 к данным Правилам. 

4.4. Решение о необходимости обезличивания персональных данных принимает директор Учреждения.

4.5. Ответственный за организацию обработки персональных данных в Учреждении подготавливает предложения по обезличиванию персональных данных директору Учреждения. 

4.6. Обезличенные персональные данные должны обеспечивать возможность их дальнейшей обработки и проведения деобезличивания, обладать свойствами, сохраняющими основные характеристики обезличиваемых персональных данных. 

4.7. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации. 

4.8. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение требований: 

· постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»; 

· инструкции пользователя по соблюдению режима защиты информации при работе в ИСПДн. 

4.9. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение требований:

· постановления Правительства Российской Федерации 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

·   правил учета и хранения бумажных носителей.

4.10. При работе с обезличенными персональными данными в автоматизированном и не автоматизированном режимах необходимо соблюдать правила и требования по обеспечению безопасности персональных данных, действующие в Учреждении. Передача обезличенных персональных данных третьим лицам разрешается с письменного разрешения директора Учреждения либо без такового в случаях, предусмотренных действующим законодательством.

5. Ответственность

5.1. Лица, нарушившие настоящие Правила, несут ответственность в соответствии с действующим законодательством.

Приложение 1
к Правилам работы с обезличенными персональными данными
Перечень

должностей, ответственных за проведение мероприятий  по обезличиванию обрабатываемых персональных данных

1. Директор;
2. Заместитель директора;
3. Специалист по кадрам;  

4. Юрисконсульт;

5. Программный администратор;
6. Руководитель структурного подразделения, в котором проводится обезличивание персональных данных.
               Приложение № 14
к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од
Правила 

рассмотрения запросов субъектов персональных данных или их представителей 

Настоящие Правила рассмотрения запросов субъектов персональных данных или их представителей в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения»  (далее – Правила) разработаны в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных».

Запрос субъекта персональных данных (его представителя) подается на имя директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения (далее – Учреждение). 
По поручению директора Учреждения рассмотрение запросов и выдача персональных данных осуществляется работником, ответственным за обработку и защиту персональных данных, в части исполнения своих трудовых (должностных) обязанностей.
Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие факт обработки персональных данных Учреждением, подпись субъекта персональных данных или его представителя.

Выдача персональных данных осуществляется лично субъекту персональных данных (его представителю) под роспись в срок не позднее трех рабочих дней со дня поступления запроса. В случае невозможности предоставить персональные данные субъекту персональных данных (его представителю) выдается соответствующее уведомление с указанием причин невозможности выдачи персональных данных.

              Приложение № 15
к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од
Правила

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных
(в ред. приказа от 01.06.2021 № 113-од)

Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» требованиям к защите персональных данных (далее – Правила) разработаны в соответствии с Федеральным законом от 27 июля 2006 года  № 152-ФЗ «О персональных данных».  

Настоящие Правила регламентируют порядок и способы осуществления внутреннего контроля соответствия обработки персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения»  требованиям к защите персональных данных (далее – внутренний контроль), меры, направленные на выявление и недопущение нарушений требований действующего законодательства о защите персональных данных.

Обязанность осуществления внутреннего контроля возлагается на комиссию по защите персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения (далее – Учреждение).

Внутренний контроль проводится в соответствии с положением о комиссии по защите персональных данных Учреждения.

Внутренний контроль осуществляется в форме проверок исполнения в Учреждении требований действующего законодательства о защите персональных данных, проверок сведений о нарушении требований законодательства о защите персональных данных. По итогам проверки составляется протокол проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных. В случае выявления нарушений законодательства Российской Федерации в сфере персональных данных  проводится анализ выявленных нарушений и разрабатывается план устранения выявленных нарушений.

При осуществлении внутреннего контроля комиссией по защите персональных данных, производится проверка соблюдения:

- правил хранения персональных данных;

- правил обработки персональных данных;

- правил рассмотрения запросов субъектов персональных данных и их представителей;

- порядка доступа в помещения, в которых ведется обработка персональных данных;

- иных мероприятий, предусмотренных положением о комиссии по защите персональных данных Учреждения.

                Приложение № 16


к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од
Разрешительная система доступа работников к ресурсам информационных систем персональных данных

1. Для обеспечения безопасности персональных данных при их обработке в информационной системе: «1С Предприятие – Кадры БФТ», «Система «Астрал- отчет», программа подготовки отчетных документов для ПФР разрешить доступ к работе с информационной системой следующим лицам:

	Должность
	Права доступа

	
	База данных СПДн
	Системная информация

	Специалист по кадрам
	Чтение, запись, удаление
	Чтение, запись, удаление

	Программный администратор
	Чтение, запись, удаление
	Чтение, запись, удаление

	Должностное лицо, замещающее специалиста по кадрам
	Чтение, запись, удаление
	Чтение, запись, удаление


2. Для обеспечения безопасности персональных данных при их обработке в информационной системе «АС «АСП», разрешить доступ к работе с информационной системой следующим лицам:

	Должность
	Права доступа

	
	База данных СПДн
	Системная информация

	Заведующий отделением
	Чтение, запись, удаление
	Чтение, запись, удаление

	Программный администратор
	Чтение, запись, удаление
	Чтение, запись, удаление

	Специалист по социальной работе
	Чтение, запись, удаление
	Чтение, запись, удаление

	Социальный работник
	Чтение, запись, удаление
	Чтение, запись, удаление

	Юрисконсульт


	Чтение, запись, удаление
	Чтение, запись, удаление

	Психолог
	Чтение, запись, удаление
	Чтение, запись, удаление


3. Для обеспечения безопасности персональных данных при их обработке в информационной системе «Кондуит-Андроид», разрешить доступ к работе с информационной системой следующим лицам:

	Должность
	Права доступа

	
	База данных СПДн
	Системная информация

	Заведующий отделением
	Чтение, запись, удаление
	Чтение, запись, удаление

	Программный администратор
	Чтение, запись, удаление
	Чтение, запись, удаление

	Специалист по социальной работе
	Чтение, запись, удаление
	Чтение, запись, удаление

	Социальный работник
	Чтение, запись
	Чтение, запись


                       Приложение № 17


к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од
Частная модель угроз безопасности персональных данных для информационных систем персональных данных 
Определения

В настоящем документе используются следующие термины и определения:

Безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных.

Вирус (компьютерный, программный)– исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.

Вредоносная программа – программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.
Доступ к информации - возможность получения информации и ее использования.

Информационная система персональных данных (ИСПДн) – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

Контролируемая зона - пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.
Межсетевой экран - локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы.

Не декларированные возможности– функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.

Несанкционированный доступ (несанкционированные действия)– доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных.
Носитель информации - физическое лицо или материальный объект, в том числе физическое поле, в котором информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин.

Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Оператор (персональных данных) – государственный орган, муниципальный орган, юридическое или физическое лицо, организующее и (или) осуществляющее обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.

Перехват (информации) – неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов.

Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

Побочные электромагнитные излучения и наводки– электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.

Пользователь информационной системы персональных данных – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования.

Программное (программно-математическое) воздействие – несанкционированное воздействие на ресурсы автоматизированной информационной системы, осуществляемое с использованием вредоносных программ.

Обозначения и сокращения

АРМ – автоматизированное рабочее место

ИСПДн – информационная система персональных данных

ИС– информационная система

НСД – несанкционированный доступ

ОС – операционная система

ПДн – персональные данные

ПО – программное обеспечение

СЗИ – средства защиты информации

СЗПДн – система (подсистема) защиты персональных данных

СФ СЗПДн – среда функционирования системы (подсистемы) защиты персональных данных

УБПДн – угрозы безопасности персональных данных

Введение

Модель угроз безопасности персональных данных (далее – Модель) при их обработке в ИСПДн в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» строится на основании отчета о результатах проведения внутренней проверки.
В модели угроз представлено описание структуры ИСПДн, состава и режима обработки ПДн, классификация потенциальных нарушителей, оценка исходного уровня защищенности, анализ угроз безопасности персональных данных.

Анализ УБПДн включает:

· Описание угроз;

· Оценку вероятности возникновения угроз;

· Оценку реализуемости угроз;

· Оценку опасности угроз;

· Определение актуальности угроз.

Модель угроз разработана на основании следующих документов:

· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;

· Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

· Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

· Базовая модель угроз безопасности персональных данных при их обработке  в информационных системах персональных данных, утвержденной 15.02.2008 Заместителем директора ФСТЭК России;

· Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденной 14.02.2008  заместителем директора ФСТЭК России.

· Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации, утверждённые ФСБ РФ 21.02.2008  № 149/54-144.

Тип нарушителя

Исходя из предположений о возможностях нарушителя его следует отнести к типу Н1.

Таким образом, для обеспечения безопасности персональных данных в ИСПДн «Региональная медицинская  информационная система» необходимо использовать средства криптографической защиты информации уровня не ниже КС1.

Модель угроз безопасности персональных данных для информационных систем персональных данных 

Модель угроз безопасности персональных данных (далее – Модель) при их обработке в информационных системах персональных данных «1С Предприятие – Кадры БФТ», «Система «Астрал- отчет», программа подготовки отчетных документов для ПФР,   «АС «АСП», «Кондуит-Андроид» использующихся в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее – Учреждение) строится на основании следующих документов:

1. Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных (Утверждена Заместителем директора ФСТЭК России 15 февраля 2008 года);

2. Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных (Утверждена Заместителем директора ФСТЭК России 14 февраля 2008 г.).

В модели угроз представлены характеристики информационных систем персональных данных (ИСПДн) Учреждения, состав и режим обработки персональных данных (ПДн), классификация потенциальных нарушителей, оценка исходного уровня защищенности, анализ угроз безопасности персональных данных (УБПДн).

Описание информационных систем персональных данных

Описание информационной системы «1С Предприятие – Кадры БФТ»
Информационная система развернута на одном компьютере. Компьютер имеет подключение к локальной сети и выход в сеть Интернет. Обработка персональных данных осуществляется в программах «1С Предприятие – Кадры БФТ», «Microsoft Office». Операционная система – «Windows 7».
Описание информационной системы «Система «Астрал- отчет»

Информационная система развернута на одном компьютере. Компьютер имеет подключение к локальной сети и выход в сеть Интернет. Обработка

персональных данных осуществляется в программах «Microsoft Office», «Система «Астрал- отчет». Операционная система – «Windows 7».

Описание информационной системы «Программа подготовки отчетных документов для ПФР» 
Информационная система развернута на одном компьютере. Компьютер имеет подключение к локальной сети и выход в сеть Интернет. Обработка

персональных данных осуществляется в программах «Microsoft Office», программа подготовки отчетных документов для ПФР». Операционная система – «Windows 7».

Описание информационной системы «АС «АСП»

Информационная система развернута на 20 компьютерах. Компьютеры имеют подключение к локальной сети и выход в сеть Интернет. Обработка персональных данных осуществляется в программах «Microsoft Office», Операционная система – «Windows 7», «Windows XP», «Windows 8», Windows 10».

Описание  автоматизированной информационной системы «Кондуит-Андроид»

Информационная система развернута на 48 планшетах. Планшеты имеют подключение к локальной сети и выход в сеть Интернет. Андроид 9. 
Необходимый уровень защищенности

Необходимо обеспечить 4 уровень защищенности.

Определение угроз безопасности персональных данных Классификация

нарушителей

По признаку принадлежности к ИСПДн все нарушители делятся на две группы:

1 Внешние нарушители – физические лица, не имеющие права пребывания в пределах контролируемой территории, где размещается оборудование ИСПДн;

2 Внутренние нарушители – физические лица, имеющие право пребывания в пределах контролируемой территории, где размещается оборудование ИСПДн.

Внешний нарушитель

Внешние нарушители имеют возможности:

- воздействовать на защищаемую информацию по техническим каналам утечки информации;

- осуществлять несанкционированный доступ к каналам связи, выходящим за пределы служебных помещений;

- осуществлять несанкционированный доступ через автоматизированные рабочие места, подключенные к сетям связи общего пользования и сетям международного информационного обмена;

- осуществлять несанкционированный доступ к информации с использованием специальных программных воздействий посредством программных вирусов, вредоносных программ, алгоритмических или программных закладок;

- осуществлять несанкционированный доступ через элементы информационной инфраструктуры ИСПДн, которые в процессе своего жизненного цикла (модернизации, сопровождения, ремонта, утилизации) оказываются за пределами контролируемой зоны;
- осуществлять несанкционированный доступ через информационные системы взаимодействующих ведомств, организаций и учреждений при их подключении к ИСПДн.

Предполагается, что выявленные внешние нарушители не могут получать доступ к защищаемой информации и воздействовать на нее по техническим каналам утечки, так как объем информации, хранимой и обрабатываемой в ИСПДн, является недостаточным для возможной мотивации внешних нарушителей к осуществлению указанных действий.

Таким образом, выявленные внешние нарушители могут воздействовать на защищаемую информацию всеми перечисленными выше способами, за исключением действий, направленных на утечку и искажение конфиденциальной информации по техническим каналам.

Внутренний нарушитель

Возможности внутреннего нарушителя существенным образом зависят от действующих в пределах контролируемой зоны ограничительных факторов, из которых основным является реализация комплекса организационно-технических мер, в том числе по подбору, расстановке и обеспечению высокой профессиональной подготовки кадров, допуску физических лиц внутрь контролируемой зоны и контролю за порядком проведения работ, направленных на предотвращение и пресечение несанкционированного доступа к защищаемой информации.

Предположения об имеющейся у нарушителя информации об объектах реализации угроз

В качестве основных уровней знаний нарушителей об ИСПДн можно выделить следующие:

· общая информация – информация о назначениях и общих характеристиках ИСПДн;

· эксплуатационная информация – информация, полученная из эксплуатационной документации;

· чувствительная информация – информация, дополняющая эксплуатационную информацию об ИСПДн (например, сведения из проектной документации ИСПДн).

В частности, нарушитель может иметь:

· данные об организации работы, структуре и используемых технических, программных и программно-технических средствах ИСПДн;
· сведения об информационных ресурсах ИСПДн: порядок и правила создания, хранения и передачи информации, структура и свойства информационных потоков;
· данные об уязвимостях, включая данные о недокументированных (недекларированных) возможностях технических, программных и программно- технических средств ИСПДн;
· данные о реализованных в СЗИ принципах и алгоритмах; 5. Сведения о возможных каналах реализации угроз;
· информацию о способах реализации угроз.
Степень информированности нарушителя зависит от многих факторов, включая реализованные в Учреждения конкретные организационные меры и компетенцию нарушителей.

В связи с изложенным, предполагается, что вероятные нарушители обладают всей информацией, необходимой для подготовки и реализации угроз.

Предположения об имеющихся у нарушителя средствах реализации угроз

Предполагается, что нарушитель имеет:

· аппаратные компоненты ИСПДн и СЗИ;

· доступные в свободной продаже технические средства и программное обеспечение;

- специально разработанные технические средства и программное обеспечение.
Внутренний нарушитель может использовать штатные средства.
Состав имеющихся у нарушителя средств, которые он может использовать для реализации угроз ИБ, а также возможности по их применению зависят от многих факторов, включая реализованные в Учреждения конкретные организационные меры, финансовые возможности и компетенцию нарушителей. Поэтому объективно оценить состав имеющихся у нарушителя средств реализации угроз в общем случае практически невозможно.

Так как специальные средства, используемые для реализации угроз утечки информации по техническим каналам, отсутствуют в свободной продаже, предполагается, что потенциальные нарушители не имеют:

· средств воздействия через сигнальные цепи (информационные и управляющие интерфейсы СВТ) на ИСПДн;

· средств воздействия на источники питания и через цепи питания;

· средств воздействия через цепи заземления;

· средств активного воздействия на технические средства (средств облучения).

Предполагается, что нарушитель обладает совершенными средствами реализации угроз.

Исходный уровень защищенности информационной системы персональных данных

Под исходным уровнем защищенности понимается обобщенный показатель, зависящий от технических и эксплуатационных характеристик ИСПДн (Y1).

В Таблице 1 представлены характеристики уровня исходной защищенности для ИСПДн Учреждения.

Таблица 1

	Технические и эксплуатационные характеристики ИСПДн
	Уровень защищенности

	По территориальному размещению

Локальная ИСПДн, развернутая в пределах одного здания
	Высокий

	По наличию соединения с сетями общего пользования: ИСПДн, имеющая одноточечный выход в сеть общего пользования;
	Средний

	По встроенным (легальным) операциям с записями баз персональных данных

Модификация, передача
	Низкий


	По разграничению доступа к персональным данным ИСПДн, к которой имеют доступ определенные перечнем сотрудники организации, являющейся владельцем ИСПДн, либо субъект ПДн;
	Средний

	По наличию соединений с другими базами ПДн иных ИСПДн

ИСПДн, в которой используется одна база ПДн, принадлежащая организации – владельцу данной ИСПДн
	Высокий

	По уровню обобщения (обезличивания) ПДн

ИСПДн, в которой предоставляемые пользователю данные не являются обезличенными (т.е. присутствует информация, позволяющая идентифицировать субъекта ПДн)
	Низкий

	По объему ПДн, которые предоставляются сторонним пользователям ИСПДн без предварительной обработки ИСПДн, предоставляющая часть ПДн;
	Средний


Перечень действующих угроз на информационную систему и их актуальность

Кража ПЭВМ

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИСПДн.

Имеющиеся средства защиты: кабинеты, в которых расположены элементы ИСПДн, запираются. В ночное и нерабочее время здания сдаются под охрану. 

Опасность - Высокая Вероятность реализации - Низкая Актуальность - Актуальна

Кража носителей информации

Угроза осуществляется путем НСД внешними и внутренними нарушителями к носителям информации.

Имеющиеся средства защиты: кабинеты, в которых расположены элементы ИСПДн, запираются. В ночное и нерабочее время здания сдаются под охрану. 

Опасность - Высокая Вероятность реализации - Низкая Актуальность - Актуальна

Кража ключей и паролей доступа внутренними и внешними

нарушителями

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИСПДн.

Имеющиеся средства защиты: 
- инструкция пользователя ИСПДн, запрещающая хранение паролей доступа на бумажных или электронных носителях без соответствующей защиты от несанкционированного доступа к ним.

Опасность - Средняя Вероятность реализации - Низкая Актуальность – Актуальна

Кража, модификация, уничтожение информации

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИСПДн и средства защиты, а также происходит работа пользователей.

Имеющиеся средства защиты: разрешительная система доступа (организационная мера) к информационным ресурсам.

Опасность - Высокая Вероятность реализации - Низкая Актуальность - Актуальна

Несанкционированное отключение средств защиты

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены средства защиты всех ИСПДн.

Имеющиеся средства защиты: Инструкция пользователя ИСПДн; инструкция по антивирусной защите; блокировка отключения антивирусной защиты системой централизованного управления средствами антивирусной защиты на компьютерах пользователей.

Опасность - Средняя

Вероятность реализации - Маловероятно Актуальность - Неактуальна

Действия вредоносных программ (вирусов)

Программно-математическое воздействие - это воздействие с помощью вредоносных программ. Программой с потенциально опасными последствиями или вредоносной программой (вирусом) называют некоторую самостоятельную программу (набор инструкций), которая способна выполнять любое непустое подмножество следующих функций:

- скрывать признаки своего присутствия в программной среде компьютера;

-обладать способностью к самодублированию, ассоциированию себя с другими программами и (или) переносу своих фрагментов в иные области оперативной или внешней памяти; разрушать (искажать произвольным образом) код программ в оперативной памяти;

-выполнять  без  инициирования  со  стороны  пользователя  (пользовательской программы    в    штатном    режиме    ее    выполнения)    деструктивные    функции (копирования,   уничтожения,   блокирования   и   т.п.);    [image: image1.png]


сохранять фрагменты информации из оперативной памяти в некоторых областях внешней памяти прямого доступа (локальных или удаленных);

-искажать произвольным образом, блокировать и (или) подменять выводимый во внешнюю память или в канал связи массив информации, образовавшийся в результате работы прикладных программ, или уже находящиеся во внешней памяти массивы данных.

Имеющиеся средства защиты - Антивирус Касперского.

Опасность - Средняя Вероятность реализации - Низкая Актуальность – Актуальна

Установка ПО не связанного с исполнением служебных обязанностей
Угроза осуществляется путем несанкционированной установки ПО внутренними нарушителями, что может привести к нарушению конфиденциальности, целостности и доступности всей ИСПДн или ее элементов.

Имеющиеся средства защиты: инструкция пользователя ИСПДн, запрещающая пользователям самостоятельную установку стороннего программного обеспечения.

Опасность - Низкая

Вероятность реализации - Средняя Актуальность – Неактуальна

Утрата паролей доступа к ИСПДн

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн, которые нарушают положения парольной политики в части их создания (создают легкие или пустые пароли, не меняют пароли по истечении срока их жизни или компрометации и т.п.) и хранения (записывают пароли на бумажные носители, передают ключи доступа третьим лицам и т.п.) или не осведомлены о них.

Имеющиеся средства защиты: инструкция по парольной защите, устанавливающая правила использования и хранения паролей.

Опасность - Средняя Вероятность реализации - Средняя Актуальность – Актуальна

Непреднамеренное отключение средств защиты

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн, которые нарушают положения принятых правил работы с ИСПДн и средствами защиты или не осведомлены о них. 
Имеющиеся средства защиты: инструкция пользователя ИСПДн; блокировка отключения антивирусной защиты системой централизованного управления средствами антивирусной защиты на компьютерах пользователей

Опасность - Средняя Вероятность реализации - Низкая Актуальность - Неактуальна

Разглашение, модификация, уничтожение информации сотрудниками, допущенными к ее обработке

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн.

Имеющиеся средства защиты: инструкция пользователя ИСПДн, регламентирующая работу с персональными данными.

Опасность - Высокая Вероятность реализации - Средняя Актуальность – Актуальна

Перехват информации за пределами контролируемой зоны

Угроза осуществляется путем перехвата и анализа трафика проходящего по каналам связи принадлежащим сторонним организациям. Угроза может быть реализована при передаче отчетности, в контролирующие органы, через сеть Интернет.

Имеющиеся средства защиты: Криптографические средства защиты информации (КриптоПро, ViPNET).

Опасность - Высокая

Вероятность реализации - Маловероятно Актуальность – Актуальна

Удаленный запуск приложений

Угроза заключается в стремлении запустить на узле ИСПДн различные предварительно внедренные вредоносные программы: программы-закладки, вирусы, «сетевые шпионы», основная цель которых - нарушение конфиденциальности, целостности, доступности информации и полный контроль за работой узла. Кроме того, возможен несанкционированный запуск прикладных программ пользователей для несанкционированного получения необходимых нарушителю данных, для запуска управляемых прикладной программой процессов и др. 
Выделяют три подкласса данных угроз:

· распространение файлов, содержащих несанкционированный исполняемый код;

· удаленный запуск приложения путем переполнения буфера приложений-серверов;

· удаленный запуск приложения путем использования возможностей удаленного управления системой, предоставляемых скрытыми программными и аппаратными закладками, либо используемыми штатными средствами.

Типовые угрозы первого из указанных подклассов основываются на активизации распространяемых файлов при случайном обращении к ним. Примерами таких файлов могут служить: файлы, содержащие исполняемый код в вид документы, содержащие исполняемый код в виде элементов ActiveX, Java- апплетов, интерпретируемых скриптов (например, тексты на JavaScript); файлы, содержащие исполняемые коды программ. Для распространения файлов могут использоваться службы электронной почты, передачи файлов, сетевой файловой системы. При угрозах второго подкласса используются недостатки программ, реализующих сетевые сервисы (в частности, отсутствие контроля за переполнением буфера). Настройкой системных регистров иногда удается переключить процессор после прерывания, вызванного переполнением буфера, на исполнение кода, содержащегося за границей буфера. Примером реализации такой угрозы может служить внедрение широко известного «вируса Морриса». При угрозах третьего подкласса нарушитель использует возможности удаленного управления системой, предоставляемые скрытыми компонентами (например, «троянскими» программами типа Back.Orifice, NetBus), либо штатными средствами управления и администрирования компьютерных сетей (LandeskManagementSuite, Managewise, BackOrifice и т. п.). В результате их использования удается добиться удаленного контроля над станцией в сети.

Имеющиеся средства защиты: Антивирус Касперского; межсетевой экран Windows. 
Опасность - Средняя Вероятность реализации - Низкая Актуальность – Актуальна

Сканирование сети

Сущность процесса реализации угрозы заключается в передачи запросов сетевым службам хостов ИСПДн и анализе ответов от них.

Цель - выявление используемых протоколов, доступных портов сетевых служб, законов формирования идентификаторов соединений,

определение активных сетевых сервисов, подбор идентификаторов и паролей пользователей.

Имеющиеся средства защиты: Антивирус Касперского; Межсетевой экран Windows. 
Опасность - Средняя Вероятность реализации - Низкая Актуальность – Актуальна

                Приложение № 18


к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

ПЕРЕЧЕНЬ

сведений конфиденциального характера

	№

п/п


	Наименование информационного ресурса

	1.
	Информация, необходимая работодателю в связи с трудовыми, гражданско-правовыми отношениями, касающимися конкретного работника в соответствии с трудовым законодательством Российской Федерации,  федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и иными нормативно-правовыми актами РФ



	2.
	Сведения, формируемые для передачи третьим лицам в соответствии с  федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» и иными нормативно-правовыми актами РФ

	3.
	Информации, содержащаяся в личных делах граждан, получающих социальные услуги  в соответствии с федеральным законом от 27 июля 2006 года № 152-ФЗ  «О персональных данных» и иными нормативно-правовыми актами РФ




                Приложение № 19


к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

Правила
работы с ресурсами сети Интернет и электронной почтой 

Правила использования Интернет-ресурсов на рабочем месте относятся ко всем сотрудникам (далее - Пользователям) муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» (далее – Учреждение).

1. Общие положения
Глобальная сеть Интернет предоставляет доступ к ресурсам различного содержания и направленности. Использование Интернет-доступа сотрудниками разрешается и поощряется в тех случаях, когда работа с Интернет-ресурсами служит достижению целей, определенных должностными обязанностями. Интернет-доступ должен использоваться в соответствии с настоящими Правилами.

1.1. Служебные ящики электронной почты, пароли для получения доступа к Интернет, а также иным серверам или веб-страницам, не должны использоваться ни для чего иного, как для выполнения задач, непосредственно связанных со сферой деятельности.

1.2. Работа в локальной сети и/или Интернет, а также с электронной почтой будут инспектироваться и проверяться на допустимость с целью обеспечения безопасности и проверки исполнения положений, данных Правил. Также пользователи могут быть ограничены в использовании Интернет-ресурсов и/или электронной почты.

1.3. Распространение какой-либо информации через сеть Интернет, электронную почту, должно быть согласовано с руководителем Учреждения.

1.4. Доступ к использованию служебной электронной почты сотрудникам предоставляется только для организации рабочего процесса. Почтовые сообщения, полученные или отправленные через почтовую систему не являются частной собственностью, а составляют часть внутреннего служебного документооборота.

1.5. Любые действия, произведенные на компьютере с доступом в сеть Интернет, должны соответствовать законам Российской Федерации. Нарушение этих законов влечёт за собой гражданскую или уголовную ответственность.
2. При работе с ресурсами сети Интернет запрещается:
2.1. Разглашение государственной, служебной и коммерческой информации, ставшей известной сотруднику по служебной необходи​мости либо иным путем;

2.2. Распространение защищаемых авторскими правами материалов, затрагивающих ка​кой-либо патент, торговую марку, коммерческую тайну, копирайт или прочие права собственности и/или авторские и смежные с ним права третьей стороны;

2.3. Публикация, загрузка и распространение материалов, содержащих вирусы или дру​гие компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения либо ограничения функциональности любого компьютерного или теле​коммуникационного оборудования или программ, для осуществления несанкциониро​ванного доступа, а также серийные номера к коммерческим программным продуктам и программ для их генерации, логины, пароли и прочие средства для получения не​санкционированного доступа к платным ресурсам в сети Интернет, а также размещения ссылок на вышеуказанную информацию;

2.4. Не загружайте и не запускайте исполняемые либо иные файлы без предварительной проверки на наличие вирусов установленным антивирусным пакетом;

2.5. Не используйте анонимные прокси-серверы;

2.6. Не посещайте Интернет-ресурсы, публикующие непристойные материалы, а также любые другие материалы, противоречащие общепринятым нормам морали и этики;

2.7. Не создавайте и не публикуйте какие-либо замечания, предложения или материалы на Интернет-ресурсах;

2.8. Не посещать Интернет-ресурсы следующего содержания в личных целях:

2.8.1. Социальные сети;

2.8.2. Досуг и развлечения;

2.8.3. Онлайн-игры;

2.8.4. Торренты;

2.8.5. Казино, лотереи, тотализаторы и биржи;

2.8.6. Знакомства и чаты;

2.8.7. Рефераты;

2.8.8. Онлайн-радио и телевидение;

2.8.9. Просмотр (онлайн) или скачивание (из сети Интернет) видеофильмов.
3. Правила работы в сети Интернет
3.1. Не допускается нажимать: кнопки «Согласен», «ОК», и «Я принимаю» в баннерной рекламе, в неожиданно-всплывающих окнах или предупреждениях, на Интернет-сайтах, которые кажутся незаконными, или в предложениях удалить шпионское ПО или вирусы.

3.2. Используйте надежные антивирусные программы.

3.3. Никогда не отключайте брандмауэр.

3.4. Загружайте и скачивайте только с проверенных официальных Интернет-сайтов.

3.5. Не посещайте подозрительные Интернет-сайты. Подавляющее большинство из них содержат вирусы, непременно атакующие ваш компьютер при первом же посещении.

3.6. Используйте современные лицензионные операционные системы (при наличии технической возможности), не дающие изменять важные файлы без ведома пользователя.

3.7. Используйте внешние носители информации только от проверенных источников.

3.8. Своевременно устанавливайте, необходимые обновления для используемого программного обеспечения.

3.9. Используйте надежные пароли (с большим количеством символов) и храните их в секрете.
4. Правила работы с электронной почтой
4.1. При работе со служебной электронной почтой запрещается:

4.1.1. Использовать адрес служебной электронной почты для оформления подписок, без предвари​тельного согласования с  директором учреждения;

4.1.2. Публиковать адреса других сотрудников на общедоступных Интернет-ресурсах (форумы, конференции и т. п.) без их предварительного разрешения;

4.1.3. Отправлять сообщения с вложенными файлами, общий объем которых превышает 20 (двадцать) Мегабайт;

4.1.4. Открывать вложенные файлы во входящих сообщениях без предварительной проверки антивирусными средствами, даже если отправитель письма хорошо известен;

4.1.5. Осуществлять массовую рассылку почтовых сообщений (более 100) внешним адресатам без их на то согласия. Данные действия квалифицируются как СПАМ и являются не​законными;

4.1.6. Осуществлять массовую рассылку почтовых сообщений рекламного характера без предварительного согласования с главой города;

4.1.7. Рассылать через электронную почту материалы, содержащие вирусы или другие компьютерные коды, файлы или программы, предназначенные для нарушения, уни​чтожения либо ограничения функциональности любого компьютерного или телеком​муникационного оборудования или программ, для осуществления несанкционированного доступа, а также серийные номера к коммерческим программным продуктам и программы для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в сети Интернет, а также ссылки на вышеуказанную информацию;

4.1.8. Распространять информацию, содержание и направленность которой запрещены законодательством Российской Федерации включая материалы, носящие вредонос​ную, угрожающую, клеветническую, непристойную информацию, и т. д.;

4.1.9. Распространять информацию ограниченного доступа, представляющую государственную, служебную и коммерчес​кую тайну;

4.1.10. Предоставлять третьим лицам пароль доступа к своему почтовому ящику.
5. Правила работы со служебной электронной почтой
5.1. Не допускается: открывать и загружать файлы, полученные по почте с незнакомого адреса с подозрительными расширениями.

5.2. При использовании электронной почты обращайте внимание на содержание писем. Помните, что любые заявления, сделанные в ходе электронной переписки имеют точно такой же вес, как и письменные, и могут быть использованы против Вас и/или учреждения/организации.

5.3. Доступ к почтовым веб-услугам (например, Hotmail, Mail.ru и т.д.) разрешается, но с соблюдением настоящих Правил.
6. Заключительные положения
 6.1. Невыполнение условий настоящих Правил может повлечь за собой дисциплинарные взыскания предусмотренные законодательством Российской Федерации.
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Порядок парольной защиты в информационных системах персональных данных
1. Общие положения

1.1. Порядок парольной защиты (далее – Порядок) включает в себя взаимоувязанный комплекс организационно-технических мер, регламентирующих генерацию и/или выбор, использование, хранение, уничтожение парольной информации в информационных системах персональных данных муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» (далее - Учреждение).

1.2. Требования настоящего Порядка являются неотъемлемой частью комплекса мер безопасности и защиты информации в Учреждении. 

1.3. Требования настоящего Порядка распространяются на всех должностных лиц и сотрудников Учреждения, использующих в работе ИСПДн, а также всех видов программного обеспечения (ПО), эксплуатируемого в Учреждении. 

1.4. В случае невозможности исполнения требований настоящего Порядка в полном объеме, например: в нештатных ситуациях, возникающих вследствие отказов, сбоев, ошибок, стихийных бедствий, побочных влияний; злоумышленных действий, практическая «глубина» исполнения настоящего Порядка определяется программным администратором по согласованию с ответственным лицом по организации обработки персональных данных в Учреждении.

2. Функции сотрудников

2.1. Непосредственное исполнение, организация и контроль исполнения требований настоящего Порядка в Учреждении осуществляется всеми пользователями ИСПДн, а именно:

Пользователь ИСПДн:

-регулярная (с частотой, установленной настоящим Порядком) смена используемой в работе парольной информации;

-выбор парольной информации с качеством, установленным настоящим Порядком;

Программный администратор:

-организационно-методическое обеспечение процессов генерации,  смены и удаления паролей в ИСПДн;

-разработка всех необходимых инструкций по вопросам парольной защиты ИСПДн;

-организация доведения до пользователей ИСПДн требований по парольной защите;

-организация периодического и выборочного контроля  исполнения сотрудниками требований настоящего Порядка;

-согласование выдачи управляющих учетных записей к ИСПДн;

- текущий контроль действий сотрудников по работе с паролями (автоматизированный контроль качества паролей – при наличии программно-технических средств);

-техническое обеспечение (при наличии программно-технических средств) процессов генерации/выбора, смены и удаления паролей, соответствующая конфигурация ИСПДн.
3. Качество и обращение парольной информации

3.1. Пароли доступа к аппаратно-программным вычислительным средствам, информационным ресурсам Центра формируются (выбираются) пользователями этих ресурсов. 

3.2. Хранение сотрудником (программным администратором, пользователем) личных паролей допускается только в личном сейфе (запираемом шкафу, ящике), либо в сейфе (запираемом шкафу, ящике) программного администратора, либо в сейфе (запираемом шкафу, ящике) руководителя структурного подразделения. При этом бумажный носитель должен быть упакован в отдельный опечатанный конверт.

3.3. Личные пароли и/или дополнительные идентификаторы (электронные ключи)   пользователи и программный администратор  самостоятельно никому не имеют права сообщать и(или) передавать.

3.4. Внеплановая смена/удаление пароля (и при возможности учетной записи) пользователя или программного администратора автоматизированной системы в случае прекращения его полномочий должна производиться немедленно после окончания последнего сеанса работы данного пользователя с системой. 

3.5. Внеплановая полная смена паролей должна производиться в случае прекращения полномочий программного администратора, других сотрудников, которым по роду работы были предоставлены либо полномочия по управлению ИСПДн, либо полномочия по управлению подсистемой защиты информации ИСПДн.

3.6. В случае компрометации пароля доступа в ИСПДн программным администратором должны быть немедленно предприняты меры в зависимости от полномочий владельца скомпрометированного пароля и обстоятельств компрометации.

3.7. Все сотрудники обязаны по первому требованию программного администратора предъявить значения действующего личного пароля для контроля соответствия установленным требованиям, а после проверки провести немедленную его смену.

4. Пересмотр порядка

4.1. Порядок подлежит полному пересмотру в  случае приобретения Учреждением новых (дополнительных к имеющимся штатным) автоматизированных средств управления парольной защитой и(или) генерации/выбора паролей.

4.2. В остальных случаях Порядок подлежит частичному пересмотру.

4.3. Полный пересмотр данного Порядка проводится с целью проверки соответствия определенных данным документом мер защиты реальным условиям применения их в ИСПДн Организации.

4.4. Вносимые изменения не должны противоречить другим положениям Порядка. При получении изменений к данному Порядку, руководители подразделений Организации в течение трех рабочих дней вносят свои предложения и/или замечания к поступившим изменениям.

5. Ответственные за организацию и контроль выполнения порядка

5.1. Ответственность за соблюдение требований настоящего Порядка возлагается на всех сотрудников Учреждения.

5.2. Ответственность за организацию контрольных и проверочных мероприятий по вопросам парольной защиты возлагается на программного администратора.

5.3. Ответственность за общий контроль информационной безопасности возлагается на ответственного за организацию обработки персональных данных.
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Свод правил по безопасности сотрудников при осуществлении информационного взаимодействия с использованием сети интернет и действиям при возникновении угроз информационной безопасности
Используемые сокращения и термины

В настоящем документе используются следующие сокращения и термины:

	Сокращения
	Полное наименование

	УФСБ 
	Управление Федеральной службы безопасности Российской Федерации 

	ОГВ 
	Орган государственной власти 

	ОМСУ
	Орган местного самоуправления 

	АС
	Автоматизированная система

	ГИС
	Государственная информационная система, Муниципальная информационная система, сегмент Государственной информационной системы 

	АРМ
	Автоматизированное рабочее место

	ЛВС
	Локальная вычислительная сеть

	СЗИ
	Средство защиты информации

	НСД
	Несанкционированный доступ

	DDoS атака
	Одновременная атака на систему с большого количества компьютеров с целью закрыть либо затруднить доступ пользователям системы к системным ресурсам, распределенная атака типа «отказ в обслуживании»

	Пользователь 
	Лицо, осуществляющее информационное взаимодействие с ОГВ, ОМСУ, МФЦ с использованием сервисов информационно-телекоммуникационной сети Интернет

	Системный администратор 
	Работник ОГВ, ОМСУ, МФЦ и подведомственных им организаций, который осуществляет техническую поддержку АРМ, АС, ГИС, осуществляет резервное копирование информации

	Инцидент информационной безопасности
	Появление одного или нескольких нежелательных или неожиданных событий, включающих в себя несанкционированные действия по уничтожению, модификации, искажению, копированию, блокированию информации и влекущих за собой вероятность создания угрозы ИБ, нарушения работы АРМ, АС и ГИС, нанесение ущерба организации


2. Общие положения

Свод правил по безопасной работе сотрудников муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» при осуществлении организации информационного взаимодействия при осуществлении информационного взаимодействия с использованием сети Интернет и действиям при возникновении угроз информационной безопасности (далее – свод правил) разработан в соответствии с Федеральным законом № 149-ФЗ от 27 июля 2006 года «Об информации, информационных технологиях и защите информации» и другими нормативными правовыми актами Российской Федерации, регулирующими отношения в области защиты информации.

Настоящий Свод правил разработан для работников МБУ «КЦСОН».

Целями и задачами свода правил являются:

- организация деятельности работников, осуществляющих администрирование информационных систем;

- регулирование работы пользователей;

- обеспечение целостности, конфиденциальности и доступности хранящейся информации, находящейся на АРМ или ЛВС;

- соблюдение требований нормативных актов и действующего законодательства Российской Федерации в области защиты информации;

- обеспечение взаимодействия МБУ «КЦСОН» с УФСБ. 

Пользователь, программный администратор в своей работе руководствуются Сводом правил, а также иными руководящими, нормативными документами и регламентирующими документами в области информационной безопасности.

Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций Белгородской области осуществляет, в рамках своих полномочий, контроль за соблюдением Свода правил и взаимодействие с УФСБ по Белгородской области в рамках расследования и устранения последствий инцидентов информационной безопасности.

3. Правила по выявлению электронных писем с вредоносными вложениями

Соблюдать осторожность при получении писем с вложениями, которых не ждали, даже если на первый взгляд они выглядят безобидно с точки зрения содержания и адреса отправителя (обычно зараженные письма  имеют такой вид, ведь их назначение – вызвать у пользователя доверие и заставить его запустить вложенный в письмо файл). 

В качестве примера можно привести сообщение с вирусом-червем Email-Worm.Win32.Warezov.nf, распространяемым через почтовую рассылку и нередко занимающим немалую долю в почтовом трафике. Текст зараженного им сообщения у неискушенных пользователей сразу вызывает доверие, ведь их извещают о будто бы имевшей место подозрительной активности их IP-адреса и рекомендуют инсталлировать заплатку к брандмауэру, которая приложена в письме.

Столь же осторожно стоит относиться и к посланиям с вложениями, которых вы не ждали, даже полученным от знакомых, отправленных ведущими компаниями либо администраторами известных сайтов. Внушающий доверие адрес отправителя часто провоцирует получателя доверчиво открыть вложение, чего делать не следует, так как вложения в подобных сообщениях, как правило, опасны. На самом деле никто из указанных отправителей вам подобное письмо не посылал, а причиной его появления в вашем почтовом ящике стало заражение вирусом компьютера одного из ваших знакомых пользователей, имеющего в почтовой базе ваш электронный адрес. Именно по такой схеме действует, например, вирус Sobig.F, который, как и прочие почтовые черви, сканирует зараженный компьютер для получения списка адресов, по которым затем себя и рассылает, причем в качестве адреса отправителя указывает либо любой другой адрес из найденного списка, либо некий фиксированный адрес, заложенный в вирус его автором. Таким образом, вы можете получить письмо с вирусом, якобы отправленное вашим знакомым.

Имейте в виду, что вредоносные компоненты могут оказаться не только в исполняемых файлах (*.exe, *.bat т.д.), но и в архивах (обычно *.zip), а также в файлах с вполне безобидными на первый взгляд расширениями, например в графических изображениях (*.bmp, *.cur, *.ico или *.ani), документах Microsoft Offce (Word (*.doc)) и т.д. Например, расширение *.ani, присущее анимированным курсорам, имеют многие троянцы (Trojan-Downloader.Win32.Agen.ani и др.), которые активируются при открытии таких ANI-файлов и запускают программу, загружающую ряд других троянских программ. В обычных же Word-документах могут скрываться совсем небезобидные макросы. В качестве примера можно привести проведенную в 2006 году массовую спам-рассылку писем, зараженных троянской программой Trojan-Dropper.MSWord.Lafool.v. она проводилась от имени антивирусной компании McAfee с адреса mcafee@europe.com и включая на первый взгляд безобидный Word-документ с именем <McAfee Inc. Reports.doc>, якобы содержащий отчет о распространении вредоносных программ в Сети. В действительности  же в данном документе был макрос, который запускал троянскую программу Trojan-PSW.Win32.LdPinch.bbg, ворующую пароли для различных сервисов и прикладных программ и личную информацию пользователей.

Никогда не щелкайте по ссылкам в полученных сообщениях (исключение могут составлять лишь письма, которых вы ожидали, например после регистрации на сайтах с ПО, которое вы хотите скачать). Дело в том, что почтовые вирусы размножаются не только путем пересылки собственной копии в виде вложения в электронное письмо, но и посредством вставки в сообщение ссылки на свой файл, расположенный на каком-либо сетевом ресурсе. В таком случае код червя активируется при открытии ссылки на зараженный файл и компьютер оказывается зараженным.

Никогда не пытайтесь отказаться от какой-либо рассылки, на которую не подписывались, путем предлагаемой в сообщении возможности «отписаться», щелкнув на предназначенной для этого ссылке. В противном случае поток нежелательной корреспонденции в ваш почтовый ящик лишь увеличится, поскольку таким образом вы подтвердите действительность собственного электронного адреса. Гораздо разумнее внести соответствующий адрес (или даже целый домен) в черный список запрещенных к получению адресов.

Таким образом, к подозрительным можно отнести электронные сообщения имеющие вложения с расширениями .pdf, .doc, .docx, .xls, .xlsx, .zip, .rar, .exe, изображений. Письма составляются с использованием методов социальной инженерии, с указанием адресата отправителя известного адресанту. На момент рассылки не детектируется антивирусными средствами. При открытии вложения происходит поражение персональной электронной вычислительной машины вредоносным программным обеспечением.

Основные признаки вредоносной рассылки:

1. В адресной строке указано несколько получателей письма, в том числе не существующие в ведомстве адреса электронной почты.

2. Текст письма составлен с использованием несвойственных русской речи выражений с большим количеством орфографических и пунктуационных ошибок.

3. Несовпадение отправителя тематике письма.

4. Отправитель в текстовом письме призывает открыть вложение.

5. Адресату незнаком отправитель письма.

6. Письмо отправлено с неизвестных или не доверенных доменов, например gmail.ru и т.д.

7. Адрес отправителя содержит бессмысленный набор символов.

8. Отправитель не направлял электронное письмо адресату.

9. Приложение не открывается либо не соответствует заявленному содержанию.

10. При открытии приложения происходит блокирование работы компьютера (отсутствие реакции на команды пользователя в короткий промежуток времени).

  При получении Вами подозрительных почтовых сообщений с вышеназванными признаками необходимо незамедлительно сообщить об этом программному администратору и лицу, ответственному за организацию обработки персональных данных. В дальнейшем необходимо действовать по их указанию.

В случае если заражение произошло, необходимо немедленно обесточить рабочее место, выдернув шнур питания системного блока, тем самым остановить процессы распространения вируса на компьютере и в локальной сети. Также необходимо незамедлительно сообщить об этом программному администратору и лицу, ответственному за организацию обработки персональных данных. В дальнейшем необходимо действовать по их указанию. Также о фактах заражения необходимо сообщить в отдел Управления Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Белгородской области и сделать отметку в журнале инцидентов информационной безопасности с указанием номера инцидента, присвоенного в Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Белгородской области.
4. Требования к Пользователю

1. Запрещается на АРМ открывать файлы и запускать программы, полученные из непроверенных источников.

2. При получении письма от неизвестного адреса необходимо руководствоваться Правилами по выявлению электронных писем с вредоносными вложениями.

3. Необходимо выполнять регулярное (не реже 1 раза в неделю) резервное копирование важной информации, хранящейся на АРМ Пользователя.

4. Запрещается передавать свои идентификационные данные посторонним (пароли, логины).

5. Запрещается оставлять без присмотра или передавать посторонним свой ключ электронной подписи. Также не рекомендуется хранить его вместе с конвертом, так как в этом случае злоумышленник может без проблем воспользоваться этим ключом.

6. При потере ключа или при подозрении, что им кто-то воспользовался, необходимо об этом сразу сообщить администратору информационной безопасности (лицу, ответственному за информационную безопасность) или системному администратору для организации отзыва сертификата данного электронного ключа.

7. Необходимо регулярно обновлять антивирусные базы.

8. Необходимо производить блокировку экрана АРМ при вынужденном отсутствии на рабочем месте.

9. Необходимо соблюдать требования парольной политики (Раздел «Парольная политика» Свода правил).

10. Запрещается использовать один пароль в разных информационных ресурсах.

11. АРМ разрешается использовать исключительно в служебных целях.

12. Пользователь обязан не предпринимать попыток несанкционированного доступа к информационным ресурсам, доступ к которым ограничен.

13. Пользователь не должен использовать доступ к сети для распространения и тиражирования информации: ограниченного пользования, которая направлена на пропаганду войны, разжигание национальной, расовой или религиозной ненависти и вражды, пропаганде терроризма, а также иной информации, за распространение которой предусмотрена уголовная или административная ответственность.

14. Пользователь должен исключить возможность неосторожного причинения вреда техническим и информационным ресурсам организации.

15. Запрещается отключать (блокировать) средства защиты информации.

16. Все файлы, загружаемые из сети Интернет, должны проверяться на содержание вирусов установленным антивирусным программным обеспечением. Отключение антивирусного программного обеспечения не допускается.

17. Запрещается посещение игровых и развлекательных сайтов, в том числе социальных сетей и форумов, не имеющих отношения к служебной деятельности.

18. Разрешено использование на рабочих местах, только отечественных месенджеров, планингов и иных Интернет-сервисов, устанавливаемых системным администратором. 

19. Запрещается посещение и использование ресурсов, базирующихся либо ориентированных на обеспечение анонимности распространителей и потребителей информации (имиджборды, аномайзеры, программы, обеспечивающие анонимизацию сетевого трафика в сети Интернет или доступ к заблокированным на территории Российской Федерации сайтам).

20. Запрещается привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с АИБ.

21. Обо всех выявленных нарушения, связанных с информационной безопасностью, а так же для получений консультаций по вопросам информационной безопасности, необходимо обратиться к АИБ.

22. Пользователь обязан соблюдать требования Свода правил.

23. Пользователь обязан представлять свое автоматизированное рабочее место АИБ для контроля.

24. Пользователь обязан выполнять требования и рекомендации программного администратора.
5. Требования к системному администратору и администратору 

информационной безопасности

Обязанности программного администратора:

1. Осуществлять техническую поддержку АРМ, АС, ГИС.

2. Обеспечивать бесперебойную работу системного программного обеспечения, серверного оборудования и АРМ пользователей.

3. Производить обновление антивирусных баз.

4. Обеспечивать резервное копирование данных (восстановление данных при необходимости).

5. Незамедлительно информировать АИБ обо всех выявленных нарушениях, связанных с информационной безопасностью.

6. Осуществлять мероприятия по предотвращению несанкционированных действий по уничтожению, модификации, искажению, копированию, блокированию информации; предотвращать другие формы незаконного вмешательства в информационные ресурсы и системы (в режиме 24/7). 

7. Выполнять требования и рекомендации АИБ.

8. Вести журнал инцидентов информационной безопасности.

9. В кратчайшие сроки, не превышающие одного рабочего дня, предпринимать меры по восстановлению работоспособности информационных ресурсов и информационных систем. Предпринимаемые меры при необходимости согласовываются с вышестоящим руководством.

10. Совместно с АИБ проводить анализ зарегистрированных инцидентов информационной безопасности для выработки мероприятий (плана мероприятий) по их предотвращению.

11. Совместно с АИБ обеспечить работу Пользователей на АРМ только для выполнения их должностных обязанностей.

12. Совместно с АИБ обеспечить контроль выполнения Пользователями требований свода правил.

13. Совместно с АИБ обеспечить соблюдение требований Раздела «Мероприятия по противодействию терроризму и экстремисткой деятельности в информационной сфере» Свода правил.

14. Проводить инструктаж пользователей по вопросу информационной безопасности.

15. Требовать от пользователей соблюдения Свода правил.

16. Информировать непосредственное руководство о фактах нарушений требований Свода правил со стороны пользователей.

17. Обо всех инцидентах, повлекших выход из строя, либо временную приостановку работы АРМ, АС, ГИС (информационные ресурсы, сервисное оборудование), а также о фактах несанкционированного воздействия, заражения вредоносными программами, в течение одного рабочего дня информировать Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Белгородской области и сделать отметку в журнале инцидентов информационной безопасности с указанием номера инцидента, присвоенного в Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Белгородской области.

18. Обеспечить функционирование установленных систем защиты информации.

19. Осуществлять контроль резервного копирования информации.

20. Осуществлять контроль за сроками действия сертификатов соответствия на СЗИ.

21. Осуществлять контроль ведения журнала инцидентов информационной безопасности.

22. При получении от пользователей, Управления Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Белгородской области сообщения об инцидентах информационной безопасности, необходимо осуществлять мероприятия по предотвращению несанкционированных действий по уничтожению, модификации, искажению, копированию, блокированию информации; предотвращать другие формы незаконного вмешательства в информационные ресурсы и системы (в режиме 24/7).

23. Предоставлять по запросу Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Белгородской области,  УФСБ России по Белгородской области в течение трех рабочих дней отчет об инцидентах информационной безопасности и/или копии журналов инцидентов информационной безопасности.

24. Проводить анализ зарегистрированных инцидентов информационной безопасности для выработки мероприятий (плана мероприятий) по их предотвращению.

6. Парольная политика


Правила формирования пароля:

1. Пароль должен состоять не менее чем из шести символов;

2. В пароле должны присутствовать символы трех категорий из числа следующих четырех:

- прописные буквы английского алфавита от А до Z;

- строчные буквы английского алфавита от а до z; 

- цифры (от 0 до 9);

- символы, не принадлежащие алфавитно-цифровому набору (например: !, $, #, %);

3. пароль не может содержать имя учетной записи Пользователя или какую-либо его часть;

4. пароль не должен включать в себя легко вычисляемые сочетания символов, простые пароли типа «123», «111», «qwerty» и им подобные, а так же ФИО и даты рождения свои и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые могут быть подобраны, основываясь на информации о пользователе;

5. не использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов (например «ааааааааа»);

6. не использовать в качестве пароля комбинацию  символов, набираемых в закономерном порядке на клавиатуре (1234567 и т.п.);

7. не использовать ранее использованные пароли;

8. при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4 позициях;

9. во время ввода пароля необходимо убедиться, что клавиатура находится вне поля зрения посторонних лиц, а также технических средств (видеокамер, фотоаппаратов). 

7. Мероприятия по противодействию терроризму и экстремистской деятельности в информационной сфере

В целях противодействия экстремистской деятельности и пропаганде терроризма в сети Интернет программный администратор проводит мероприятия по ограничению доступа пользователей к материалам в сети Интернет, содержащую призывы к массовым беспорядкам, осуществлению экстремистской деятельности, участию в массовых (публичных) мероприятиях, проводимых с нарушением установленного порядка.

В случае обнаружение сайтов в сети Интернет, содержащих данные материалы, Пользователи незамедлительно должны сообщить об этом программному администратору.

Программный администратор предпринимает действия по ограничению просмотра данного контента в своей организации. Также применяются действия по блокировке интернет страниц, описанные на официальном сайте Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций (ссылка на ресурс: https: //rkn.gov.ru/treatments/p459/p750/).

Также не позднее 5 рабочих дней необходимо сообщить о принятых действиях в адрес Управления Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Белгородской области.  

8. Ответственность участников взаимодействия

Каждый Пользователь несет персональную ответственность:

- за свои действия в период осуществления информационного взаимодействия с использованием  сервисов сети Интернет,

- за соблюдение требований, установленных настоящим Сводом правил; 

- за информацию/данные, обрабатываемые посредством АРМ;

- за установку на АРМ программного обеспечения, модификацию или тиражирование программного обеспечения, изменения алгоритмов функционирования технических и программных средств.

- программный администратор несет персональную ответственность за неисполнение или исполнение не в полном объеме своих обязанностей, перечисленных в разделе 5 Свода правил.

За нарушение настоящего свода правил, повлекшее неправомерное уничтожение, блокирование, модификацию либо копирование охраняемой законом информации, нарушение работы государственных информационных систем и ресурсов, может повлечь дисциплинарную, административную или уголовную ответственность в соответствии с действующим законодательством.

                 Приложение № 22


к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38 -од

Порядок 
работы с инцидентами информационной безопасности

1. Общие положения


1.1. Порядок работы с инцидентами информационной безопасности в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» разработан в целях выявления наиболее актуальных угроз информационной безопасности, определения порядка действий пользователей информационных систем муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» при возникновении инцидентов информационной безопасности (далее – Учреждение ) и повышения общего уровня защищенности информационных ресурсов и информационных систем Учреждение.

1.2. Настоящий Порядок разработан в соответствии с Федеральным законом № 152-ФЗ «О персональных данных», Федеральным законом № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Постановлением Правительства РФ от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Приказом Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 года № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», Приказом Федеральной службы по техническому и экспортному контролю от 11 февраля 2013 года № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».

1.3. Инцидент информационной безопасности – одно событие или группа событий, которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности, в том числе при обработке персональных данных. Инциденты информационной безопасности могут быть преднамеренными или случайными и могут вызываться как техническими, так и физическими средствами. Их последствиями могут быть такие события, как несанкционированное изменение информации, ее уничтожение или другие события, которые сделают информацию недоступной.

1.4. К инцидентам информационной безопасности относятся:

- разглашение информации ограниченного распространения, не составляющей государственную тайну (далее – защищаемая информация);

- передача защищаемой информации по открытым каналам связи;

- обработка защищаемой информации на незащищенных технических средствах обработки информации;

- опубликование защищаемой информации в средствах массовой информации;

- передача носителя защищаемой информации лицу, не имеющему права доступа к ней;

- утрата или хищение носителя с защищаемой информацией;

- несанкционированное изменение защищаемой информации;

- несанкционированное копирование защищаемой информации;

- несанкционированный доступ к информационным системам;

- использование закладочных устройств и программных закладок;

- применение программных вирусов;

- неконтролируемые изменения в информационной системе;

- нарушение функционирования технических средств обработки информации, в том числе дефекты, сбои, отказы, аварии технических средств;

- дефекты, сбои, отказы в работе программного обеспечения.

1.5. В случае возникновения инцидентов информационной безопасности, порядок действий при которых не регламентирован настоящим Порядком, программным администратором, а также пользователем информационной системы, вырабатывается конкретный план действий с учетом текущей ситуации.

1.6. Работа с инцидентами информационной безопасности включает в себя следующие направления:

- определение лиц, ответственных за выявление инцидентов и реагирование на них;

- обнаружение, идентификация и регистрация инцидентов;

- своевременное информирование лиц, ответственных за выявление инцидентов и реагирование на них, о возникновении инцидентов в информационных системах пользователями и программным администратором;

- анализ инцидентов, в том числе определение источников и причин возникновения инцидентов, а так же оценка их последствий;

- принятие мер по устранению последствий инцидентов;

- планирование и принятие мер по предотвращению повторного возникновения инцидентов.
2. Ответственные за выявление инцидентов информационной безопасности и реагирование на них

2.1. В информационных системах ответственными за выявление инцидентов информационной безопасности являются:

- работники Учреждения, имеющие право доступа к информационной системе;

- руководитель структурного подразделения Учреждения, в котором выявлен инцидент;

- программный администратор.

2.2. Ответственными за реагирование на инциденты в информационной системе являются:

- работники Учреждения, имеющие право доступа к информационной системе;

- руководитель структурного подразделения Учреждения, в котором выявлен инцидент;

- программный администратор.

- работник Учреждения, ответственный за организацию обработки персональных данных, в случае, если информационная система является информационной системой персональных данных.
2.3. Вне информационной системы ответственными за выявление инцидентов являются все работники Учреждения.

2.4. Ответственными за реагирование на инциденты вне информационной системы являются:

- работник  Учреждения, обнаруживший инцидент;

- руководитель структурного подразделения, в котором выявлен инцидент;

- программный администратор;

- работник Учреждения, ответственный за организацию обработки персональных данных, в случае, если существует угроза безопасности персональных данных.

3. Порядок действий при возникновении инцидентов 

информационной безопасности

3.1. Работа по обнаружению инцидентов информационной безопасности включает в себя мероприятия, направленные на выявление инцидентов в области информационной безопасности с помощью технических средств, в ходе контрольных мероприятий, с помощью работников Учреждения. 

3.2 Работник Учреждения (пользователь), обнаруживший инцидент в информационной системе, должен незамедлительно, любым доступным способом, сообщить об инциденте непосредственному руководителю, программному администратору, работнику Учреждения, ответственному за организацию обработки персональных данных (в случае, если информационная система является информационной системой персональных данных).

3.3. Программный администратор осуществляет регистрацию инцидентов в журнале учета нештатных ситуаций Учреждения и принимает незамедлительные меры к идентификации источника инцидента информационной безопасности, восстановлению работоспособности информационной системы и устранению дестабилизирующих факторов. 

Хранение журнала осуществляется в местах, исключающих доступ к журналу посторонних лиц. Журнал хранится в течение 5 лет после завершения ведения. Ответственный за хранение ведение и хранение журнала – программный администратор.

3.4. Анализ инцидентов, в том числе определение источников и причин возникновения инцидентов, а также оценку их последствий осуществляет программный администратор совместно с сотрудниками, осуществляющими техническое обслуживание информационных систем.

3.5. Меры по устранению последствий инцидентов включают в себя мероприятия, направленные на определение границ инцидента и ущерба от реализации угроз информационной безопасности, а также на ликвидацию последствий инцидента и полное, либо частичное возмещение ущерба.

3.6. Оценка последствий инцидента производится на основании потенциально возможного ущерба.

3.7. Планирование и принятие мер по предотвращению повторного возникновения инцидентов информационной безопасности основывается на проведении мероприятий по обучению работников Учреждения правилам и способам работы со средствами защиты информационных систем, доведении до работников Учреждения норм и требований законодательства Российской Федерации и законодательства Белгородской области, локальных нормативных актов Учреждения, устанавливающих ответственность за нарушение требований информационной безопасности, своевременной модернизации системы обеспечения информационной безопасности с учетом возникновения новых угроз информационной безопасности, своевременном обновлении программного обеспечения, в том числе баз сигнатур антивирусных средств.

               Приложение № 23


к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

Положение 

о порядке обеспечения безопасности персональных данных с использованием средств криптографической защиты информации 

1. Общие положения

1.1. Положение о порядке обеспечения безопасности персональных данных с  использованием средств криптографической защиты информации (далее - Положение) разработано в соответствии со статьей 19 Федерального закона от 27.07.2006 № 152 «О персональных данных», определяет порядок организации и обеспечения функционирования шифровальных (криптографических) средств, предназначенных для защиты персональных данных при их обработке в информационной системе муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» (далее - Учреждение).

1.2.  В документе используются положения следующих нормативных актов:
- Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;

· Постановление Правительства Российской Федерации от 01.11.2012     № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

· Приказ ФСБ от 10.07.2014 № 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с  использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

· приказ ФСБ России от 09.02.2005 № 66 «Об утверждении положения о  разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;

· «Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», утвержденная приказом ФАПСИ от  13.06.2001 № 152;

· «Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности», утвержденные руководством 8 Центра ФСБ России (№ 149/7/2/6-432 от 31.03.2015).

1.3. Требования Положения обязательны к исполнению всеми уполномоченными на работу со средствами криптографической защиты информации работниками Учреждения (далее – Пользователи криптосредств). 

1.4. Используемые термины, определения и сокращения.

· Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

· Контролируемая зона – это пространство, в котором исключено неконтролируемое пребывание сотрудников и посетителей оператора и посторонних транспортных, технических и иных материальных средств.

· Криптосредство – шифровальное (криптографическое) средство, предназначенное для защиты информации, не содержащей сведений, составляющих государственную тайну. 

· Криптографический ключ – конкретное секретное состояние некоторых параметров алгоритма криптографического преобразования данных, обеспечивающее выбор одного преобразования из совокупности всевозможных для данного алгоритма преобразований.

· Ключевые документы – материальные носители информации, содержащие криптографические ключи.

· Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание.

· Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

· Режимные помещения – помещения, где установлены криптосредства или хранятся ключевые документы к ним.

· СКЗИ – средство криптографической защиты информации.

· ПЭВМ – персональная электронная вычислительная машина.

1.5. Настоящее Положение вступает в силу с момента его утверждения директором Учреждения и действует бессрочно до замены его новым Положением.

1.6. Пересмотр Положения производится в следующих случаях:

· при изменении процессов и технологий обработки персональных данных в Учреждении;

· по результатам проверок органа по защите прав субъектов персональных данных, выявившим несоответствия требованиям законодательства РФ по  обеспечению безопасности персональных данных;

· при изменении требований законодательства РФ к порядку обработки и  обеспечению безопасности персональных данных;

· в случае выявления существенных нарушений по результатам внутренних проверок системы защиты персональных данных.

1.7. Ответственным за пересмотр данного Положения является сотрудник Учреждения, назначенный приказом директора ответственным за организацию обработки персональных данных в Учреждении. Измененное Положение утверждается приказом директора Учреждения.

2. Организация и обеспечение безопасности обработки персональных данных с использованием криптосредств 

2.1. Пользователи криптосредств допускаются к работе с ними на основании приказа директора Учреждения.

2.2. Обеспечение функционирования и безопасности криптосредств возлагается на ответственного пользователя криптосредств, назначаемого приказом директора Учреждения (далее – Ответственный пользователь криптосредств).

2.3. Пользователи криптосредств обязаны:

· соблюдать конфиденциальность при обращении со сведениями, которые им доверены или стали известны по работе, в том числе со сведениями о  функционировании и порядке обеспечения безопасности применяемых криптосредств и ключевых документах к ним;

· выполнять требования по обеспечению безопасности персональных данных;

· обеспечивать надежное хранение носителей информации ограниченного распространения;

· своевременно выявлять попытки посторонних лиц получить сведения о  защищаемых персональных данных, об используемых криптосредствах или ключевых документах к ним;

· немедленно принимать меры по предупреждению разглашения защищаемых персональных данных, а также возможной их утечки при выявлении фактов утраты или недостачи криптосредств, ключевых документов к ним, пропусков, ключей от помещений, хранилищ, сейфов (металлических шкафов), личных печатей и т.п.;

· строго соблюдать правила пользования криптосредств, к эксплуатации которых допущен;

· не допускать вывод ключевых документов на дисплей (монитор) ПЭВМ или принтер;

· не допускать записи на ключевой носитель посторонней информации.
2.4. Пользователи криптосредств, должны быть ознакомлены с настоящим Положением и другими документами, регламентирующими организацию и обеспечение безопасности персональных данных при их обработке в информационных системах, под расписку и несут ответственность за несоблюдение ими требований указанных документов в соответствии с законодательством Российской Федерации.

2.5. На Ответственного пользователя криптосредств возлагаются обязанности по:

· текущему контролю за организацией и обеспечением функционирования криптосредств;

· проведению разбора конфликтных ситуаций, возникающих при эксплуатации криптосредств;

· ведению учета экземпляров криптосредств, эксплуатационной и технической документации к ним, ключевых документов.

3. Порядок обращения с криптосредствами и криптоключами к ним. Мероприятия при компрометации криптоключей

3.1. При необходимости передачи по техническим средствам связи служебных сообщений ограниченного доступа, касающихся организации и обеспечения функционирования криптосредств, указанные сообщения необходимо передавать только с использованием криптосредств. Передача по техническим средствам связи криптоключей не допускается.

3.2. Криптосредства, используемые для обеспечения безопасности персональных данных при их обработке в информационных системах, подлежат учету с использованием индексов или условных наименований и регистрационных номеров.

3.3. Используемые или хранимые криптосредства, эксплуатационная и техническая документация к ним, ключевые документы подлежат поэкземплярному учету в «Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов».
3.4. Единицей поэкземплярного учета ключевых документов считается ключевой носитель многократного использования. Если один и тот же ключевой носитель многократно используют для записи криптоключей, то его каждый раз следует регистрировать отдельно.

3.5. Все полученные экземпляры криптосредств, эксплуатационной и технической документации к ним, ключевых документов должны быть выданы под расписку в Журнале поэкземплярного учета пользователям криптосредств, несущим персональную ответственность.

3.6. Передача криптосредств, эксплуатационной и технической документации к ним, ключевых документов допускается только между пользователями криптосредств и (или) Ответственным пользователем криптосредств под расписку в соответствующем Журнале поэкземплярного учета. Такая передача между пользователями криптосредств должна быть санкционирована Ответственным пользователем криптосредств.

3.7. Пользователи криптосредств должны хранить инсталлирующие криптосредства, носители, эксплуатационную и техническую документацию к криптосредствам, ключевые документы в шкафах (ящиках, хранилищах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к  ним, а также их непреднамеренное уничтожение.

3.8. Пользователи криптосредств также обязаны раздельно хранить действующие и резервные ключевые документы, предназначенные для применения в  случае компрометации действующих ключевых документов.

3.9. При обнаружении бракованных ключевых документов или криптоключей один экземпляр бракованного изделия следует возвратить изготовителю для установления причин происшедшего и их устранения в дальнейшем, а оставшиеся экземпляры хранить до поступления дополнительных указаний от Ответственного пользователя криптосредств.

3.10. Получение криптосредств, эксплуатационной и технической документации к ним, ключевых документов должно быть подтверждено Ответственному пользователю криптосредств в соответствии с порядком, указанным в  сопроводительном письме. Ответственный пользователь криптосредств обязан контролировать доставку своих отправлений адресатам. Если от адресата своевременно не поступило соответствующего подтверждения, то отправитель должен направить ему запрос и принять меры к уточнению местонахождения отправлений.

3.11. Указание на изготовление очередных ключевых документов для своевременной замены действующих ключевых документов следует производить заблаговременно. Указание о вводе в действие очередных ключевых документов может быть дано ответственным пользователем криптосредств только после поступления от всех заинтересованных пользователей криптосредств подтверждения о получении ими очередных ключевых документов.

3.12. Неиспользованные или выведенные из действия ключевые документы подлежат удалению с ПК Ответственным пользователем криптосредств.

3.13. Уничтожение криптоключей (исходной ключевой информации) может производиться путем физического уничтожения ключевого носителя, на котором они расположены, или путем стирания (разрушения) криптоключей (исходной ключевой информации) без повреждения ключевого носителя (для обеспечения возможности его многократного использования).

3.14. Криптоключи (исходную ключевую информацию) необходимо уничтожать (стирать) по технологии регламентированной эксплуатационной и технической документацией к криптосредствам.

3.15. Ключевые носители уничтожают путем нанесения им неустранимого физического повреждения, исключающего возможность их использования, а также восстановления ключевой информации. Непосредственные действия по уничтожению конкретного типа ключевого носителя регламентируются эксплуатационной и технической документацией к криптосредствам.

3.16. Бумажные и прочие сгораемые ключевые носители, а также эксплуатационная и техническая документация к криптосредствам уничтожают путем сжигания или с помощью любых бумагорезательных машин.

3.17. Намеченные к уничтожению (утилизации) криптосредства подлежат изъятию из аппаратных средств, с которыми они функционировали. При этом криптосредства считаются изъятыми из аппаратных средств, если исполнена предусмотренная эксплуатационной и технической документацией к криптосредствам процедура удаления программного обеспечения криптосредств.

3.18. Ключевые документы должны быть уничтожены не позднее 10 суток после вывода их из действия (окончания срока действия). Факт уничтожения оформляется в  соответствующем Журнале поэкземплярного учета. Хранящиеся в  криптографически защищенном виде данные следует перешифровать на новых криптоключах.

3.19. Ключевые документы уничтожаются Ответственным пользователем криптосредств под расписку в соответствующем Журнале поэкземплярного учета, а уничтожение большого объема ключевых документов может быть оформлено актом. 

3.20. Уничтожение по акту производит комиссия в составе не менее двух человек из числа лиц, допущенных к пользованию криптосредств. В акте указывается что уничтожается и в каком количестве. В конце акта делается итоговая запись (цифрами и прописью) о количестве наименований и экземпляров уничтожаемых ключевых документов, инсталлирующих криптосредства носителей, эксплуатационной и технической документации. Исправления в  тексте акта должны быть оговорены и заверены подписями всех членов комиссии, принимавших участие в уничтожении. О проведенном уничтожении делаются отметки в соответствующем Журнале поэкземплярного учета.

3.21. Криптоключи, в отношении которых, возникло подозрение в компрометации, а также действующие совместно с ними другие криптоключи необходимо немедленно вывести из действия, если иной порядок не оговорен в эксплуатационной и технической документации к криптосредствам. В чрезвычайных случаях, когда отсутствуют криптоключи для замены скомпрометированных, допускается, по решению ответственного пользователя криптосредств, согласованного с оператором, использование скомпрометированных криптоключей. В  этом случае период использования скомпрометированных криптоключей должен быть максимально коротким, а защищаемая информация как можно менее ценной.

3.22. О нарушениях, которые могут привести к компрометации криптоключей, их  составных частей или передававшихся (хранящихся) с их использованием персональных данных, пользователи криптосредств обязаны сообщать Ответственному пользователю криптосредств.

3.23. Осмотр ключевых носителей многократного использования посторонними лицами не следует рассматривать как подозрение в компрометации криптоключей, если при этом исключалась возможность их копирования (чтения, размножения).

3.24. В случаях недостачи, не предъявления ключевых документов, а также неопределенности их местонахождения принимаются срочные меры к их розыску.

3.25. Мероприятия по розыску и локализации последствий компрометации ключевых документов организует и осуществляет Ответственный пользователь криптосредств.

3.26. Изготавливают ключевые документы пользователи криптосредств, применяя штатные криптосредства, в строгом соответствии с эксплуатационной и  технической документацией к криптосредствам.

4. Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены криптосредства или хранятся ключевые документы к ним

4.1. Размещение, охрана и организация режима в  помещениях, где установлены криптосредства или хранятся ключевые документы к ним (далее – режимные помещения), должны обеспечивать сохранность персональных данных, криптосредств и ключевых документов к ним.

4.2. При оборудовании режимных помещений должны выполняться требования к размещению, монтажу криптосредств, а также другого оборудования, функционирующего с криптосредствами.

4.3. Перечисленные в настоящем документе требования к режимным помещениям могут не предъявляться, если это предусмотрено правилами пользования криптосредствами, согласованными с ФСБ России.

4.4. Режимные помещения выделяют с учетом размеров контролируемых зон, регламентированных эксплуатационной и технической документацией к криптосредствам. Помещения должны иметь прочные входные двери с замками, гарантирующими надежное закрытие помещений в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в режимные помещения посторонних лиц, должны быть оборудованы металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в режимные помещения.

4.5. Размещение, охрана и организация режима в  помещениях должны исключить возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.

4.6. Двери режимных помещений должны быть закрыты на ключ в нерабочее время и могут открываться только для санкционированного прохода сотрудников. Дубликаты ключей от входных дверей таких помещений следует хранить в сейфе пользователя криптосредств.

4.7. Для предотвращения просмотра извне режимных помещений их окна должны быть защищены (занавешены плотными шторами или жалюзи).

4.8. Режимные помещения оснащены охранной сигнализацией.

4.9. Для хранения ключевых документов, эксплуатационной и технической документации, инсталлирующих криптосредства носителей должно быть предусмотрено необходимое число надежных металлических хранилищ, оборудованных внутренними замками с двумя экземплярами ключей и приспособлениями для опечатывания. Хранение эксплуатационной и технической документации, инсталлирующих криптосредства носителей осуществляет Ответственный пользователь криптосредств.

4.10. Один экземпляр ключа от хранилища должен находиться на хранении директору Учреждения под расписку в соответствующем журнале.

4.11. По окончании рабочего дня режимное помещение и установленные в нем хранилища должны быть закрыты на ключ.

4.12. При утрате ключа от хранилища или от входной двери в режимное помещение замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить. Порядок хранения ключевых и других документов в хранилище, от которого утрачен ключ, до изменения секрета замка устанавливает Ответственный пользователь криптосредств.

4.13. В обычных условиях режимные помещения, находящиеся в них опечатанные хранилища могут быть вскрыты только пользователями криптосредств, программным администратором.

4.14. При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено руководителю Учреждения. Прибывший Ответственный пользователь криптосредств должен оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации персональных данных и к замене скомпрометированных криптоключей.

4.15. Размещение и монтаж криптосредств, а также другого оборудования, функционирующего с криптосредствами, в режимных помещениях должны свести к минимуму возможность неконтролируемого доступа посторонних лиц к указанным средствам. Техническое обслуживание такого оборудования и смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными криптосредствами.

4.16. На время отсутствия пользователей криптосредств указанное оборудование, при наличии технической возможности, должно быть выключено, отключено от линии связи и убрано в опечатываемые хранилища. В противном случае по согласованию с Ответственным пользователем криптосредств необходимо предусмотреть организационно-технические меры, исключающие возможность использования криптосредств посторонними лицами.

5. Организация доступа в режимные помещения, в которых размещены используемые СКЗИ, в том числе носители ключевой, аутентифицирующей и парольной информации СКЗИ

5.1. Для режимных помещений, в которых размещены используемые СКЗИ, в  том числе носители ключевой, аутентифицирующей и парольной информации СКЗИ (далее ( Помещения) организуется режим обеспечения безопасности, при котором обеспечивается сохранность СКЗИ, ключевой информации и средств защиты информации, а также исключается возможность неконтролируемого проникновения и  пребывания в этих помещениях посторонних лиц.

5.2. В Помещения допускаются работники Учреждения, имеющие право доступа в Помещения, в которых размещены СКЗИ (далее ( Перечень). 
5.3. Помимо лиц, указанных в Перечне (далее ( лица, имеющие право доступа в Помещение) право самостоятельного пребывания в Помещениях, для которых введен режим безопасности, имеют непосредственно ответственные за организацию обработки персональных данных, программный администратор.

5.4. Сотрудники, не внесенные в Перечень (далее ( лица, не имеющие право доступа в Помещение), являются посторонними лицами и могут находиться в  помещениях только в присутствии лиц, имеющих права доступа в помещения.

5.5. Сторонние лица, не являющиеся работниками Учреждения, имеют право пребывать в помещении только в присутствии лиц, имеющих право доступа в помещение, и в течение ограниченного количества времени, необходимого для решения вопросов, связанных с исполнением функций и (или) осуществлением полномочий в рамках договоров, заключенных с Учреждением.
5.6. Доступ в помещения разрешается только в рабочее время, в нерабочее время режимное помещение должно закрываться и сдаваться под охрану.

5.7. В течение рабочего времени лица, имеющие право доступа в Помещение:

- при оставлении помещения закрывают дверь помещения на ключ (при этом запрещается оставлять ключ в замке Помещения);

· не покидают помещение, если в нем находятся лица, не имеющие право доступа в помещение;

· при обнаружении фактов нарушения режима безопасности помещения ставят в известность ответственного пользователя СКЗИ и программного администратора;

· при посещении помещения сторонними лицами с целью проведения контрольных, проверочных мероприятий, а также работ по обслуживанию помещения и его инженерно-технических средств ставят в известность об этом ответственного за организацию обработки персональных данных и  руководителя структурного подразделения.

5.8. Доступ в помещение в нерабочее время не возможен.

5.9. Доступ в помещение при возникновении нештатной ситуации в нерабочее время осуществляется в присутствии ответственного за организацию обработки персональных данных и  двух любых работников Учреждения с составлением акта на вскрытие (далее ( акт).

В акте необходимо указать: 

· фамилии, имена, отчества должностных лиц, принимавших участие во  вскрытии помещения; 

· причины вскрытия помещения; 

· дату и время вскрытия помещения; 

· кто был допущен (должность и фамилия) в помещение для ликвидации последствий нештатной ситуации; 

· как осуществлялась охрана вскрытого помещения в этот период; 

· какое имущество, в каком количестве, куда эвакуировано из вскрытого помещения, и как осуществлялась его охрана; 

· кто из лиц и когда был информирован по указанному факту происшествия;

· другие сведения. 

Акт подписывается лицами, вскрывшими помещение. 

Вскрытие сейфов с материальными носителями, содержащими СКЗИ, осуществляется работниками, отвечающими за их сохранность.

5.10. При обслуживании помещения (уборка или различный ремонт Помещения, инженерно-технического оборудования):

· обслуживающий персонал находится в помещении только в присутствии лиц, имеющих право доступа в помещение;
· ключи от замков дверей помещения обслуживающему персоналу и другим лицам, не имеющим права доступа в Помещение, без согласования с ответственным за организацию обработки персональных данных, не выдаются;
· сотрудники подразделения, обеспечивающие контроль действий обслуживающего персонала в помещении, обязаны не допускать несанкционированных действий в отношении компонентов информационной системы и материальных носителей информации ограниченного доступа;
· капитальный или иной ремонт может проводиться и в отсутствие лиц, имеющих право доступа в помещение, при условии того, что компоненты информационной системы и материальные носители информации ограниченного доступа будут вынесены из ремонтируемого Помещения в другое контролируемое помещение, и по окончании ремонта будут сменены замки. Организует и контролирует исполнение Ответственный за организацию обработки персональных данных.

5.11. Лица, имеющие право доступа в помещение, несут ответственность за нерегламентированное пребывание в помещении работников, не имеющих права доступа  в помещение, и сторонних лиц.

6.  Допуск в помещения, в которых ведётся эксплуатация СКЗИ

6.1. Доступ посторонних лиц в помещения, в которых ведётся эксплуатация СКЗИ, должен осуществляется только ввиду служебной необходимости. При этом на момент присутствия посторонних лиц в помещении должны быть приняты меры по недопущению ознакомления посторонних лиц с информацией ограниченного доступа.

6.2. В нерабочее время помещения, в которых осуществляется функционирования СКЗИ, должны ставиться на охрану. При этом все окна и двери в смежные помещения должны быть надёжно закрыты, ключевые документы, должны быть убраны в запираемые шкафы (сейфы), средства вычислительной техники выключены либо заблокированы.

7. Допуск в серверное помещение 
7.1. Доступ в серверное помещение разрешён только программному администратору, заведующему хозяйством и ответственному за организацию обработки персональных данных. Уборка серверного помещения происходит только при строгом контроле указанных лиц.
7.2. Доступ в серверное помещение посторонних лиц допускается строго по согласованию с ответственным за организацию обработки персональных данных. 

7.3. Нахождение в серверном помещении посторонних лиц без сопровождающего не допустимо.

             Приложение № 24


к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

Положение о порядке уничтожения носителей, содержащих персональные данные 

1.Общие положения

1.1. Настоящее Положение о порядке уничтожения носителей, содержащих персональные данные (далее по тексту - Положение) устанавливает периодичность и способы уничтожения носителей, содержащих персональные данные субъектов персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее – Учреждение).
1.2. Целью настоящего Положения является обеспечение защиты прав и свобод работников, получателей социальных услуг, заказчиков дополнительных социальных услуг, граждан, получающих в Учреждении меры социальной поддержки, граждан, обратившихся в Учреждение при обработке их персональных данных в Учреждении.
1.3. Настоящее Положение разработано на основе Федерального закона от 27 июля 2006 года №149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона от 27 июля 2006 года № 152-ФЗ                        «О персональных данных»,  приказа Роскомнадзора от 27 октября 2022 года № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных».

 (в ред. приказа МБУ «КЦСОН» от 20.03.2023 № 80-од).
2. Правила уничтожения носителей, содержащих персональные данные

2.1. Уничтожение носителей, содержащих персональные данные субъектов персональных данных, должно соответствовать следующим правилам:

- быть конфиденциальным, исключая возможность последующего восстановления;

- оформляться юридически, в частности, актом о выделении документов, содержащих персональные данные субъектов персональных данных, к уничтожению и актом об уничтожении носителей, содержащих персональные данные субъектов персональных данных.

- должно проводиться комиссией по уничтожению персональных данных;

- уничтожение должно касаться только тех носителей, содержащих персональные данные субъектов персональных данных, которые подлежат уничтожению в связи с истечением срока хранения, достижения цели обработки указанных персональных данных либо утраты необходимости в их достижении, не допуская случайного или преднамеренного уничтожения актуальных носителей.

3. Порядок уничтожения носителей, содержащих персональные данные
3.1. Персональные данные субъектов персональных данных хранятся не дольше, чем этого требуют цели их обработки, и подлежат уничтожению по истечении срока хранения, достижении целей обработки или в случае утраты необходимости в их достижении.

3.2. Носители, содержащие персональные данные субъектов персональных данных, уничтожаются в специально отведённом для этих целей помещении  комиссией по уничтожению персональных данных, утвержденной приказом директора Учреждения (далее – Комиссия).

3.3. Носители, содержащие персональные данные субъектов персональных данных, уничтожаются Комиссией в срок, не превышающий тридцати дней с даты истечения срока хранения, достижения цели обработки персональных данных либо утраты необходимости в их достижении.

3.4. Комиссия производит отбор бумажных носителей персональных данных, подлежащих уничтожению, с указанием оснований для уничтожения.

3.5. В актах об уничтожении носителей, содержащих персональные данные субъектов персональных данных исправления не допускаются.

3.6. Комиссия проверяет наличие всех документов, включенных в акт к уничтожению.

3.7. По окончании сверки акт об уничтожении  подписывается всеми членами Комиссии и утверждается директором Учреждения. 
3.8. Носители, содержащие персональные данные субъектов персональных данных, отобранные для уничтожения и включенные в акт, после проверки их Комиссией передаются, ответственному за уничтожение документов в предназначенном  помещение. 

3.9. Уничтожение носителей, содержащих персональные данные субъектов персональных данных, производится после утверждения акта в присутствии всех членов комиссии, которые несут персональную ответственность за правильность и полноту уничтожения перечисленных в акте носителей.

3.10. Уничтожение персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

3.11. Уничтожение носителей, содержащих персональные данные, осуществляется в следующем порядке:

- уничтожение персональных данных, содержащихся на бумажных носителях, осуществляется путем измельчения на мелкие части, исключающие возможность последующего восстановления информации; 

- уничтожение персональных данных, содержащихся на машиночитаемых носителях, осуществляется путем нанесения им неустранимого физического повреждения, исключающего возможность их использования, а также восстановления данных. Вышеуказанное достигается путем деформирования, нарушения единой целостности носителя;

- подлежащие уничтожению файлы с персональными данными субъектов персональных данных, расположенные на жестком диске, удаляются средствами операционной системы компьютера с последующим «очищением корзины»;

- в случае допустимости повторного использования носителя CD-RW, DVD-RW применяется программное удаление («затирание») содержимого диска путем его форматирования с последующей записью новой информации на данный носитель.

3.12. В акте об уничтожении персональных данных субъектов персональных данных указывается следующая информация:

а) наименование Учреждения и адрес Учреждения (оператора);

б) наименование Учреждения, адрес лица (лиц), осуществляющего (осуществляющих) обработку персональных данных субъекта (субъектов) персональных данных по поручению оператора (если обработка была поручена такому (таким) лицу (лицам);

в) фамилия, имя, отчество (при наличии) субъекта (субъектов) или иная информация, относящаяся к определенному (определенным) физическому (физическим) лицу (лицам), чьи персональные данные были уничтожены;

г) фамилия, имя, отчество (при наличии), должность лиц (лица), уничтоживших персональные данные субъекта персональных данных, а также их (его) подпись;

д) перечень категорий уничтоженных персональных данных субъекта (субъектов) персональных данных;

е) наименование уничтоженного материального (материальных) носителя (носителей), содержащего (содержащих) персональные данные субъекта (субъектов) персональных данных, с указанием количества листов в отношении каждого материального носителя (в случае обработки персональных данных без использования средств автоматизации);

ж) наименование информационной (информационных) системы (систем) персональных данных, из которой (которых) были уничтожены персональные данные субъекта (субъектов) персональных данных (в случае обработки персональных данных с использованием средств автоматизации);

з) способ уничтожения персональных данных;

и) причина уничтожения персональных данных;

к) дата уничтожения персональных данных субъекта (субъектов) персональных данных.

3.13. Акт об уничтожении носителей, содержащих персональные данные субъектов персональных данных хранится у руководителя структурного подразделения, по истечении срока хранения подлежит комиссионному  уничтожению.
4. Ответственность руководителей структурных подразделений

4.1. Ответственным лицом за организацию хранения документов является руководитель структурного подразделения.

4.2. Руководитель структурного подразделения может быть привлечен к административной ответственности за нарушение требований по организации хранения документов, содержащих персональные данные.

                  Приложение № 25


к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

Инструкция по порядку учета, хранения и уничтожения персональных данных 


1. Общие положения

1.1. Все информационные ресурсы, содержащие персональные данные, подлежат учету.

1.2. Ведется перечень информационных ресурсов, содержащих персональные данные, который утверждается приказом директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» (далее – Учреждение).

2. Хранение и уничтожение персональных данных
2.1. Персональные данные субъекта ПДн хранятся в структурном подразделении Учреждения, которое производит их обработку и отвечает за взаимодействие с субъектом. 

2.2.  ПДн на бумажном носителе хранятся в папках в сейфе или в металлическом шкафу.

2.3. Персональные данные субъекта ПДн в электронном виде хранятся в локализованных электронных базах данных компьютерной сети. Доступ к электронным базам данных, содержащим персональные данные субъекта, обеспечиваются Системой защиты персональных данных.

2.4.  В нерабочее время помещение, где хранятся ПДн (хранилище ПДн), должно закрываться на ключ. В рабочее время помещение должно быть закрыто на ключ или оставлено под ответственность лиц, назначенных руководителем.

2.5.  Сотрудник организации, имеющий доступ к персональным данным субъектов ПДн, в связи с исполнением трудовых обязанностей, обеспечивает хранение информации, содержащей персональные данные субъекта, исключающее доступ к ним третьих лиц.

2.6. В отсутствие сотрудника на его рабочем месте не должно быть документов, содержащих персональные данные субъектов (соблюдение "политики чистых столов").

2.7. При уходе в отпуск, служебной командировке и иных случаях длительного отсутствия сотрудника на своем рабочем месте, он обязан передать документы и иные носители, содержащие персональные данные субъектов ПДн лицу, на которое приказом будет возложено исполнение его трудовых обязанностей.

2.8. В случае если такое лицо не назначено, то документы и иные носители, содержащие персональные данные субъектов ПДн по указанию руководителя структурного подразделения, передаются другому сотруднику, имеющему доступ к персональным данным субъектов ПДн.

2.9. При увольнении сотрудника, имеющего доступ к персональным данным субъектов ПДн, документы и иные носители, содержащие персональные данные субъектов ПДн, по указанию руководителя структурного подразделения передаются другому сотруднику, имеющему доступ к персональным данным субъектов ПДн.

2.10.  Повседневный контроль за выполнением требований по защите хранилищ ПДн осуществляют лица, ответственные за помещение.

2.11. Уничтожение персональных данных субъектов ПДн на бумажном носителе осуществляется по истечении установленного срока хранения ПДн комиссией учреждения. Уничтожение персональных данных, содержащихся в информационных системах осуществляется по согласованию с органами исполнительной власти Белгородской области, органами местного самоуправления администрации Старооскольского городского округа.

(в ред. приказа МБУ «КЦСОН» от 20.03.2023 № 80-од).
3. Ответственность
3.1.  Сотрудники, нарушившие требования настоящей Инструкции, несут ответственность в соответствии с действующим законодательством и локальными правовыми актами.

                Приложение № 26


к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

Инструкция

пользователя по обеспечению безопасности обработки персональных данных при возникновении внештатных ситуаций

1. Назначение и область действия

1.1. Настоящая Инструкция определяет возможные аварийные ситуации, связанные с функционированием  информационных систем персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее – Учреждение), меры и средства поддержания непрерывности работы и восстановления работоспособности ИСПДн после аварийных ситуаций.

1.2. Целью настоящего документа является превентивная защита элементов ИСПДн от прерывания  в случае реализации рассматриваемых угроз. 

1.3. Задачей данной Инструкции является:

- определение мер защиты от прерывания;

- определение действий восстановления в случае прерывания.

1.4. Действие настоящей Инструкции распространяется на всех пользователей Учреждения, имеющих доступ к ресурсам ИСПДн.

2. Порядок реагирования на аварийную ситуацию

В настоящем документе под аварийной ситуацией понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИСПДн, предоставляемых пользователям ИСПДн. Аварийная ситуация становится возможной в результате реализации одной из угроз, приведенных в таблице 1. 

В кратчайшие сроки, не превышающие одного рабочего дня, ответственные за реагирование сотрудники Учреждения предпринимают меры по восстановлению работоспособности. Предпринимаемые меры по возможности согласуются с руководством Учреждения. По необходимости, иерархия может быть нарушена, с целью получения высококвалифицированной консультации в кратчайшие сроки. 

Уровни реагирования на инцидент.
При реагировании на инцидент, важно, чтобы пользователь правильно классифицировал критичность инцидента. Критичность оценивается на основе следующей классификации:

Уровень 1 – Незначительный инцидент. Незначительный инцидент определяется как локальное событие с ограниченным разрушением, которое не влияет на общую доступность элементов ИСПДн и средств защиты. Эти инциденты решаются ответственными  за реагирование сотрудниками. 

Уровень 2 – Авария. Любой инцидент, который приводит или может привести к прерыванию работоспособности отдельных элементов ИСПДн и средств защиты. Эти инциденты выходят за рамки управления ответственными  за реагирование сотрудниками. 

К авариям относятся следующие инциденты:

отказ элементов ИСПДн и средств защиты из-за: 

повреждения водой (прорыв системы водоснабжения, канализационных труб, систем охлаждения), а также подтопления в период паводка или проливных дождей;

сбоя системы кондиционирования;
отсутствие программного администратора более чем на сутки из-за:

химического выброса в атмосферу;

сбоев общественного транспорта;

эпидемии;

массового отравления персонала;

сильного снегопада;

торнадо;

сильных морозов.

Уровень 3 – Катастрофа. Любой инцидент, приводящий к полному прерыванию работоспособности всех элементов ИСПДн и средств защиты, а также к угрозе жизни пользователей ИСПДн, классифицируется как катастрофа. Обычно к катастрофам относят обстоятельства непреодолимой силы (пожар, взрыв), которые могут привести к работоспособности ИСПДн и средств защиты на сутки и более. 

К катастрофам относятся следующие инциденты:

пожар в здании;

взрыв;

просадка грунта с частичным обрушением здания; 

массовые беспорядки в непосредственной близости от Объекта.

Меры обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций

Технические меры.
К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения аварийных ситуаций, такие как:

системы обеспечения отказоустойчивости;

системы резервного копирования и хранения данных;

системы контроля физического доступа.

Системы жизнеобеспечения ИСПДн включают:

пожарные сигнализации и системы пожаротушения;

системы вентиляции и кондиционирования;

системы резервного питания.

Все критичные помещения Учреждения (помещения, в которых размещаются элементы ИСПДн и средства защиты) должны быть оборудованы средствами пожарной сигнализации и пожаротушения.

Организационные меры.
Ответственные за реагирование сотрудники ознакомляют всех сотрудников Учреждения, находящихся в их зоне ответственности, с данной инструкцией в срок, не превышающий 3х рабочих дней с момента выхода нового сотрудника на работу.

Должно быть проведено обучение должностных лиц Учреждения, имеющих доступ к ресурсам ИСПДн, порядку действий при возникновении аварийных ситуаций. Должностные лица должны получить базовые знания в следующих областях:

оказание первой медицинской помощи;

пожаротушение;

эвакуация людей;

защита материальных и информационных ресурсов;

методы оперативной связи со службами спасения и лицами, ответственными  за реагирование сотрудниками на аварийную ситуацию;

выключение оборудования, электричества, водоснабжения, газоснабжения.

Программный администратор должен быть дополнительно обучены методам частичного и полного восстановления работоспособности элементов ИСПДн.

Навыки и знания должностных лиц по реагированию на аварийные ситуации должны регулярно проверяться. При необходимости должно проводиться дополнительное обучение должностных лиц порядку действий при возникновении аварийной ситуации.

Источники угроз

Таблица 1 – Источники угроз
	Технологические угрозы

	1
	Пожар в здании

	2
	Повреждение водой (прорыв системы водоснабжения, канализационных труб, систем охлаждения)

	3
	Взрыв (бытовой газ, теракт, взрывчатые вещества или приборы, работающие под давлением)

	4
	Химический выброс в атмосферу

	Внешние угрозы

	5
	Массовые беспорядки

	6
	Сбои общественного транспорта

	7
	Эпидемия

	8
	Массовое отравление персонала

	Стихийные бедствия

	9
	Удар молнии

	10
	Сильный снегопад

	11
	Сильные морозы

	12
	Просадка грунта (подмыв грунтовых вод, подземные работы) с частичным обрушением здания

	13
	Затопление водой в период паводка

	14
	Наводнение, вызванное проливным дождем

	15
	Торнадо

	16
	Подтопление здания (воздействие подпочвенных вод, вызванное внезапным и непредвиденным повышением уровня грунтовых вод)

	Телеком и ИТ угрозы

	17
	Сбой системы кондиционирования

	18
	Сбой ИТ – систем 

	Угроза, связанная с человеческим фактором

	19
	Ошибка персонала, имеющего доступ к серверной

	20
	Нарушение конфиденциальности, целостности и доступности конфиденциальной информации

	Угрозы, связанные с внешними поставщиками

	21
	Отключение электроэнергии

	22
	Сбой в работе интернет-провайдера

	23
	Физически разрыв внешних каналов связи


              Приложение № 27


к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 
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Инструкция 

по организации анализа защищенности 
информационных систем персональных данных

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящий документ разработан для реализации мер защиты информации, установленных в соответствии с требованиями Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Постановлением Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», а также приказа ФСТЭК России от 11 февраля 2013 года № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», другими нормативными документами по безопасности информации, и определяет порядок контроля (анализа) защищенности информации муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» (далее – Учреждение).

1.2. Настоящий документ регламентирует правила и процедуры выявления, анализа и устранения уязвимостей в информационных системах Учреждения и оперативное устранение вновь выявленных уязвимостей.

1.3. К использованию в Учреждении допускаются только сертифицированные ФСТЭК России средства контроля (анализа) защищенности информации (САЗ), централизованно закупленные у разработчиков или поставщиков данных средств.

1.4. Установка САЗ в Учреждении осуществляется программным администратором или под его контролем, настройка параметров средств антивирусного контроля осуществляется в соответствии с руководствами по применению конкретных САЗ и требованиями нормативных и методических документов ФСТЭК России.

2. ПРИМЕНЕНИЕ СРЕДСТВ КОНТРОЛЯ (АНАЛИЗА) ЗАЩИЩЕННОСТИ ИНФОРМАЦИИ (САЗ)
2.2. Меры по контролю (анализу) защищенности информации должны обеспечивать контроль уровня защищенности информации, содержащейся в информационной системе, путем проведения мероприятий по анализу защищенности информационной системы и тестированию ее системы защиты информации.

2.3. Меры по контролю (анализу) защищенности информации включают:

а) выявление, анализ уязвимостей информационной системы и оперативное устранение вновь выявленных уязвимостей;

б) контроль установки обновлений программного обеспечения, включая обновление программного обеспечения средств защиты информации;

в) контроль работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации;

г) контроль состава технических средств, программного обеспечения и средств защиты информации;

д) контроль правил генерации и смены паролей пользователей, заведения и удаления учетных записей пользователей, реализации правил разграничения доступом, полномочий пользователей в информационной системе.

2.4. При выявлении (поиске), анализе и устранении уязвимостей в информационной системе должны проводиться: 

а) выявление (поиск) уязвимостей, связанных с ошибками кода в программном (микропрограммном) обеспечении (общесистемном, прикладном, специальном), а также программном обеспечении средств защиты информации, правильностью установки и настройки средств защиты информации, технических средств и программного обеспечения, а также корректностью работы средств защиты информации при их взаимодействии с техническими средствами и программным обеспечением; 

б) разработка по результатам выявления (поиска) уязвимостей отчетов с описанием выявленных уязвимостей и планом мероприятий по их устранению; 

в) анализ отчетов с результатами поиска уязвимостей и оценки достаточности реализованных мер защиты информации; 

г) устранение выявленных уязвимостей, в том числе путем установки обновлений программного обеспечения средств защиты информации, общесистемного программного обеспечения, прикладного программного обеспечения или микропрограммного обеспечения технических средств; 

д) информирование должностных лиц оператора (пользователей, администраторов, подразделения по защите информации) о результатах поиска уязвимостей и оценки достаточности реализованных мер защиты информации. 

2.5. В качестве источников информации об уязвимостях используются опубликованные данные разработчиков средств защиты информации, общесистемного, прикладного и специального программного обеспечения, технических средств, а также другие базы данных уязвимостей. 

2.6. Выявление (поиск), анализ и устранение уязвимостей должны проводиться на этапах создания и эксплуатации информационной системы. На этапе эксплуатации поиск и анализ уязвимостей проводится с периодичностью, установленной оператором. При этом в обязательном порядке для критических уязвимостей проводится поиск и анализ уязвимостей в случае опубликования в общедоступных источниках информации о новых уязвимостях в средствах защиты информации, технических средствах и программном обеспечении, применяемом в информационной системе. 

2.7. В случае невозможности устранения выявленных уязвимостей путем установки обновлений программного обеспечения средств защиты информации, общесистемного программного обеспечения, прикладного программного обеспечения или микропрограммного обеспечения технических средств необходимо предпринять действия (настройки средств защиты информации, изменение режима и порядка использования информационной системы), направленные на устранение возможности использования выявленных уязвимостей. 

2.8. Программным администратором должны организовать получение из доверенных источников (производителя САЗ) и установку обновлений базы признаков уязвимостей.

3. ОСОБЕННОСТИ ОРГАНИЗАЦИИ АНАЛИЗА ЗАЩИЩЕННОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ 
3.1. Анализ защищенности информационных систем Учреждения в соответствии с требованиями настоящей Инструкции возлагается на программного администратора.
3.2. Для анализа защищенности информационных систем Учреждения программный администратор использует сертифицированное средство анализа (контроля) защищенности (сканер безопасности), имеющих стандартизованные (унифицированные) в соответствии с национальными стандартами описание и перечни программно-аппаратных платформ, уязвимостей программного обеспечения, ошибочных конфигураций, правил описания уязвимостей, проверочных списков, процедур тестирования и языка тестирования информационной системы на наличие уязвимостей, оценки последствий уязвимостей, имеющих возможность оперативного обновления базы данных выявляемых уязвимостей.

3.3. Перед проведением анализа защищенности информационных систем Учреждения программный администратор должен уточнять перечень сканируемых в информационной системе уязвимостей с установленной им периодичностью, а также после появления информации о новых уязвимостях.

3.4. Доступ к функциям выявления (поиска) уязвимостей предоставляется только программному администратору.
3.5. Периодичность проведения анализа защищенности информационных систем Учреждения устанавливается приказом Учреждения.

                Приложение № 28
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Инструкция по допуску лиц в помещения, в которых ведется обработка персональных данных 

1. Общие положения

1.1. Настоящая инструкция разработана в целях обеспечения безопасности персональных данных, средств вычислительной техники информационных систем персональных данных, материальных носителей персональных данных, а также обеспечения внутриобъектового режима.

1.2. Объектами охраны муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» (далее – Учреждение) являются:

· помещения, в которых происходит обработка персональных данных, как с использованием средств автоматизации, так и без таковых;

· помещения, в которых установлены компьютеры, сервера и коммутационное оборудование, участвующее в обработке персональных данных;

· помещения, в которых хранятся материальные носители персональных данных;

· помещения, в которых хранятся резервные копии персональных данных.

1.3. Бесконтрольный доступ посторонних лиц в указанные помещения должен быть исключён. 

1.4. К следующим категориям объектов охраны Учреждения (далее – спецпомещения) предъявляются ужесточённые требования по безопасности: помещения, в которых установлены криптографические средства, предназначенные для шифрования персональных данных (в том числе носители ключевой информации).

1.5. Ответственность за соблюдение положений настоящей инструкции несут сотрудники структурных подразделений, обрабатывающих персональные данные, а также руководители структурных подразделений. 

1.6. Контроль за соблюдением требований настоящей инструкции обеспечивает ответственный за организацию обработки персональных данных.

1.7. Все объекты охраны Учреждения должны быть оборудованы охранной сигнализацией.

2. Допуск в помещения, в которых ведётся обработка персональных данных

2.1. Доступ посторонних лиц в помещения, в которых ведётся обработка персональных данных, должен осуществляется только ввиду служебной необходимости.

2.2. При этом на момент присутствия посторонних лиц в помещении должны быть приняты меры по недопущению ознакомления посторонних лиц с персональными данными. Пример: мониторы повёрнуты в сторону от посетителей, документы убраны в стол, либо находятся в непрозрачной папке (накрыты чистыми листами бумаги).

2.3. Допуск сотрудников в помещения, в которых ведётся обработка персональных данных, оформляется после подписания сотрудником обязательства о неразглашении персональных данных.

2.4. В нерабочее время помещения, в которых ведётся обработка персональных данных, должны ставиться на охрану. При этом все окна и двери в смежные помещения должны быть надёжно закрыты, материальные носители персональных данных должны быть убраны в запираемые шкафы (сейфы), компьютеры выключены либо заблокированы. 
3. Допуск в серверное помещение
3.1. Доступ в серверное помещение разрешён только программному администратору, заведующему хозяйством и ответственному за организацию обработки персональных данных. Уборка серверного помещения происходит только при строгом контроле указанных лиц.

3.2. Доступ в серверное помещение посторонних лиц допускается строго по согласованию с ответственным за организацию обработки персональных данных. 

3.3. Нахождение в серверном помещении посторонних лиц без сопровождающего не допустимо.

                 Приложение № 29


к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 
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КОНЦЕПЦИЯ 

информационной безопасности информационных систем 

1. Общие положения

1.1. Настоящая Концепция определяет основные цели и задачи, а также общую стратегию построения средств защиты персональных данных в информационных системах персональных данных, используемых в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее – КЦСОН). Концепция определяет основные требования и базовые подходы к их реализации, для достижения требуемого уровня безопасности информации.

1.2. Концепция разработана в соответствии с системным подходом к обеспечению информационной безопасности. Системный подход предполагает проведение комплекса мероприятий, включающих исследование угроз информационной безопасности и разработку системы защиты ПДн, с позиции комплексного применения технических и организационных мер и средств защиты.

1.3. Под информационной безопасностью ПДн понимается защищённость ПДн и обрабатывающей их инфраструктуры от любых случайных или злонамеренных воздействий, результатом которых может явиться нанесение ущерба самой информации, её владельцам (субъектам ПДн) или инфраструктуре. Задачи информационной безопасности сводятся к минимизации ущерба от возможной реализации угроз безопасности ПДн, а также к прогнозированию и предотвращению таких воздействий.

Концепция является методологической основой для:

формирования и проведения единой политики в области обеспечения безопасности ПДн в ИСПДн КЦСОН;

принятия управленческих решений и разработки практических мер для реализации политики безопасности ПДн и выработки комплекса согласованных мер нормативно-правового, технологического и организационно-технического характера, направленных на выявление, отражение и ликвидацию последствий реализации различных видов угроз ПДн;

координации деятельности структурных подразделений Учреждения при проведении работ по развитию и эксплуатации ИСПДн с соблюдением требований обеспечения безопасности ПДн;

разработки предложений по совершенствованию правового, нормативного, методического, технического и организационного обеспечения безопасности ПДн в ИСПДн Учреждения.

Средства защиты персональных данных (далее – СЗПДн)  представляет собой совокупность организационных и технических мероприятий для защиты ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения ПДн, а также иных неправомерных действий с ними.

Безопасность ПДн достигается путём исключения несанкционированного, в том числе случайного, доступа к ним, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение ПДн, а также иных несанкционированных действий.

Структура, состав и основные функции СЗПДн определяются исходя из класса ИСПДн.

СЗПДн включает в себя организационные меры и технические средства защиты информации (в том числе шифровальные (криптографические) средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки ПДн), а также используемые в информационной системе информационные технологии.

СЗПДн призвана обеспечить:

конфиденциальность информации (защита от несанкционированного ознакомления);

целостность информации (актуальность и непротиворечивость информации, её защищённость от разрушения и несанкционированного изменения);

доступность информации (возможность за приемлемое время получить требуемую информационную услугу).

Стадии создания СЗПДн включают:

предпроектная стадия, включающая предпроектное обследование ИСПДн, разработку технического задания на разработку системы обеспечения безопасности информационного объекта вычислительной техники Учреждения;

стадия проектирования (разработки проектов) и реализации ИСПДн, включающая разработку СЗПДн в составе ИСПДн;

стадия ввода в действие СЗПДн, включающая опытную эксплуатацию и приёмо-сдаточные испытания средств защиты информации, а также оценку соответствия ИСПДн требованиям безопасности информации.

Организационные меры как составная часть СЗПДн включают в себя создание и поддержание правовой базы безопасности ПДн и разработку следующих организационно-распорядительных документов:

Плана мероприятий по обеспечению защиты персональных данных в информационных системах персональных данных;

Плана внутренних проверок режима защиты персональных данных в информационных  системах персональных данных;

Перечень необходимых мер и средств защиты информации определяется по результатам внутренней проверки обеспечения защиты ПДн в ИСПДн КЦСОН.
2. Задачи системы (подсистемы) защиты ПДн

Основной целью СЗПДн является минимизация ущерба от возможной реализации угроз безопасности ПДн.

Для достижения основной цели СЗПДн ИСПДн должна обеспечивать эффективное решение следующих задач:

защиту от вмешательства в процесс функционирования ИСПДн посторонних лиц (возможность использования ИСПДн и доступ к её ресурсам должны иметь только зарегистрированные в установленном порядке пользователи);

разграничение доступа зарегистрированных пользователей к аппаратным, программным и информационным ресурсам ИСПДн (возможность доступа только к тем ресурсам и выполнения только тех операций с ними, которые необходимы конкретным пользователям ИСПДн для выполнения своих должностных обязанностей), то есть защиту от несанкционированного доступа:

а) к информации, циркулирующей в ИСПДн;

б) средствам вычислительной техники ИСПДн;

в) аппаратным, программным и криптографическим средствам защиты, используемым в ИСПДн;

регистрацию действий пользователей при использовании защищаемых ресурсов ИСПДн в системных журналах и периодический контроль корректности действий пользователей системы путём анализа содержимого этих журналов;

контроль целостности (обеспечение неизменности) среды исполнения программ и её восстановление в случае нарушения;

защиту от несанкционированной модификации и контроль целостности используемых в ИСПДн программных средств, а также защиту системы от внедрения несанкционированных программ;

защиту ПДн от утечки по техническим каналам при их обработке, хранении и передаче по каналам связи;

защиту ПДн, хранимых, обрабатываемых и передаваемых по каналам связи, от несанкционированного разглашения или искажения;

обеспечение живучести криптографических средств защиты информации при компрометации части ключевой системы;

своевременное выявление источников угроз безопасности ПДн, причин и условий, способствующих нанесению ущерба субъектам ПДн, создание механизма оперативного реагирования на угрозы безопасности ПДн и негативные тенденции;

создание условий для минимизации и локализации наносимого неправомерными действиями физических и юридических лиц ущерба, ослабления негативного влияния и ликвидация последствий нарушения безопасности ПДн.
3. Объекты защиты

3.1. Перечень ИСПДн утверждается приказом директора Учреждения. 
3.2. Перечень объектов защиты

Объектами защиты являются информация, обрабатываемая в ИСПДн, и технические средства её обработки и защиты.

Перечень ПДн, подлежащих защите, определен в политике в отношении обработки персональных данных.
Объекты защиты включают в себя:

1)   обрабатываемую информацию;

2)   технологическую информацию;

3)   программно-технические средства обработки;

4)   каналы информационного обмена;

5)   помещения, в которых размещены компоненты ИСПДн.
4. Классификация пользователей ИСПДн

Пользователем ИСПДн является лицо, участвующее в функционировании ИСПДн или использующее результаты её функционирования. Пользователем ИСПДн является любой специалист Учреждения, имеющий доступ к ИСПДн и её ресурсам в соответствии с установленным порядком и его функциональными обязанностями.

Пользователи ИСПДн делятся на следующие основные категории:

1. Программный администратор ИСПДн (специалист КЦСОН или третьих лиц, которые занимаются настройкой, внедрением и сопровождением ИСПДн). Программный администратор обладает следующим уровнем доступа:

- полной информацией о системном и прикладном программном обеспечении ИСПДн;

- полной информацией о технических средствах и конфигурации ИСПДн;

- имеет доступ ко всем техническим средствам обработки информации и данным ИСПДн;

- правами конфигурирования и административной настройки технических средств ИСПДн.

       2. Пользователь ИСПДн (специалисты подразделений КЦСОН, участвующих в процессе эксплуатации ИСПДн). 
Пользователь ИСПДн обладает следующим уровнем доступа:

- всеми необходимыми атрибутами (например, паролем), обеспечивающими доступ к некоторому подмножеству ПДн;

- располагает конфиденциальными данными, к которым имеет доступ.
5. Основные принципы построения системы комплексной защиты информации
Построение системы обеспечения безопасности ПДн ИСПДн КЦСОН и её функционирование должны осуществляться в соответствии со следующими основными принципами:

1)      законность;

2)      системность;

3)      комплексность;

4)      непрерывность;

5)      своевременность;

6)      преемственность и непрерывность совершенствования;

7)      персональная ответственность;

8)      минимизация полномочий;

9)      взаимодействие и сотрудничество;

10)    гибкость системы защиты;

11)    открытость алгоритмов и механизмов защиты;

12)    простота применения средств защиты;

13)    научная обоснованность и техническая реализуемость;

14)    специализация и профессионализм;

15)    обязательность контроля.

5.1. Законность

Предполагает осуществление защитных мероприятий и разработку СЗПДн КЦСОН в соответствии с требованиями законодательства в области защиты ПДн и других нормативных актов по безопасности информации, утверждённых органами государственной власти в пределах их компетенции.

Пользователи и обслуживающий персонал ИСПДн КЦСОН должны быть осведомлены о порядке работы с защищаемой информацией и об ответственности за защиту ПДн.
5.2. Системность

Системный подход к построению СЗПДн КЦСОН предполагает учёт всех взаимосвязанных, взаимодействующих и изменяющихся во времени элементов, условий и факторов, существенно значимых для понимания и решения проблемы обеспечения безопасности ПДн ИСПДн КЦСОН.

При создании СЗПДн должны учитываться все слабые и наиболее уязвимые места системы обработки ПДн, а также характер, возможные объекты и направления атак на систему со стороны нарушителей (особенно высококвалифицированных злоумышленников), пути проникновения в распределённые системы и НСД к информации. СЗПДн должна строиться с учётом не только всех известных каналов проникновения и НСД к информации, но и с учётом возможности появления принципиально новых путей реализации угроз безопасности.
5.3. Комплексность

Комплексное использование методов и средств защиты ПДн предполагает согласованное применение разнородных средств при построении целостной СЗПДн, перекрывающей все существенные (значимые) каналы реализации угроз и не содержащей слабых мест на стыках отдельных её компонентов.

Защита ПДн должна строиться эшелонировано. Для каждого канала утечки информации и для каждой угрозы безопасности должно существовать несколько защитных рубежей. Создание защитных рубежей осуществляется с учётом того, чтобы для их преодоления потенциальному злоумышленнику требовались профессиональные навыки в нескольких невзаимосвязанных областях.

Внешняя защита должна обеспечиваться физическими средствами, организационными и правовыми мерами. Одним из наиболее укреплённых рубежей призваны быть средства криптографической защиты. Прикладной уровень защиты, учитывающий особенности предметной области, представляет внутренний рубеж защиты.
5.4. Непрерывность

Защита ПДн – не разовое мероприятие и не простая совокупность проведённых мероприятий и установленных средств защиты, а непрерывный целенаправленный процесс, предполагающий принятие соответствующих мер на всех этапах жизненного цикла ИСПДн.

ИСПДн должны находиться в защищённом состоянии на протяжении всего времени их функционирования. В соответствии с этим принципом должны приниматься меры по недопущению перехода ИСПДн в незащищённое состояние.

Большинству физических и технических средств защиты для эффективного выполнения своих функций необходима постоянная техническая и организационная (административная) поддержка (своевременная смена и обеспечение правильного хранения и применения имен, паролей, ключей шифрования, переопределение полномочий и т.п.). Перерывы в работе средств защиты могут быть использованы злоумышленниками для анализа применяемых методов и средств защиты, для внедрения специальных программных и аппаратных «закладок» и других средств преодоления системы защиты после восстановления её функционирования.
5.5. Своевременность

Предполагает упреждающий характер мер обеспечения безопасности ПДн, то есть постановку задач по комплексной защите ИСПДн и реализацию мер обеспечения безопасности ПДн на ранних стадиях разработки ИСПДн в целом и её системы защиты информации, в частности.

Разработка системы защиты должна вестись параллельно с разработкой и развитием самой защищаемой системы. Это позволит учесть требования безопасности при проектировании архитектуры и, в конечном счёте, создать более эффективные (как по затратам ресурсов, так и по стойкости) защищённые системы.
5.6. Преемственность и непрерывность совершенствования

Предполагают постоянное совершенствование мер и средств защиты информации на основе преемственности организационных и технических решений, кадрового состава, анализа функционирования ИСПДн и её системы защиты с учётом изменений в методах и средствах перехвата информации, нормативных требований по защите, достигнутого отечественного и зарубежного опыта в этой области.

5.7. Персональная ответственность

Предполагает возложение ответственности за обеспечение безопасности ПДн и системы их обработки на каждого специалиста в пределах его полномочий. В соответствии с этим принципом распределение прав и обязанностей специалистов строится таким образом, чтобы в случае любого нарушения круг виновников был чётко известен или сведен к минимуму.

5.8. Минимизация полномочий

Означает предоставление пользователям минимальных прав доступа в соответствии с производственной необходимостью, на основе принципа «все, что не разрешено, запрещено».

Доступ к ПДн должен предоставляться только в том случае и объёме, если это необходимо специалисту для выполнения его должностных обязанностей.
5.9. Взаимодействие и сотрудничество

Предполагает создание благоприятной атмосферы в коллективах подразделений, обеспечивающих деятельность ИСПДн КЦСОН, для снижения вероятности возникновения негативных действий, связанных с человеческим фактором.

В такой обстановке специалисты должны осознанно соблюдать установленные правила и оказывать содействие в деятельности ответственного за функционирование  ИСПДн.

5.10. Гибкость системы защиты

Принятые меры и установленные средства защиты, особенно в начальный период их эксплуатации, могут обеспечивать как чрезмерный, так и недостаточный уровень защиты. Для обеспечения возможности варьирования уровнем защищённости средства защиты должны обладать определенной гибкостью. Особенно важным это свойство является в тех случаях, когда установку средств защиты необходимо осуществлять на работающую систему, не нарушая процесса её нормального функционирования.

5.11. Открытость алгоритмов и механизмов защиты

Суть принципа открытости алгоритмов и механизмов защиты состоит в том, что защита не должна обеспечиваться только за счёт секретности структурной организации и алгоритмов функционирования её подсистем. Знание алгоритмов работы системы защиты не должно давать возможности её преодоления (даже авторам). Однако это не означает, что информация о конкретной системе защиты должна быть общедоступна.

5.12. Простота применения средств защиты

Механизмы защиты должны быть интуитивно понятны и просты в использовании. Применение средств защиты не должно быть связано со знанием специальных языков или с выполнением действий, требующих значительных дополнительных трудозатрат при обычной работе зарегистрированных в установленном порядке пользователей, а также не должно требовать от пользователя выполнения рутинных малопонятных ему операций (ввод нескольких паролей и имен и т.д.).

Должна достигаться автоматизация максимального числа действий пользователей и администраторов ИСПДн.
5.13. Научная обоснованность и техническая реализуемость

Информационные технологии, технические и программные средства, средства и меры защиты информации должны быть реализованы на современном уровне развития науки и техники, научно обоснованы с точки зрения достижения заданного уровня безопасности информации и должны соответствовать установленным нормам и требованиям по безопасности ПДн.

СЗПДн должна быть ориентирована на решения, возможные риски для которых и меры противодействия этим рискам прошли всестороннюю теоретическую и практическую проверку.
5.14. Специализация и профессионализм

Предполагает привлечение к разработке средств и реализации мер защиты информации специализированных организаций, наиболее подготовленных к конкретному виду деятельности по обеспечению безопасности ПДн, имеющих опыт практической работы и государственную лицензию на право оказания услуг в этой области. Реализация административных мер и эксплуатация средств защиты должна осуществляться профессионально подготовленными специалистами КЦСОН.

5.15. Обязательность контроля

Предполагает обязательность и своевременность выявления и пресечения попыток нарушения установленных правил обеспечения безопасности ПДн на основе используемых систем и средств защиты информации при совершенствовании критериев и методов оценки эффективности этих систем и средств.

Контроль за деятельностью любого пользователя, каждого средства защиты и в отношении любого объекта защиты должен осуществляться на основе применения средств оперативного контроля и регистрации и должен охватывать как несанкционированные, так и санкционированные действия пользователей.
6. Меры, методы и средства обеспечения требуемого уровня защищённости

Обеспечение требуемого уровня защищённости должно достигаться с использованием мер, методов и средств безопасности. Все меры обеспечения безопасности ИСПДн подразделяются на:

1)      законодательные (правовые);

2)      морально-этические;

3)      организационные (административные);

4)      физические;

5)      технические (аппаратно-программные).

Перечень выбранных мер обеспечения безопасности отражается в Плане мероприятий по обеспечению защиты персональных данных в информационных системах персональных данных.
6.1. Законодательные (правовые) меры обеспечения безопасности ИСПДн

К законодательным (правовым) мерам обеспечения безопасности ИСПДн относятся действующие в Российской Федерации законы, указы и нормативные акты, регламентирующие правила обращения с ПДн, закрепляющие права и обязанности участников информационных отношений в процессе её обработки и использования, а также устанавливающие ответственность за нарушения этих правил, препятствуя тем самым неправомерному использованию ПДн и являющиеся сдерживающим фактором для потенциальных нарушителей.

Законодательные (правовые) меры защиты носят в основном упреждающий, профилактический характер и требуют постоянной разъяснительной работы с пользователями и обслуживающим персоналом системы.
6.2. Морально-этические меры обеспечения безопасности ИСПДн

К морально-этическим мерам обеспечения безопасности ИСПДн относятся нормы поведения, которые традиционно сложились или складываются по мере распространения ЭВМ в стране или обществе. Эти нормы большей частью не являются обязательными, как законодательно утверждённые нормативные акты, однако их несоблюдение ведет обычно к падению авторитета, престижа человека, группы лиц или организации. Морально-этические нормы бывают как неписаные (например, общепризнанные нормы честности, патриотизма и т.п.), так и писаные, то есть оформленные в некоторый свод (устав) правил или предписаний.

Морально-этические меры защиты являются профилактическими и требуют постоянной работы по созданию здорового морального климата в коллективах подразделений. Морально-этические меры защиты снижают вероятность возникновения негативных действий, связанных с человеческим фактором.
6.3.Организационные (административные) меры обеспечения безопасности ИСПДн

Организационные (административные) меры обеспечения безопасности ИСПДн - это меры организационного характера, регламентирующие процессы функционирования ИСПДн, использование ресурсов ИСПДн, деятельность обслуживающего персонала, а также порядок взаимодействия пользователей с ИСПДн таким образом, чтобы в наибольшей степени затруднить или исключить возможность реализации угроз безопасности или снизить размер потерь в случае их реализации.

Главная цель административных мер, предпринимаемых КЦСОН - формирование Политики информационной безопасности информационных систем персональных данных КЦСОН, отражающей подходы к защите информации, и обеспечение её выполнения, выделения необходимых ресурсов и контроля состояния дел.

Реализация Политики информационной безопасности ПДн в ИСПДн состоит из мер административного уровня и организационных (процедурных) мер защиты информации.

К административному уровню относятся решения руководства КЦСОН, затрагивающие деятельность ИСПДн в целом. Эти решения закрепляются в Политике информационной безопасности ПДн. Примером таких решений могут быть:

формулирование целей, постановка задач, определение направлений деятельности в области безопасности ПДн;

обеспечение нормативной базы вопросов безопасности и т.п.

Политика верхнего уровня должна чётко очертить сферу влияния и ограничения при определении целей безопасности ПДн, определить какими ресурсами (материальные, персонал) они будут достигнуты и найти разумный компромисс между приемлемым уровнем безопасности и функциональностью ИСПДн.

На организационном уровне определяются процедуры и правила достижения целей и решения задач Политики информационной безопасности ПДн. Эти правила определяют:

какова область применения политики безопасности ПДн;

каковы роли и обязанности должностных лиц, отвечающих за проведение политики безопасности ПДн, а так же их ответственность;

кто имеет права доступа к ПДн;

какими мерами и средствами обеспечивается защита ПДн;

какими мерами и средствами обеспечивается контроль за соблюдением введённого режима безопасности.

Организационные меры должны:

предусматривать регламент информационных отношений, исключающих возможность несанкционированных действий в отношении объектов защиты;

определять коалиционные и иерархические принципы и методы разграничения доступа к ПДн;

определять порядок работы с программно-математическими и техническими (аппаратными) средствами защиты и криптозащиты и других защитных механизмов;

организовать меры противодействия НСД пользователями на этапах аутентификации, авторизации, идентификации, обеспечивающих гарантии реализации прав и ответственности субъектов информационных отношений.

Организационные меры должны состоять из:

регламента доступа в помещения ИСПДн;

порядка допуска специалистов к использованию ресурсов ИСПДн КЦСОН;

регламента процессов ведения баз данных и осуществления модификации информационных ресурсов;

регламента процессов обслуживания и осуществления модификации аппаратных и программных ресурсов ИСПДн;

инструкций пользователей ИСПДн (администратора ИСПДн, администратора безопасности, пользователя (оператора) ИСПДн);

инструкции пользователя ИСПДн по обеспечению безопасности обработки персональных данных при возникновении внештатной ситуации.
6.4. Физические меры обеспечения безопасности ИСПДн
Физические меры обеспечения безопасности ИСПДн основаны на применении разного рода механических, электро- или электронно-механических устройств и сооружений, специально предназначенных для создания физических препятствий на возможных путях проникновения и доступа потенциальных нарушителей к компонентам системы и защищаемой информации, а также технических средств визуального наблюдения, связи и охранной сигнализации.

Физическая защита зданий, помещений, объектов и средств информатизации должна осуществляться путём установления соответствующих постов охраны, с помощью технических средств охраны или любыми другими способами, предотвращающими или существенно затрудняющими проникновение в здание, помещения посторонних лиц, хищение информационных носителей, самих средств информатизации, исключающими нахождение внутри контролируемой (охраняемой) зоны технических средств разведки.
6.5.Технические (аппаратно-программные) меры обеспечения безопасности ИСПДн

Технические (аппаратно-программные) меры обеспечения безопасности ИСПДн основаны на использовании различных электронных устройств и специальных программ, входящих в состав ИСПДн и выполняющих (самостоятельно или в комплексе с другими средствами) функции защиты (идентификацию и аутентификацию пользователей, разграничение доступа к ресурсам, регистрацию событий, криптографическое закрытие информации и т.д.).

С учётом всех требований и принципов обеспечения безопасности ПДн в ИСПДн по всем направлениям обеспечения безопасности ИСПДн в состав системы защиты должны быть включены следующие средства:

средства защиты от несанкционированного доступа;

средства идентификации (опознавания) и аутентификации (подтверждения подлинности) пользователей ИСПДн;

средства разграничения доступа зарегистрированных пользователей системы к ресурсам ИСПДн Учреждения;

средства обеспечения и контроля целостности программных и информационных ресурсов;

средства оперативного контроля и регистрации событий безопасности;

средства защиты от утечки информации по техническим каналам связи и по каналам побочных электромагнитных излучений и наводок;

криптографические и антивирусные средства защиты ПДн;

программно-аппаратные средства защиты информации.

Успешное применение технических мер обеспечения безопасности ИСПДн на основании основных принципов построения системы комплексной защиты информации предполагает, что выполнение перечисленных ниже требований обеспечено организационными (административными) мерами и используемыми физическими средствами защиты:

обеспечена физическая целостность всех компонентов ИСПДн;

обеспечен учёт и хранение съёмных носителей информации и их обращение, исключающее хищение, подмену и уничтожение;

обеспечено резервирование технических средств, дублирование носителей информации;

обеспечена электромагнитная развязка между линиями связи и другими цепями вспомогательных технических средств и систем, выходящими за пределы контролируемой зоны, и информационными цепями;

обеспечено использование антивирусных средств защиты от вредоносного ПО и криптографических средств защиты информации;

обеспечено использование СЗИ, позволяющих вести собственные журналы регистрации событий параллельно со встроенными в ИСПДн;

обеспечено использование межсетевого экранирования как при использовании программных, так и при использовании аппаратных межсетевых экранов;

каждый пользователь ИСПДн или группа пользователей имеет уникальное системное имя и минимально необходимые для выполнения ими своих функциональных обязанностей полномочия по доступу к ресурсам системы;

разработка и отладка программ осуществляется за пределами ИСПДн на выделенных АРМ;

все изменения конфигурации технических и программных средств ИСПДн производятся в строго установленном порядке (регистрируются и контролируются) только на основании распоряжений руководства КЦСОН;

сетевое оборудование (концентраторы, коммутаторы, маршрутизаторы и т.п.) располагается в местах, недоступных для посторонних (специальных помещениях, шкафах, и т.п.).

специалистами КЦСОН осуществляется непрерывное управление и административная поддержка функционирования средств защиты.
7. Контроль эффективности СЗПДн КЦСОН

Контроль эффективности СЗПДн должен осуществляться на периодической основе. Целью контроля эффективности является своевременное выявление ненадлежащих режимов работы СЗПДн (отключение средств защиты, нарушение режимов защиты, несанкционированное изменение режима защиты и т.п.), а так же прогнозирование и превентивное реагирование на новые угрозы безопасности ПДн.

Контроль эффективности СЗПДн может проводиться как программным администратором (оперативный контроль в процессе информационного взаимодействия в ИСПДн), так и привлекаемыми для этой цели компетентными организациями, имеющими лицензию на этот вид деятельности, а также Федеральной службой по техническому и экспортному контролю Российской Федерации и Федеральной службой безопасности Российской Федерации в пределах их компетенции.

Контроль может осуществляться программным администратором как с помощью штатных средств системы защиты ПДн, так и с помощью специальных программных средств контроля.

Оценка эффективности СЗПДн проводится с использованием технических и программных средств контроля на предмет соответствия установленным требованиям.

8. Сферы ответственности за безопасность ПДн

Ответственным за разработку мер защиты ПДн и контроль за обеспечением безопасности ПДн является директор КЦСОН. Директор может делегировать часть полномочий по обеспечению безопасности ПДн путём издания приказа.

Сфера ответственности директора включает в себя следующие направления обеспечения безопасности ПДн:

планирование и реализация мер по обеспечению безопасности ПДн;

анализ угроз безопасности ПДн;

разработка, внедрение, контроль исполнения и поддержание в актуальном состоянии политик, руководств, концепций, процедур, регламентов, инструкций и других организационных документов по обеспечению безопасности ПДн;

контроль защищённости ИСПДн КЦСОН от УБПДн;

обучение и информирование пользователей ИСПДн о порядке работы с ПДн и средствами защиты;

предотвращение, выявление, реагирование и расследование нарушений безопасности ПДн.

При взаимодействии со сторонними организациями в случаях, когда сотрудникам этих организаций предоставляется доступ к объектам защиты ПДн, с этими организациями заключается соглашение о конфиденциальности либо соглашение о соблюдении режима безопасности ПДн при выполнении работ в ИСПДн.

9. Модель нарушителя безопасности

Под нарушителем в КЦСОН понимается лицо, которое в результате умышленных или неумышленных действий может нанести ущерб объектам защиты ПДн.

Нарушители подразделяются по признаку принадлежности к ИСПДн. Все нарушители делятся на две группы:

внешние нарушители – физические лица, не имеющие права пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн;

внутренние нарушители – физические лица, имеющие право пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн.

Классификация нарушителей представлена в моделях угроз безопасности персональных данных при их обработке в информационных системах персональных данных для каждой ИСПДН.
10. Модель угроз безопасности

Для ИСПДн КЦСОН выделяются следующие основные категории угроз безопасности ПДн:

угрозы от утечки по техническим каналам;

угрозы несанкционированного доступа к информации:

угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путём физического доступа к элементам ИСПДн;

угрозы хищения, несанкционированной модификации или блокирования информации путём НСД с применением программно-аппаратных и программных средств (в том числе программно-математических воздействий);

угрозы непреднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в её составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного (ударов молний, пожаров, наводнений и т.п.) характера;

угрозы преднамеренных действий внутренних нарушителей;

угрозы несанкционированного доступа по каналам связи.

Описание угроз, вероятность их реализации, опасность и актуальность представлены в Моделях угроз безопасности персональных данных при их обработке в информационных системах персональных данных для каждой ИСПДн.
11. Механизм реализации Концепции

Реализация Концепции должна осуществляться на основе перспективных программ и планов КЦСОН, которые составляются на основании:

федеральных законов в области обеспечения информационной безопасности и защиты информации;

постановлений Правительства Российской Федерации;

нормативных и руководящих документов Федеральной службы безопасности Российской Федерации;

нормативных и руководящих документов Федеральной службы по техническому и экспортному контролю Российской Федерации;

потребностей ИСПДн в средствах обеспечения безопасности информации.
12. Ожидаемый эффект от реализации Концепции

Реализация Концепции безопасности ПДн в ИСПДн КЦСОН позволит:

оценить состояние безопасности информации ИСПДн КЦСОН, выявить источники внутренних и внешних угроз информационной безопасности, определить приоритетные направления предотвращения, отражения и нейтрализации этих угроз;

разработать организационно-распорядительные документы применительно к ИСПДн КЦСОН;

провести классификацию ИСПДн КЦСОН;

провести организационно-режимные и технические мероприятия по обеспечению безопасности ПДн в ИСПДн КЦСОН;

обеспечить необходимый уровень безопасности объектов защиты.

Осуществление этих мероприятий обеспечит создание единой и целостной системы информационной безопасности ИСПДн и создаст условия для её дальнейшего совершенствования. 

1. При работе с персональными данными специалисты КЦСОН обязаны обеспечить отсутствие возможности просмотра персональных данных третьими лицами с мониторов персональных компьютеров или терминалов.

При завершении работы с ИСПДн специалисты обязаны защитить АРМ или терминал с помощью блокировки ключом или эквивалентного средства контроля, например, доступом по паролю, если не используются более сильные средства защиты.

2. Специалисты КЦСОН должны быть проинформированы об угрозах нарушения режима безопасности персональных данных и ответственности за его нарушение, ознакомлены с процедурой наложения дисциплинарных взысканий на специалистов, которые нарушили настоящую Политику и процедуры безопасности персональных данных.

3. Специалисты обязаны без промедления сообщать обо всех наблюдаемых или подозрительных случаях работы ИСПДн, которые могут повлечь за собой угрозы безопасности персональных данных, а также о выявленных ими событиях, затрагивающих безопасность персональных данных, руководителю подразделения и лицу, отвечающему за немедленное реагирование на угрозы безопасности персональных данных. 

Ответственность

4. Пользователи ИСПДн, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.

             Приложение № 30
к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от «12» марта 2020 года № 38-од

Инструкция

работника, ответственного за использование криптосредств 
1. Общие положения

1.1.  Настоящий документ разработан в соответствии с положениями документа «Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных (ФСБ России, № 149/6/6-622, 2008)» (далее Типовые требования) и  приказом ФАПСИ от 13.06.2001 № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну».

1.2.  Настоящий документ определяет права и обязанности работника, ответственного за использование криптосредств в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее – Учреждение).
1.3.  Ответственный пользователь криптосредства назначается приказом директора Учреждения. 
2. Ответственный пользователь криптосредства обязан:

2.1. Вести поэкземплярный учет используемых криптосредств, эксплуатационной и технической документации к ним.
2.2. Вести учет лиц, допущенных к работе с криптосредствами.
2.3. Производить установку и ввод в эксплуатацию криптосредств в соответствии с эксплуатационной и технической документацией к этим средствам.
2.4. Проверять готовность криптосредств к использованию с составлением заключений о возможности их эксплуатации.
2.5. Не разглашать информацию, к которой он допущен, в том числе сведения о криптосредствах, ключевых документах к ним и других мерах защиты.
2.6. Обеспечивать в соответствии с положениями Типовых требований обеспечение с использованием криптосредств безопасности персональных данных,  выполнение требований к обеспечению безопасности криптосредств и ключевых документов к ним.
2.7. Сообщать о ставших ему известными попытках посторонних лиц получить сведения об используемых криптосредствах или ключевых документах к ним ответственному за защиту информации.
2.8. Немедленно уведомлять руководство Учреждения о фактах утраты или недостачи криптосредств, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых персональных данных.
2.9. Сдать криптосредства, эксплуатационную и техническую документацию к ним, ключевые документы в соответствии с порядком, установленным Типовыми требованиями, при увольнении или отстранении от исполнения обязанностей, связанных с использованием криптосредств.

3. Ответственный пользователь криптосредства имеет право:

3.1.  Инициировать разбирательство и составление заключений по фактам нарушения условий, использования криптосредств, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.
3.2.  Ответственному пользователю запрещается разглашать информацию, к которой он допущен, в том числе сведения о криптосредствах, ключевых документах к ним и других мерах защиты.
С должностной инструкцией

ознакомлен                                                                        _________________

                                                                                                       (Ф.И.О.)
«____» __________ 20___ г.
                                                                         Утверждены

приказом муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» от 01 июня 2021 года № 113 - од
Правила обработки персональных данных, осуществляемой без использования средств автоматизации
(в ред. приказа МБУ «КЦСОН» от 01.06.2021 № 113-од)

1. Данные правила устанавливают особенности обработки персональных данных, осуществляемой без использования средств автоматизации и меры по обеспечению безопасности персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения».

2. Обработка персональных данных, содержащихся в информационной системе персональных данных  либо извлеченных из такой системы считается осуществленной без средств автоматизации, если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляется при непосредственном участии человека.

3. Лица, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных, обработка которых осуществляется без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах,  указанных в данном документе. Факт информирования фиксируется в листе ознакомления.  

4. Типовые формы документов должны соответствовать пункту 7 постановления Правительства Российской Федерации от 15 сентября 2008 года                    № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

5. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности, путем фиксации их на отдельных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).

6. Не допускается фиксация на одном материальном  носителе персональных данных, цели обработки которых заведомо не совместимы. Для каждой категории персональных данных должен использоваться отдельный материальный носитель. 

7. Федеральным законом «О персональных данных» устанавливаются следующие категории персональных данных: персональные данные, разрешенные для распространения, специальные и биометрические.

8. Необходимо обеспечить хранение материальных носителей, цели обработки которых различны.

9. При обработке персональных данных без использования средств автоматизации, уточнение производится путем обновления или изменения данных на материальном носителе. Если это не допускается техническими особенностями материального носителя, на том же материальном носителе фиксируются сведения о вносимых изменениях в персональные данные либо изготавливается новый материальный носитель с уточненными персональными данными. 

10. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

- при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

- при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

Уничтожение или обезличивание части персональных данных, если это не допускается материальном носителе, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

11. При обработке персональных данных для каждой категории персональных данных должны быть определены места хранения и перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

12. Руководитель структурного подразделения, в котором обрабатываются персональные данные, принимает все необходимые организационные и технические меры, исключающие возможность несанкционированного доступа к материальным носителям персональных данных лиц, не допущенных к их обработке. 

13. Материальные носители с персональными данными должны храниться в запирающихся на ключ помещениях, металлических шкафах, сейфах, иных шкафах, имеющих запираемые блоксекции.

14. Должностным лицам, работающим с персональными данными, запрещается разглашать информацию, содержащую персональные данные, устно или письменно кому бы то ни было.

15. Руководитель структурного подразделения, осуществляющего обработку персональных данных без использования средств автоматизации:

- определяет места хранения персональных данных (материальных носителей);

- осуществляет контроль наличия в подразделении условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный к ним доступ;

- организует раздельное хранение материальных носителей персональных данных (документов, дисков, USB флеш-накопителей, пр.), обработка которых осуществляется в различных целях.

16. Работник Учреждения наделяется правом доступа к персональным данным в соответствии с занимаемой должностью, должностной инструкцией и на основании приказа директора Учреждения или лица его замещающего.

17. Временный или разовый допуск к работе с персональными данными в связи со служебной необходимостью может быть получен работником по разрешению руководителя структурного подразделения и осуществлен в присутствии работника, имеющего постоянный доступ к работе с этой категорией персональных данных.

18. При работе с материальными носителями, содержащими персональные данные, работник обязан исключить возможность ознакомления, просмотра этих документов лицами, не допущенными к работе с ними (в том числе другими работниками своего структурного подразделения).

19. При выносе материальных носителей, содержащих персональные данные за пределы помещения, в котором проводится обработка персональных данных, по служебной необходимости, а так же при передаче
материальных носителей и/ или их копий лицам, имеющим временный или разовый допуск к работе с персональными данными в связи со служебной необходимостью работник должен сделать
распечаток текста, графической и иной информации, содержащих персональные данные и принять все возможные меры, исключающие утрату (утерю, хищение) таких материальных носителей.

20. При утрате (утере, хищении) документов, содержащих персональные данные, работник обязан немедленно доложить о таком факте руководителю структурного подразделения. Руководитель структурного подразделения должен сообщить о факте утраты (утере, хищении) материальных
носителей, содержащих персональные данные, директору Учреждения, ответственному за организацию обработки персональных данных в Учреждении. По каждому такому факту назначается служебное расследование.

21. Работникам, допущенным к обработке персональных данных, запрещается:

- сообщать сведения, являющиеся персональными данными, лицам, не имеющим права доступа к этим сведениям;

- делать неучтенные копии документов, содержащих персональные данные;

- оставлять документы, содержащие персональные данные на рабочих столах без присмотра;

- выносить документы, содержащие персональные данные, из помещений без служебной необходимости.

22. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.

23. В целях обеспечения сохранности персональных данных и исключающие несанкционированный доступ к ним должны соблюдаться следующие меры безопасности:

- надежно запирающиеся двери в помещении, где хранятся документы с персональными данными;

- решетки на окнах 1 этажа, исключающие проникновение; шторы или жалюзи, а также любые другие организационные меры для исключения возможности визуального просмотра документов посторонними;

- охранно – пожарная сигнализация, связанная с постом охраны частного охранного предприятия;

- сейфы или запирающиеся металлические шкафы, при необходимости могут быть оборудованы механизмом опечатывания.

24. Указанные меры должны быть реализованы при действительной на то необходимости. 

25. Ответственные за реализацию указанных мер и сохранность персональных данных назначаются приказом директора Учреждения или лица его замещающего.  

26. Ответственность за неисполнение или ненадлежащее выполнение требований настоящих Правил возлагается на работников и руководителей структурных подразделений.

27. Контроль за выполнением положений настоящих Правил возлагается на
руководителя Учреждения и ответственного за организацию обработки персональных данных в Учреждении.

                                                            Утверждено

приказом муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» 

от 20 декабря 2022 года № 277- од

Положение 

о защите персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения

(в ред. приказа МБУ «КЦСОН» от 20.12.2022 № 277-од)
1. Общие положения

1.1. Положение о защите персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее – Работодатель) разработано в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ и иными нормативными правовыми актами в области защиты персональных данных.

1.2. Цель настоящего Положения – защита персональных данных работников от несанкционированного доступа и разглашения, предотвращение и выявление нарушений законодательства РФ, устранение последствий таких нарушений.

1.3. В целях настоящего Положения:

- под персональными данными (далее – ПД) понимается любая информация, прямо или косвенно относящаяся к субъекту персональных данных;

- под угрозами безопасности ПД понимается совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных;

под уровнем защищенности ПД понимается комплексный показатель, характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных угроз безопасности ПД при их обработке в информационной системе.

2. Защита персональных данных

2.1. Работодатель принимает следующие меры по защите ПД:

2.1.1. Назначение лица, ответственного за обработку ПД.

2.1.2. Разработка политики в отношении обработки ПД.

2.1.3. Установление правил доступа к ПД, обеспечение регистрации и учета всех действий, совершаемых с ПД.

2.1.4. Установление индивидуальных паролей доступа работников в информационную систему в соответствии с их трудовыми обязанностями.

2.1.5. Применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации.

2.1.6. Сертифицированное антивирусное программное обеспечение с регулярно обновляемыми базами.

2.1.7. Соблюдение условий, обеспечивающих сохранность ПД и исключающих несанкционированный к ним доступ.

2.1.8. Обнаружение фактов несанкционированного доступа к ПД.

2.1.9. Восстановление ПД, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

2.1.10. Обучение работников, непосредственно осуществляющих обработку ПД, положениям законодательства РФ о персональных данных, в том числе требованиям к защите персональных данных, документам, определяющим политику Работодателя в отношении обработки ПД, локальным актам по вопросам обработки персональных данных.

2.1.11. Осуществление внутреннего контроля и аудита.

2.1.12. Определение типа угроз безопасности и уровней защищенности ПД, которые хранятся в информационных системах.

2.2. Угрозы защищенности персональных данных.

2.2.1. Угрозы первого типа. В системном программном обеспечении информационной системы есть функциональные возможности программного обеспечения, которые не указаны в описании к нему либо не отвечают характеристикам, которые заявил производитель. И это потенциально может привести к неправомерному использованию персональных данных.

2.2.2. Угрозы второго типа. Потенциальные проблемы с прикладным программным обеспечением — внешними программами, которые установлены на компьютерах работников.

2.2.3. Угрозы третьего типа. Потенциальной опасности ни от системного, ни от программного обеспечения нет.

2.3. Уровни защищенности персональных данных.

2.3.1. Первый уровень защищенности. Если работодатель отнес информационную систему к первому типу угрозы или если тип угрозы второй, но работодатель обрабатывает специальные категории ПД более 100 тыс. физических лиц без учета работников.

2.3.2. Второй уровень защищенности. Если тип угрозы второй и работодатель обрабатывает специальные категории ПД работников вне зависимости от их количества или специальные категории ПД менее чем 100 тыс. физических лиц, или любые другие категории ПД более чем 100 тыс. физических лиц, или при третьем типе угрозы работодатель обрабатывает специальные категории данных более чем 100 тыс. физических лиц.

2.3.3. Третий уровень защищенности. Если при втором типе угрозы работодатель обрабатывает общие ПД работников или менее чем 100 тыс. физических лиц, или при третьем типе угрозы работодатель обрабатывает специальные категории ПД работников или менее чем 100 тыс. физических лиц, или при третьем типе угрозы работодатель обрабатывает биометрические ПД, или при третьем типе угрозы работодатель обрабатывает общие ПД более чем 100 тыс. физических лиц.

2.3.4. Четвертый уровень защищенности. Если при третьем типе угрозы работодатель обрабатывает только общие ПД работников или менее чем 100 тыс. физических лиц.

2.4. При четвертом уровне защищенности персональных данных работодатель:

- обеспечивает режим безопасности помещений, в которых размещаете информационную систему;

- обеспечивает сохранность носителей информации;

- утверждает перечень работников, допущенных до ПД;

- использует средства защиты информации, которые прошли оценку соответствия требованиям закона в области обеспечения безопасности информации.

2.5. При третьем уровне защищенности ПД дополнительно к мерам, перечисленным в пункте 2.4 настоящего Положения, работодатель назначает ответственного за обеспечение безопасности ПД в информационной системе.

2.6. При втором уровне защищенности ПД дополнительно к мерам, перечисленным в пунктах 2.4, 2.5 настоящего Положения, работодатель ограничивает доступ к электронному журналу сообщений, за исключением работников, которым такие сведения необходимы для работы.

2.7. При первом уровне защищенности ПД дополнительно к мерам, перечисленным в пунктах 2.4-2.6 настоящего Положения, работодатель:

- обеспечивает автоматическую регистрацию в электронном журнале безопасности изменения полномочий работников по допуску к ПД в системе;

- создает отдел, ответственный за безопасность ПД в системе, либо возлагает такую обязанность на один из существующих отделов работодателя.

2.8. В целях защиты ПД на бумажных носителях работодатель:

- приказом назначает ответственного за обработку ПД;

- ограничивает допуск в помещения, где хранятся документы, которые содержат ПД;

- хранит документы, содержащие ПД в шкафах, запирающихся на ключ, сейфах;

- хранит трудовые книжки работников в сейфе у специалиста по кадрам.

2.9. Работники, допущенные к обработке ПД подписывают обязательства о неразглашении персональных данных. 

2.10. Передача ПД по запросам третьих лиц, если такая передача прямо не предусмотрена законодательством РФ, допускается исключительно с согласия работника на обработку его персональных данных в части их предоставления или согласия на распространение персональных данных.

2.11. Передача информации, содержащей сведения о ПД по телефону в связи с невозможностью идентификации лица, запрашивающего информацию, запрещается.

3. Гарантии конфиденциальности персональных данных

3.1. Все работники, осуществляющие обработку ПД, обязаны хранить тайну о сведениях, содержащих ПД, в соответствии с требованиями законодательства РФ.

3.2. Работник, заявитель вправе требовать полную информацию о своих персональных данных, об их обработке, использовании и хранении.

3.3. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту ПД несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с законодательством.

Согласовано                                                                  юрисконсульт Кузнецова И.Н.

