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МУНИЦИПАЛЬНОЕ БЮДЖЕТНОЕ УЧРЕЖДЕНИЕ

«КОМПЛЕКСНЫЙ ЦЕНТР СОЦИАЛЬНОГО ОБСЛУЖИВАНИЯ НАСЕЛЕНИЯ»

ПРИКАЗ № 143/ОД

г. Старый Оскол                                                                           «26» октября 2016 г.

	Об утверждении документов, регламентирующих мероприятия по защите информации ограниченного доступа, обрабатываемой в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» 



Во исполнение Федерального закона от 27 июля 2006 года № 152 – ФЗ «О персональных данных» и в целях обеспечения защиты прав и свобод граждан при обработке персональных данных
приказываю:

1. Утвердить:
1.1. Политику в отношении обработки персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (приложение № 1).
1.2. Правила обработки и обеспечения защиты персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (приложение № 2).
1.3. Правила доступа в помещения, в которых ведется обработка персональных данных (приложение № 3).
1.4. Правила рассмотрения запросов субъектов персональных данных или их представителей в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (приложение № 4).
1.5. Правила осуществления внутреннего контроля соответствия обработки персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» требованиям к защите персональных данных (приложение № 5).
1.6. Инструкцию по резервному копированию и восстановлению персональных данных, обрабатываемых в информационных системах персональных данных (приложение № 6).
1.7. Инструкцию об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну (приложение               № 7).
1.8. Форму обязательства о неразглашении информации, содержащей персональные данные (приложение № 8).
1.9. Форму согласия субъекта на обработку персональных данных (приложение № 9).
1.10. Перечень персональных данных, обрабатываемых муниципальным бюджетным учреждением «Комплексный центр социального обслуживания населения» в связи с реализацией трудовых отношений (приложение № 10).
1.11. Перечень персональных данных, обрабатываемых муниципальным бюджетным учреждением «Комплексный центр социального обслуживания населения» в связи с оказанием социальных услуг (приложение № 11).
2. Отменить:

2.1. Положение по   организации и проведению  работ по обеспечению безопасности персональных данных при их обработке в информационных  системах  персональных данных муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения», утвержденное директором МБУ «КЦСОН» 30.12.2011.
2.2. Положение о порядке обработки и обеспечении безопасности персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения», утвержденное директором МБУ «КЦСОН» 30.12.2011.

2.3. Положение о разграничении прав доступа к обрабатываемым персональным данным в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения», утвержденное директором МБУ «КЦСОН» от 11.01.2012.
2.4. Перечень персональных данных, обрабатываемых муниципальным бюджетным учреждением «Комплексный центр социального обслуживания населения» в связи с реализацией трудовых отношений.

3. Специалисту по кадрам Е.Н. Пахомовой ознакомить работников, ответственных за обработку и защиту персональных данных под роспись с локальными нормативными актами, утвержденными настоящим приказом.

4. Контроль за исполнением приказа оставляю за собой.
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Директор                                                                                                   Т.М. Сидякина

Приказ подготовил:                                       [image: image2.emf]                                          

Юрисконсульт                                                                                          И.Н. Кузнецова    

                                                    Приложение № 1 
к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» от «26» октября 2016 года № 143/ОД

Политика

 в отношении обработки персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения»
1. Общие положения

1.1. Настоящая Политика разработана в соответствии с Федеральным законом Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных» (далее - Федеральный закон), постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» (далее - ПП № 1119) и устанавливает единый порядок обработки персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее – Учреждение).
1.2. В документе используются следующие термины и понятия:
          персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;
обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;
информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств;
обработка персональных данных без использования средств автоматизации (неавтоматизированная) - обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.
2. Основные условия проведения обработки персональных данных

2.1. Обработка персональных данных осуществляется:
после получения согласия субъекта персональных данных, за исключением случаев, предусмотренных частью 2 статьи 6 Федерального закона;
после принятия необходимых мер по защите персональных данных.
2.2. В Учреждении приказом директора назначаются работники, ответственные за организацию обработки персональных данных, и определяется перечень лиц, допущенных к обработке персональных данных.
2.3. Лица, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с настоящим документом (далее - политика) и подписывают обязательство о неразглашении информации, содержащей персональные данные, по форме, утвержденной приказом по директора Учреждения.
2.4. Запрещается:
обрабатывать персональные данные в присутствии лиц, не допущенных к их обработке;
осуществлять ввод персональных данных под диктовку.
3. Порядок обработки персональных данных в информационных системах персональных данных с использованием средств автоматизации
3.1. Обработка персональных данных в информационных системах Учреждения с использованием средств автоматизации осуществляется в соответствии с требованиями ПП № 1119, нормативных и руководящих документов уполномоченных федеральных органов исполнительной власти.
3.2. Не допускается обработка персональных данных в информационных системах персональных данных с использованием средств автоматизации при отсутствии:
утвержденных организационно-технических документов о порядке эксплуатации информационных систем, включающих акт по установлению уровня защищенности данных, других нормативных и методических документов;
настроенных средств защиты от несанкционированного доступа, средств антивирусной защиты, резервного копирования информации и других программных и технических средств в соответствии с частной моделью угроз безопасности персональных данных;
охраны и организации режима допуска в помещения, предназначенные для обработки персональных данных.
3.3. Учреждение прекращает обработку персональных данных или обеспечивает прекращение их обработки лицом, действующим по поручению Учреждения, в случае:
изменения, признания утратившими силу нормативно-правовых актов, устанавливающих правовые основания обработки персональных данных;
выявления неправомерной обработки персональных данных осуществляемой Учреждением или лицом, действующим по поручению Учреждения;
достижения цели обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку его персональных данных, если в соответствии с законодательством Российской Федерации обработка персональных данных допускается только с согласия субъекта персональных данных.
4. Ответственность должностных лиц

4.1. Работники Учреждения, допущенные к персональным данным, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную административную, гражданско-правовую или уголовную ответственность в соответствии с законодательством Российской Федерации.
                    Приложение № 2
к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» от «26» октября 2016 года № 143/ОД

Правила

обработки и обеспечения защиты персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения»
1. Общие положения

1.1. Настоящие Правила обработки и обеспечения защиты персональных данных (далее - Правила) в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее - Учреждение) разработаны в соответствии с Конституцией РФ, Трудовым кодексом Российской Федерации, Федеральным законом Российской Федерации от 27.07.2006 N 152-ФЗ «О персональных данных» (далее – Федеральный закон), постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», иными нормативными актами, действующими на территории Российской Федерации и определяют цели, задачи и принципы обеспечения безопасности персональных данных в информационных системах персональных данных.
1.2. Целью настоящего документа является формирование общих правил для обеспечения защиты Учреждением персональных данных (далее - ПДн) от всех видов угроз, внешних и внутренних, умышленных и непреднамеренных, минимизация ущерба от возможной реализации угроз безопасности ПДн.
1.3. В Правилах используются следующие термины:
Безопасность персональных данных - состояние защищенности ПДн, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность ПДн при их обработке в информационной системе.
Блокирование персональных данных - временное прекращение обработки ПДн (за исключением случаев, если обработка необходима для уточнения ПДн).
Информационная система персональных данных - совокупность содержащихся в базах данных ПДн и обеспечивающих их обработку информационных технологий и технических средств.
Контролируемая зона - пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.
Конфиденциальность персональных данных - обязательное для соблюдения оператором (в данном случае Учреждение) или иным лицом, получившим доступ к персональным данным, требование не допускать их распространения без согласия субъекта ПДн или наличия иного законного основания.
Неавтоматизированная обработка персональных данных - обработка ПДн субъекта без использования средств вычислительной техники.
Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность ПДн конкретному субъекту ПДн.
Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПДн.
Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту ПДн).
Предоставление персональных данных - действия, направленные на раскрытие ПДн определенному лицу или определенному кругу лиц.
Распространение персональных данных - действия, направленные на раскрытие ПДн неопределенному кругу лиц.
Технические средства информационной системы персональных данных - средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки ПДн (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах.
Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание ПДн в информационной системе и (или) в результате которых уничтожаются материальные носители ПДн.
1.4. Правила являются обязательными для исполнения всеми работниками Учреждения, имеющими доступ к персональным данным.

1.5. Цели обработки данных в информационных системах определяются в рамках каждой информационной системы отдельно в соответствующей модели угроз, утверждаемой в установленном порядке, с обязательным указанием нормативных документов, регламентирующих сроки хранения.

2. Рекомендации по защите

2.1. Рекомендации содержат описание системы мер и принципов организации защиты ПДн в Учреждении.
2.2. Работы по защите информации проводятся на основе реализации комплекса организационных и технических мероприятий.
2.3. Не допускается осуществление работниками Учреждения любых мероприятий и работ с использованием ПДн без принятия необходимых мер по защите информации.
2.4. Организация работ по обработке и защите информации в Учреждении возлагается на работников, ответственных за организацию обработки и обеспечение безопасности ПДн, назначенных приказом директора Учреждения. 
3. Обработка персональных данных субъектов персональных данных

3.1. Все ПДн субъекта ПДн следует получать работникам Учреждения, допущенным к обработке ПДн, у него самого. Если ПДн субъекта возможно получить только у третьей стороны, за исключением случаев, предусмотренных законодательством Российской Федерации, субъект должен быть уведомлен об этом заранее в письменном виде работником, ответственным за организацию обработки и обеспечение безопасности ПДн. 

3.2. Работник Учреждения, принимающий ПДн субъекта, должен сообщить субъекту ПДн следующую информацию:
наименование и адрес Учреждения, фамилию, имя, отчество руководителя Учреждения;
цель обработки ПДн и ее правовое основание;
предполагаемые пользователи ПДн;
установленные действующим законодательством РФ права субъекта ПДн.
3.3. Работники Учреждения не имеют права получать и обрабатывать ПДн субъектов, не соответствующие целям их обработки.
3.4. Субъект ПДн принимает решение о предоставлении его ПДн и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку ПДн должно быть конкретным, информированным и сознательным. Согласие на обработку ПДн может быть дано субъектом ПДн или его представителем в письменной форме, если иное не установлено Федеральным законом. В случае получения согласия на обработку ПДн от представителя субъекта ПДн, полномочия данного представителя на дачу согласия от имени субъекта ПДн проверяются работником, ответственным за организацию обработки и обеспечение безопасности ПДн на основе нотариально заверенных доверенностей либо других документов, подтверждающих полномочия представителей, копии которых должны быть приложены к согласию.
3.5. Передавать ПДн субъектов для обработки третьим лицам можно только после получения Учреждением от субъекта ПДн письменного согласия на передачу конкретному лицу (организации), кроме случаев, установленных действующим законодательством Российской Федерации. 
3.6. Письменное согласие субъекта ПДн на обработку его ПДн должно включать в себя:
фамилию, имя, отчество, адрес субъекта ПДн, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;
фамилию, имя, отчество, адрес представителя субъекта ПДн, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе, реквизиты и приложенная нотариальная копия (или оригинал) доверенности или иного надлежащего документа, подтверждающего полномочия этого представителя (при получении согласия от представителя субъекта ПДн);
наименование и адрес Учреждения;
цель обработки ПДн;
перечень ПДн, на обработку которых дается согласие субъекта ПДн;
перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых Учреждением способов обработки ПДн;
срок, в течение которого действует согласие субъекта ПДн, а также способ его отзыва, если иное не установлено действующим законодательством Российской Федерации;
подпись субъекта ПДн.
3.7. Согласие на обработку ПДн может быть отозвано субъектом ПДн. В случае отзыва субъектом ПДн согласия на обработку ПДн или в случае достижения целей обработки ПДн, работник, ответственный за организацию обработки и обеспечение безопасности ПДн инициирует сбор, блокировку обработки с последующим уничтожением ПДн субъекта, кроме случаев, установленных законодательством Российской Федерации.
3.8. Письменные согласия субъектов передаются работнику, ответственному за организацию обработки и обеспечение безопасности ПДн, и хранятся в специально предназначенном месте.
3.9. При обработке ПДн субъекта по его запросу могут быть предоставлены следующие данные:
подтверждение факта обработки ПДн в Учреждении;
правовые основания и цели обработки ПДн;
цели и применяемые в Учреждении способы обработки ПДн;
наименование и место нахождения Учреждения, сведения о лицах (за исключением работников Учреждения), которые имеют доступ к персональным данным;
обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их получения, если иной порядок представления таких данных не предусмотрен Федеральным законом;
сроки обработки ПДн, в том числе сроки их хранения;
порядок осуществления субъектом ПДн прав, предусмотренных настоящим Федеральным законом;
иные сведения, предусмотренные Федеральным законом.
3.10. В случае получения запросов от уполномоченного органа по защите прав субъектов ПДн работник, ответственный за организацию обработки и обеспечение безопасности ПДн обязан представить документы и локальные правовые акты по обеспечению безопасности обработки ПДн субъектов и (или) иным образом подтвердить принятие необходимых мер в течение тридцати дней с даты получения такого запроса.
3.11. В соответствии с законодательством Российской Федерации в целях обеспечения прав и свобод граждан Учреждение и его представители при обработке ПДн субъекта должны соблюдать следующие общие требования:
обработка ПДн может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов Российской Федерации;

при определении объема и содержания, обрабатываемых ПДн Учреждение  должно руководствоваться действующим законодательством Российской Федерации и локальными правовыми актами Учреждения;
при принятии решений, затрагивающих интересы субъекта, Учреждение не имеет права основываться на ПДн субъекта, полученных исключительно в результате их автоматизированной обработки или электронного получения;
защита ПДн субъекта от неправомерного их использования или утраты обеспечивается Учреждением в порядке, установленном действующим законодательством Российской Федерации;
работники Учреждения должны быть ознакомлены под роспись с документами Учреждения, устанавливающими порядок обработки ПДн, а также об их правах и обязанностях в этой области;
доступ работников Учреждения к персональным данным субъектов ПДн в информационных системах регламентируется только на основании локальных правовых актов Учреждения  с указанием перечня допущенных лиц, прав доступа, необходимых для выполнения служебных обязанностей;
обработка ПДн, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории ПДн можно было определить места хранения ПДн (материальных носителей) и установить перечень лиц, осуществляющих обработку ПДн либо имеющих к ним доступ;
уничтожение или обезличивание части ПДн, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих ПДн, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление);
уточнение ПДн при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными;
при хранении материальных носителей ПДн должны соблюдаться условия, обеспечивающие сохранность ПДн и исключающие несанкционированный доступ к ним.
3.12. При передаче ПДн субъекта работниками Учреждения должны соблюдаться следующие требования:
не сообщать персональные данные субъекта третьей стороне без его письменного согласия, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта, а также в случаях, установленных Федеральным законом;
осуществлять передачу ПДн субъектов в пределах Учреждения в соответствии с нормативными документами внутреннего документооборота Учреждения.
3.13. Допускается передача ПДн субъектов сторонним организациям, если данная передача обусловлена Федеральным законом либо соответствующим соглашением и не нарушает прав субъекта ПДн.
3.14. В случае выявления неправомерной обработки ПДн при обращении субъекта ПДн или его представителя либо по запросу субъекта ПДн или его представителя или уполномоченного органа по защите прав субъектов ПДн должно быть осуществлено блокирование неправомерно обрабатываемых ПДн, относящихся к этому субъекту ПДн, или обеспечено их блокирование (если обработка ПДн осуществляется другим лицом, действующим по поручению Учреждения) с момента такого обращения или получения указанного запроса на период внутренней проверки в Учреждении.
3.15. В случае выявления неточных ПДн при обращении субъекта ПДн или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов ПДн должно быть осуществлено блокирование ПДн, относящихся к этому субъекту ПДн, или обеспечено их блокирование (если обработка ПДн осуществляется другим лицом, действующим по поручению комитета) с момента такого обращения или получения указанного запроса на период проверки, если блокирование ПДн не нарушает права и законные интересы субъекта ПДн или третьих лиц.
3.16. В случае подтверждения факта неточности ПДн на основании сведений, представленных субъектом ПДн или его представителем либо уполномоченным органом по защите прав субъектов ПДн, или иных необходимых документов должно быть проведено уточнение ПДн работником, ответственным за организацию обработки и обеспечение безопасности ПДн в течение семи рабочих дней со дня представления таких сведений и снято блокирование ПДн. Уточнение ПДн должно производиться на основании данных, полученных от субъекта ПДн.
3.17. В случае выявления неправомерной обработки ПДн, осуществляемой Учреждением, последнее в срок, не превышающий трех рабочих дней с даты этого выявления, обязано прекратить неправомерную обработку ПДн или обеспечить прекращение неправомерной обработки ПДн лицом, действующим по поручению Учреждения. В случае, если обеспечить правомерность обработки ПДн невозможно, Учреждение в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки ПДн, обязано уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении ПДн Учреждение обязано уведомить субъекта ПДн или его представителя, а в случае, если обращение субъекта ПДн или его представителя либо запрос уполномоченного органа по защите прав субъектов ПДн были направлены уполномоченным органом по защите прав субъектов ПДн, также указанный орган.
3.18. В случае достижения цели обработки ПДн Учреждение обязано прекратить обработку ПДн и уничтожить персональные данные в срок, не превышающий тридцати дней с даты достижения цели обработки ПДн, если иное не предусмотрено законодательством Российской Федерации.
3.19. В случае отзыва субъектом ПДн согласия на обработку его ПДн Учреждение обязано прекратить их обработку и в случае, если сохранение ПДн более не требуется для целей обработки ПДн, уничтожить персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено законодательством Российской Федерации.
3.20. В случае невозможности уничтожения ПДн в течение срока, указанного в п. 3.17 - 3.19, Учреждение осуществляет блокирование таких ПДн и обеспечивает уничтожение ПДн в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.
3.21. Работники Учреждения несут персональную ответственность за сохранность ПДн, к которым они имеют доступ.
3.22. Работники Учреждения, виновные в нарушении норм, регулирующих получение, обработку и защиту ПДн, могут быть привлечены к ответственности, предусмотренной действующим законодательством Российской Федерации и локальными правовыми актами Учреждения.
4. Организационные мероприятия по защите персональных данных при их обработке и передаче в информационных системах Учреждения 
4.1. Организационные мероприятия по защите ПДн связаны с формированием системы документов по защите ПДн, их разработкой, официальным оформлением и доведением до исполнителей, а также организацией контроля за соблюдением установленных этими документами правил и требований.

4.2. Мероприятия должны исключить возможность утечки информации, обрабатываемой в информационных системах Учреждения, и обеспечить запрет передачи ПДн по открытым каналам связи без применения установленных мер по ее защите, а также исключить возможность внесения в контролируемую зону устройств регистрации и накопления информации без соответствующего разрешения.
4.3. Система документов по защите информации включает действующее законодательство Российской Федерации и локальные правовые акты Учреждения.
4.4. В подразделении, обслуживающем информационную систему, должны иметься комплект эксплуатационной и технической документации на информационную систему, в том числе на систему защиты ПДн.
4.5.  Организационные мероприятия по защите ПДн, обрабатываемых на автоматизированных рабочих местах (далее - АРМ), должны быть связаны с обеспечением:
сохранности машинных носителей информации, материалов печати и исключения доступа к ним посторонних лиц;
ограничения физического доступа и контроля доступа к изменению конфигурации средств электронно-вычислительной техники (замки на коммутационных шкафах, использование специальных защитных знаков, пломбирование, опечатывание и др.);
исключения возможностей несанкционированного просмотра изображений с монитора АРМ через дверные проемы, окна - в том числе с использованием средств телевизионной, фотографической и визуальной оптической разведки, находящихся за границами контролируемой зоны;
режима блокирования доступа к АРМ во время отсутствия работника Учреждения;
режима блокирования доступа в помещение с установленным АРМ во внерабочее время и в рабочее время при отсутствии работника Учреждения.
4.6. Организационные мероприятия по защите ПДн в локальных вычислительных сетях (далее - ЛВС) включает:
обеспечение файлового обмена информацией между работниками Учреждения через создаваемый каталог общего использования, информация в котором является доступной для имеющих санкционированный доступ в ЛВС работников Учреждения;
обеспечение резервного копирования электронных информационных ресурсов.
5. Технические мероприятия по защите персональных данных

5.1. Требуется осуществлять следующие технические мероприятия:
применение сертифицированных программных и (или) аппаратных средств защиты информации от несанкционированного доступа, контроля целостности, регистрации и учета действий пользователей информационной системы;
применение сертифицированных средств криптографической защиты конфиденциальной информации при ее передаче по открытым каналам связи;
предотвращение несанкционированной записи ПДн на съемные носители информации или вывода ПДн на печать;
регулярный анализ защищенности системы защиты ПДн;
защита ПДн при межсетевом взаимодействии;
применение антивирусной защиты.

6. Контроль состояния системы защиты персональных данных

6.1. В рамках проверок состояния защиты ПДн осуществляется контроль:
наличия нормативных документов по защите информации и доведения их до персонала с фиксацией факта ознакомления с документами;
знания и выполнения работниками требований локальных правовых  Учреждения по защите ПДн при их обработке в информационных системах Учреждения;
наличия и комплектности эксплуатационной и технической документации на систему защиты ПДн;
работоспособности системы защиты ПДн.

6.2. Контроль состояния защиты ПДн осуществляется в плановом и внеплановом порядке, комиссией по защите персональных данных Учреждения. 

6.3. Результаты проверок оформляются в виде акта проверки.

7. План контрольных мероприятий

7.1. С целью выявления и предотвращения нарушений законодательства Российской Федерации в сфере персональных данных ответственными лицами проводятся контролирующие мероприятия.
	
	
	

	Наименование контрольного мероприятия, проводимого в комитете
	Периодичность проведения
	Исполнитель

	Контроль над соблюдением режима обработки ПДн
	Ежемесячно
	Ответственный работник

	Контроль над соблюдением режима защиты ПДн
	Ежедневно
	Ответственный работник

	Контроль над выполнением антивирусной защиты
	Еженедельно
	Специалист - системный администратор

	Контроль над соблюдением режима защиты при подключении к сетям общего пользования 
	Еженедельно
	Специалист - системный администратор

	Контроль обновления программного обеспечения
	Ежемесячно
	Специалист - системный администратор

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а также предсказание появления новых, еще неизвестных угроз
	Ежегодно
	Ответственный работник,

 специалист - системный администратор

	Поддержание в актуальном состоянии нормативно-организационных документов
	По мере необходимости
	Юрисконсульт

	Контроль выполнения работниками Учреждения инструкций по защите ПДн
	Еженедельно
	Ответственный работник


7.2. При возникновении внештатных ситуаций, повлекших несанкционированное уничтожение данных, нарушение целостности и другие несанкционированные изменения информации, проводятся внеплановые контролирующие мероприятия в структурном подразделении Учреждения, в котором возникла внештатная ситуация.
                 Приложение № 3

к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» от «26» октября 2016 года № 143/ОД

Правила

доступа в помещения, в которых ведется обработка персональных данных
Настоящие Правила доступа в помещения, в которых ведется обработка персональных данных (далее – Правила) разработаны в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных».

Доступ в помещения, в которых ведется обработка персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее – Помещения, Учреждение) имеют работники Учреждения. 

При осуществлении обработки персональных данных уполномоченным лицом доступ иных лиц в Помещения не допускается. 

В иные периоды времени, доступ в Помещения иных лиц допускается с разрешения лица, ответственного за организацию обработки персональных данных в Учреждении. При этом должна быть исключена возможность доступа неуполномоченных лиц к персональным данным путем принятия следующих мер:

хранение персональных данных, содержащихся на бумажном носителе, в запертом металлическом сейфе (шкафу);

защита персональных данных в электронной форме паролем;

неразглашение уполномоченным лицом пароля для доступа к персональным данным в электронной форме третьим лицам;

доступ в Помещение исключительно в сопровождении уполномоченного лица.

                  Приложение № 4

к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» от «26» октября 2016 года № 143/ОД

Правила 

рассмотрения запросов субъектов персональных данных или их представителей в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения»

Настоящие Правила рассмотрения запросов субъектов персональных данных или их представителей в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения»  (далее – Правила) разработаны в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ                              «О персональных данных».
Запрос субъекта персональных данных (его представителя) подается на имя директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения (далее – Учреждение). 
По поручению директора Учреждения рассмотрение запросов и выдача персональных данных осуществляется работником, ответственным за обработку и защиту персональных данных, в части исполнения своих трудовых (должностных) обязанностей.
Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие факт обработки персональных данных Учреждением, подпись субъекта персональных данных или его представителя.

Выдача персональных данных осуществляется лично субъекту персональных данных (его представителю) под роспись в срок не позднее трех рабочих дней со дня поступления запроса. В случае невозможности предоставить персональные данные субъекту персональных данных (его представителю) выдается соответствующее уведомление с указанием причин невозможности выдачи персональных данных.
                 Приложение № 5
к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» от «26» октября 2016 года № 143/ОД

Правила

осуществления внутреннего контроля соответствия обработки персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» требованиям к защите персональных данных
Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» требованиям к защите персональных данных (далее – Правила) разработаны в соответствии с Федеральным законом от 27 июля 2006 года  № 152-ФЗ «О персональных данных».  
Настоящие Правила регламентируют порядок и способы осуществления внутреннего контроля соответствия обработки персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения»  требованиям к защите персональных данных (далее – внутренний контроль), меры, направленные на выявление и недопущение нарушений требований действующего законодательства о защите персональных данных.

Обязанность осуществления внутреннего контроля возлагается на комиссию по защите персональных данных в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения (далее – Учреждение).
Внутренний контроль осуществляется в форме проверок исполнения в Учреждении требований действующего законодательства о защите персональных данных, проверок сведений о нарушении требований законодательства о защите персональных данных. По итогам проверки составляется акт проверки, который направляется директору Учреждения для утверждения. В случае выявления нарушений законодательства Российской Федерации в сфере персональных данных в акте проверки указывается выявленное нарушение, меры, необходимые для его устранения.
При осуществлении внутреннего контроля комиссией по защите персональных данных, производится проверка соблюдения:

- правил хранения персональных данных;

- правил обработки персональных данных;

- правил рассмотрения запросов субъектов персональных данных и их представителей;

- порядка доступа в помещения, в которых ведется обработка персональных данных.
                  Приложение № 6

к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» от «26» октября 2016 года № 143/ОД

Инструкция

 по резервному копированию и восстановлению персональных данных, обрабатываемых в информационных системах персональных данных 
1. Общие положения 
1.1. Настоящая инструкция разработана в соответствии с составом и содержанием организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденным приказом Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», с целью обеспечения возможности незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним. 
1.2. Инструкция определяет правила и объёмы резервирования, а также порядок восстановления работоспособности информационных систем персональных данных (далее – ИСПДн) муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» (далее – Учреждение). 
1.3. Носители информации, используемые для резервирования конфиденциальной информации Учреждения (в том числе и персональных данных), подлежат защите в той же степени, что и резервируемая конфиденциальная информация. 
1.4. Контроль за исполнением настоящей инструкции осуществляет ответственный за обработку персональных данных Учреждения, назначаемый приказом директора Учреждения. 
2. Назначение и область действия 
2.1. Данная инструкция предназначена для ответственного за техническое обслуживание информационных систем персональных данных (далее – специалиста  - системного администратора) Учреждения, а также работников Учреждения, участвующих в обработке персональных данных в ИСПДн (далее – пользователи).
2.2. Инструкция описывает действия специалиста  - системного администратора и пользователей по обеспечению резервного копирования и восстановления персональных данных, обрабатываемых в ИСПДн Учреждения. 
3. Информационные ресурсы, подлежащие резервированию 
3.1. Резервному копированию подлежат информационные ресурсы Учреждения, содержащие персональные данные субъектов, а именно:
файлы баз данных;
электронные документы.
4. Порядок резервирования
4.1. Резервирование информационных ресурсов ИСПДн, содержащих персональные данные (далее – резервирование персональных данных), выполняется специалистом  - системным администратором ИСПДн.

4.2. Определяется 2 вида резервирования персональных данных:

полное резервирование персональных данных – резервное копирование всех персональных данных, хранящихся в ИСПДн;

неполное резервирование персональных данных – резервное копирование части персональных данных, хранящихся в ИСПДн.

Целью неполного резервирования является сохранение изменений в ИСПДн с момента полного резервирования персональных данных.

4.3. Периодичность проведения работ по резервированию персональных данных определяется пользователем с учётом специфики работы ИСПДн, но не менее 1 раза в месяц. 
4.4. Резервное копирование с использованием незащищённых каналов связи общего пользования не допустимо. 
4.5. Резервное копирование по локальной сети на устройство, находящееся вне ИСПДн, не допустимо.

4.6. В случаях, когда информационные ресурсы персональных данных хранятся на компьютерах пользователей локально, допустимо перекладывать ответственность за проведение неполного резервирования персональных данных на пользователей ИСПДн.
4.7. В случае удаления персональных данных субъекта из ИСПДн должна быть так же удалена резервная копия этих данных.

4.8. Специалист – системный администратор ИСПДн не имеет право ознакомиться с резервируемыми персональными данными. Факт ознакомления специалиста  - системного администратора ИСПДн с резервируемыми персональными данными может быть расценён как превышение служебных полномочий в соответствии с Трудовым Кодексом Российской Федерации и Кодексом об административных правонарушениях Российской Федерации.
5. Порядок хранения резервных копий
5.1. Хранение резервных копий персональных данных должно исключать любой несанкционированный доступ посторонних лиц к носителям информации. 
5.2. Доступ к местам хранения резервных копий должен быть предоставлен только специалисту  - системному администратору ИСПДн и пользователю. 
5.3. В случае сбоя в работе ИСПДн, восстановление персональных данных из резервных копий осуществляет специалист – системный администратор. 
                 Приложение № 7

к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» от «26» октября 2016 года № 143/ОД

Инструкция

об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну
1. Средства криптографической защиты информации (далее – СКЗИ) предназначены для обеспечения безопасности хранения, обработки и передачи по каналам связи информации с ограниченным доступом, не содержащих сведений, составляющих государственную тайну в муниципальном бюджетном учреждении «Комплексный центр социального обслуживания населения» (далее – Учреждение).

2. Для работы с СКЗИ допускаются только уполномоченные должностные лица, имеющие необходимый уровень знаний работы с СКЗИ и назначенные приказом директора Учреждения.

3. Пользователи СКЗИ обязаны:
не разглашать конфиденциальную информацию, к которой они допущены, рубежи её защиты, в том числе сведения о криптоключах;

соблюдать требования к обеспечению безопасности конфиденциальной информации с использованием СКЗИ;

сообщать ответственному пользователю СКЗИ о ставших им известных попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документов к ним;

при отстранении, увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ, сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы;

немедленной уведомлять ответственного пользователя СКЗИ о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений.

4. Пользователям запрещается:
осуществлять несанкционированное копирование ключевых документов;
осуществлять несанкционированный вынос ключевых носителей за пределы контролируемой зоны;

хранить ключевые документы и ключевые носители вне специально выделенных хранилищ и помещений;
вставлять ключевой носитель в устройство считывания в режимах, не предусмотренных штатным режимом использования ключевого носителя;

вносить какие-либо изменения в программное обеспечение СКЗИ;

изменять настройки, установленные программой установки СКЗИ или специалистом – системным администратором;

осуществлять несанкционированное вскрытие системных блоков ПЭВМ, подключать к ПЭВМ дополнительные устройства и соединители, не предусмотренные в комплектации.

5. Непосредственно к работе с СКЗИ пользователи допускаются только после соответствующего обучения и ознакомления с настоящей инструкцией. Обучение пользователей правилам работы с СКЗИ осуществляет ответственный пользователь СКЗИ.

6. Изготовление ключевых документов СКЗИ осуществляется специалистом – системным администратором с применением штатных СКЗИ (если такая возможность предусмотрена эксплуатационной и технической документацией СКЗИ).

7. Ключевые документы, СКЗИ с введёнными криптографическими ключами относятся к материальным носителям, содержащие конфиденциальную информацию. При этом должны выполняться требования настоящей Инструкции и иных документов, регламентирующих порядок обращения с конфиденциальной информацией в организации.

8. Пользователи СКЗИ хранят установочные пакеты СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы в шкафах (ящиках, сейфах) индивидуального пользования, в условиях, исключающих бесконтрольный доступ к ним, а также и непреднамеренное уничтожение.

9. Для исключения утраты ключевой информации вследствие дефектов носителей рекомендуется создать их резервные копии. Копии должны быть соответствующим образом маркированы и могут использоваться и храниться так же, как и оригиналы.

10. Криптографические ключи, в отношении которых возникло подозрение в компрометации, необходимо немедленно изъять и при доказательстве компрометации надлежащим образом уничтожить.

11. Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены СКЗИ или хранятся ключевые документы к ним, должны обеспечивать сохранность конфиденциальной информации, СКЗИ, ключевых документов и ключевых носителей.

                Приложение № 8

к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» от «26» октября 2016 года № 143/ОД

Обязательство о неразглашении информации, содержащей персональные данные
Я,____________________________________________________________________-                                                       (Ф.И.О.  работника)
 _______________________________________________________________________

_______________________________________________________________________,

                               (должность, наименование структурного подразделения)

предупрежден (а) о том, что на период исполнения должностных обязанностей в соответствии с должностной инструкцией мне будет предоставлен допуск к информации, содержащей персональные данные. 

Настоящим добровольно принимаю на себя обязательства:
1. Не передавать и не разглашать третьим лицам информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей.
2. В случае попытки третьих лиц получить от меня информацию, содержащую персональные данные, сообщать непосредственному руководителю. 
3. Не использовать информацию, содержащую персональные данные, с целью извлечения выгоды.
4. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты персональных данных.
5. После прекращения права на допуск к информации, содержащей персональные данные, не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные.

 Я предупреждена о том, что в случае нарушения данного обязательства буду привлечена к ответственности в соответствии с законодательством Российской Федерации.
 
_________________________________                                                       ____________
                       (фамилия, инициалы)                                                                                                            (подпись)
 
 
«_________»______________ 201__ г.

                  Приложение № 9

к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» от «26» октября 2016 года № 143/ОД

Директору муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения»

____________________________________,

                         (фамилия, имя, отчество)

расположенного по адресу: ______________
                                                                       ____________________________________

                                                                        ___________________________________

                                                                     (ф.и.о)

                                                        Зарегистрированный по адресу:

                                                                        ___________________________________

                                                                        ___________________________________

                                                                       ___________________________________

                                                                 (адрес регистрации   указывается с почтовым индексом)                                                                                                        
                                                                        паспорт серия _______ №________

                      выдан

                                                                        ___________________________________

                                                                       ___ _______________________________

                                                                        ___________________________________

                                                                        ___________________________________

                                                                     (дата выдачи и наименование органа, 

                                                                                                выдавшего документ)

Заявление 

о согласии на обработку персональных данных

Я,_______________________________________________________,

Фамилия, имя отчество

___________________________________________________________________________

наименование должности

         в соответствии со статьями 86, 88, 89 Трудового кодекса Российской Федерации, статьей 9 Федерального закона  от 27 июля 2006 года №152-ФЗ «О персональных данных» в целях исполнения определенных сторонами условий трудового договора даю согласие на автоматизированную, а также без использования средств автоматизации обработку моих персональных данных, а именно совершение действий, предусмотренных пунктом 3 части первой статьи 3 Федерального закона от 27 июля 2006 года №152-ФЗ «О персональных данных», со сведениями о фактах, событиях и обстоятельствах моей жизни, представленных в муниципальное бюджетное учреждение «Комплексный центр социального обслуживания населения». 

Настоящее соглашение действует со дня его подписания до дня отзыва в письменной форме.

«_____» ______________ 20 ___ г.                                                 _______/________________
Директору муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения»

____________________________________,

                         (фамилия, имя, отчество)

расположенного по адресу: ____________
___________________________________________

                (фамилия, имя, отчество заявителя)

___________________________________________

                     (дата рождения)

___________________________________________

                         (категория заявителя)

___________________________________________

                  (адрес места жительства)

___________________________________________ 

                         (контактный телефон)

Заявление 

на оказание услуг 

Прошу оказать мне следующие виды услуг:

1. _______________________________________________________________.

2. _______________________________________________________________.

3. _______________________________________________________________.

С расчетом стоимости дополнительных услуг ознакомлен (а) _____________

                                                                                                                                                                        (подпись)

В соответствии с законом Российской Федерации от 27 июля 2006 года № 152-ФЗ «О персональных данных» согласен на обработку указанных мной персональных данных муниципальным бюджетным учреждением «Комплексный центр социального обслуживания населения», расположенным по адресу: г. Старый Оскол, м-н Интернациональный, д. 15, с целью предоставления социальных услуг.

Перечень действий с персональными данными: ввод в базу данных, смешанная обработка, передача юридическим лицам на основании Соглашений с соблюдением конфиденциальности передаваемых данных и использованием средств криптозащиты.

Срок или условие прекращения обработки персональных данных: ликвидация МБУ «КЦСОН».

Порядок отзыва согласия на обработку персональных данных: на основании заявления субъекта персональных данных.

_____________________                                                      _______________________

               (дата)                                                                                                                                     (подпись)

                   Приложение № 10

к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» от «26» октября 2016 года № 143/ОД

Перечень персональных данных, 

обрабатываемых муниципальным бюджетным учреждением 

«Комплексный центр социального обслуживания населения»

в связи с реализацией трудовых отношений

1. Фамилия, имя, отчество (в т.ч. прежние, причина их изменения), дата и место рождения.
2. Паспортные данные документа, удостоверяющего личность и гражданство.

3. Адрес места жительства (адрес регистрации и фактический) и дата регистрации по месту жительства или месту пребывания.

4. Номера телефонов (мобильного и домашнего).

5. Образование (когда и какие образовательные учреждения закончил, номера дипломов, направление подготовки или специальность по диплому, квалификация по диплому).
6. Сведения о повышении квалификации и переподготовке.
7. Выполняемая работа с начала трудовой деятельности (включая военную службу, работу по совместительству и т.п.).

8. Сведения о государственных и ведомственных наградах, почетных и специальных званиях, поощрениях.
9. Степень родства, фамилии, имена, отчества, даты рождения близких родственников (отца, матери, брата, сестры, детей), а также мужа (жены).

10. Места рождения, места работы и домашние адреса близких родственников (отца, матери, брата, сестры, детей), а также мужа (жены).

11. Сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу.

12. Идентификационный номер налогоплательщика.

13. Номер страхового свидетельства обязательного пенсионного страхования.

14. Наличие (отсутствие) судимости.

15. Сведения о трудовой деятельности.

16. Сведения о номере, серии и дате выдачи трудовой книжки (вкладыша в нее) и записях в ней.

17. Содержание и реквизиты трудового договора с работником.

18. Сведения о заработной плате.

19. Сведения об актах гражданского состояния, рождении, усыновлении  детей.

20. Материалы по внутренним служебным расследованиям в отношении работников совершивших дисциплинарные проступки.

21. Материалы по расследованию и учету несчастных случаев на производстве и профессиональным заболеваниям в соответствии с Трудовым кодексом Российской Федерации, другими федеральными законами.

22. Сведения о временной нетрудоспособности работников, о наличии или отсутствии заболеваний, препятствующих исполнению трудовых обязанностей, о наличии инвалидности .

23. Сведения о социальных льготах и о социальном статусе.

24. Материалы по аттестации.

              Приложение № 11

к приказу директора муниципального бюджетного учреждения «Комплексный центр социального обслуживания населения» от «26» октября 2016 года № 143/ОД

Перечень персональных данных, обрабатываемых муниципальным бюджетным учреждением «Комплексный центр социального обслуживания населения» в связи с оказанием социальных услуг
1. Фамилия, имя, отчество, дата и место рождения получателя социальных услуг (его представителя).
2. Паспортные данные документа, удостоверяющего личность.

3. Адрес места жительства (адрес регистрации и фактический) или месту пребывания.

4. Состав семьи.

5. Страховой номер индивидуального лицевого счета (СНИЛС).

6. Состояние здоровья и отсутствие у получателей социальных услуг  противопоказаний к социальному обслуживанию на дому.

7. Размер дохода.

8. Номера телефонов (мобильного и домашнего) по адресу его места жительства.

9. Сведения о близких родственниках получателя социальных услуг                          (предоставляются получателями социальных услуг, получающих услуги социального работника на дому).

